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社会ネットワークを適用したP2Pネットワークにおける
可用性向上方式

大 島 浩 太†1 安 藤 公 彦†2 水 田 祥 泰†2

田 島 孝 治†2 寺 田 松 昭†1

P2Pネットワークでは悪意あるユーザが容易に利用可能であることから，違法ファ
イルの交換やウィルス感染，情報漏洩といった社会問題が起きやすい．これまでに我々
は，リンク構造に社会ネットワークを適用することでアクセス制御を行う P2P ネッ
トワークを提案し，特定のノードのみへの情報送信，信頼性の低いノードとの通信拒
否により安全性の向上に成功した．しかし，提案ネットワークでは，知人と，知人の
所有するノードは一対一対応しているため，ノードが P2P ネットワークから離脱す
ることで，その知人に関係する社会ネットワークが利用出来なくなり，知人関係によ
る信頼性を伴った経路が利用出来なくなるという課題があった．そこで本論文では，
仮想ノードおよびクローンデータを適用することで，ノード離脱に依らず社会ネット
ワークを維持する方式を提案する．これにより，知人ノードが P2P ネットワークに
参加していれば社会ネットワークを維持することが可能となる．シミュレーション評
価を行い，提案方式により社会ネットワークが不十分に反映される状況を改善できて
いることを示した．
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There are several problems with Peer-to-Peer networks, such as illegal file
sharing or information leaks. We proposed a method of access control applying
a social network to a P2P network. We achieved an improvement of a safety of
P2P networks, by denying a connection from malicious nodes and sending infor-
mation only to reliable nodes. However P2P networks using proposed method
can not apply to an social information infrastructure like a web, because this
method depends upon a condition of connections between nodes. Therefore we
propose a new data storing method on a network by replicating access con-

trol information into acquaintance nodes. Then we can use reliable connection
without participation of the node.

1. は じ め に

Peer-to-Peer(P2P)ネットワークは，高いスケーラビリティ，耐障害性など従来のクライ

アント/サーバ型システムにはない利点を有している．しかし，匿名性が高く，流通情報の

管理が難しいため，違法行為に利用される場合が多く，早急な対策が求められている．一

方，現実の人間関係である社会ネットワークを利用することで情報の管理を可能としたサー

ビス (SNSなど)がある．社会ネットワークは実社会の人間関係を利用出来ることから身元

保証が可能であり，この特徴を利用することで情報のアクセス制御を行っている．

これまで我々は，P2P のリンク構造に社会ネットワークを適用することで，通信経路に

おけるアクセス制御機構を備えた P2Pネットワーク構成方式1)–3)(以下，社会ネットワーク

適用型 P2P ネットワーク)を提案している．現実世界における知人関係が，長時間かけて

積み重ねてきた信頼関係にあり，その知人の所有するノードも信頼できると想定している．

そして，各ノードが知人ノードと直接接続し，不特定多数と接続させないことで通信の信頼

性を向上した．特定の知人からの通信は許可するなど，社会ネットワークを用いたアクセス

制御も可能としている．

しかし，提案ネットワークでは，知人と，知人の所有するノードは一対一対応しているた

め，ノードが P2Pネットワークから離脱することで，その知人に関係する社会ネットワー

クが利用出来なくなる．結果，知人関係による信頼性を伴った経路が利用出来なくなり，信

頼性はノードの参加状況に依存することになる．

そこで，本研究では離脱したノードの情報やリンクを維持することで，ノードの離脱によ

らず社会ネットワークによる信頼性を利用可能とする方式を提案する．提案方式は，離脱し

たノードが仮想的にネットワーク内に存在している状態を作り出すことで，社会ネットワー

クの不十分な反映状況を改善する．
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図 1 社会ネットワーク適用型 P2P ネットワークの構成
Fig. 1 Link structure of P2P network with social network

2. 社会ネットワーク適用型P2Pネットワーク

社会ネットワーク適用型 P2Pネットワークは，現実世界のユーザ間の繋がりをノード間

の繋がりとして適用したP2Pネットワークである1)2)．ネットワーク構成を図1に示す．知

人同士を直接接続したトラストリンクと，ネットワークを維持するためのショートリンクで

構成している．ネットワークは，円形 DHTである Symphony4) を基に構築した．トラス

トリンクのみで作られたネットワークは，独立した複数の知人ネットワークが存在すること

になる．この状態では，知人の現在のネットワーク情報を把握する必要があり，アドレスが

動的に変化する環境には適していない．ショートリンクを用いることで，1 つの P2P ネッ

トワークに複数の知人ネットワークを内包でき，初期ノードさえ把握していれば知人の現在

のネットワーク情報を知ることができる．セキュリティを保つ必要のある情報のやり取りは

トラストリンクのみを利用し，社会ネットワークでつながっていないノードとは通信できな

いようになっている．

提案ネットワークを用いたアクセス制御の例を図2に示す．図 2は，ノードAの社会ネッ

トワークを基にアクセスの可否を決定している．知人であるノード C,Dのアクセスは許可

し，Bは信頼していないのでアクセスを拒否している．C,Dの知人であるG,Eからのアク

セスは C,Dを経由した通信のみ許可する．Fは，Cによって拒否されているので Aと通信

することはできない．Hは，知人関係で辿れないため通信は不可能である．社会ネットワー

図 2 信頼性を元にしたアクセス制御
Fig. 2 Access Control with a Reliability

ク適用型 P2P ネットワークで構築するリンクは知人と直接構築したものだけであるので，

知人の知人からの通信は必ず知人を経由することになる．そのため，各ユーザが適切にアク

セス制御設定を行っていれば安全なネットワークとなる．

提案した社会ネットワーク適用型P2Pネットワークには，反映された社会ネットワーク

を利用した信頼性の高い通信経路が，ノードの参加状態に依存するという課題がある．概

要を図 3 に示す．上部が現実世界で構築されている社会ネットワークで，下部が対応する

P2Pネットワーク (トラストリンクのみ) である．社会ネットワークのリンクと，P2Pネッ

トワークのトラストリンクが一致することが理想である．しかし，P2P ネットワークへの

ノード参加状態によっては，下部の破線のようにトラストリンクが存在しない状態が発生

する．結果，誰かを経由してアクセスする必要のあるノードと通信できなくなる．そのた

め，社会ネットワーク適用型 P2Pネットワークでは，ノード参加状態の影響から社会ネッ

トワークが不十分に反映されることによる，トラストリンクでの通信が限定されることへの

対応が必要となる．

3. 提 案 方 式

3.1 仮想ノードとクローンデータ

ノードの離脱による社会ネットワークの不十分な反映を解消し，ノードの参加状態に依

存せず P2Pネットワーク上に社会ネットワークを維持するには，離脱したノードがネット

ワークに仮想的に参加している状態を作り出す必要がある．そこで，「仮想ノード」と「ク

ローンデータ」を用いてこの状態を作る方式を提案する．

仮想ノードとは，離脱ノードのトラストリンクを維持し，図 2 のようなアクセス制御情
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社会ネットワーク

P2P ネットワーク

図 3 ノードの離脱と社会ネットワーク
Fig. 3 A Leaving Node and a Social Network

報に基づいた制御を，離脱ノードの代わりに行うノードである．仮想ノードがこのような

制御を行うためには，離脱ノードの持つトラストリンク情報と，アクセス制御情報が必要

となる．これらの情報は，離脱ノードがネットワークに参加中に，仮想ノード候補に渡して

おく必要がある．仮想ノード候補に渡すデータがクローンデータである．クローンデータ

を持ったノードは，クローンデータの送信元のネットワーク参加状態を監視しておき，ノー

ドの離脱を検知すると仮想ノードになり，クローンデータで指定された対象と仮想的なトラ

ストリンクを構築する．しかし，不特定多数のノードから仮想ノード候補を選ぶと，信頼

性の不明なノードを経由してデータを伝送することになり，セキュリティ上好ましくない．

そのため，社会ネットワークの知人関係を利用し，自身の知人ノードのみが仮想ノードにな

れるようにした．

仮想ノードとクローンデータによる，社会ネットワーク維持の流れを図 4に示す．ノード

A，Cはノード Bの知人ノードであり，ノード Dはノード Cの知人ノードである．ノード

A，ノード Cはノード B の知人であるためノード B のクローンデータが配置されている．

ノード Bがネットワークを離脱すると，ノード Bのクローンデータを所有しているノード

A がノード B の仮想ノードとなり，ノード B がネットワークに参加している状態を作る．

ノードAが仮想ノードになったのは，ノードBの離脱をノードCより早く検知したためで，

ノード CがノードAより先にノード Bの離脱を検知した場合はノードCがノード Bの仮

想ノードとなる．ノード Bが構築していたトラストリンクは，ノード Aが仮想のトラスト

A

B

B

D

E

B

仮想ノード

実体
仮想

クローン

C
B

実トラストリンク

仮想のトラストリンク

仮想のトラストリンク ( 実体 ) 

図 4 提案方式
Fig. 4 Proposed Network

リンクとして構築し直す．仮想のトラストリンクの実体は，ノード A,C間のリンクになる．

3.2 クローンデータの配置

クローンデータは，配置タイミングと配置対象を検討する必要がある．クローンデータ

は，離脱ノードがネットワークに参加しているように見せかけるための情報であり，トラス

トリンク情報と，アクセス制御情報になる．そのため，これらの情報はネットワーク離脱前

に仮想ノード候補に配置しておく必要がある．離脱時のクローンデータ配置はデータ転送時

間の面で難しく，また意図しない切断時にクローンデータが配置されないことになる．そこ

で，ノード参加時およびクローンデータが更新された際にクローンデータを配置することに

した．

次に，配置対象については，通信経路の信頼性を考慮して知人ノードのみとした．これ

は，言い換えると直接トラストリンクで繋がっているノードということになる．P2Pネット

ワークはノードの参加・離脱が頻繁に生じる．そのため，クローンデータが配置されたノー

ドも離脱する場合があり，社会ネットワークの維持という観点から，クローンデータは全て

知人ノードに配置することが望ましい．しかし，クローンデータの容量と配置数に比例して

転送時間が増加するため，トラストリンク数の多いノードに対して適用することは難しい．

そこで，平方根配置を参考にクローンデータの配置を行った．平方根配置は，非構造型

P2P ネットワークにおいて，データのアクセス頻度の平方根に比例する数の複製を配置す
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る方式である5)．この方式は，アクセス頻度が与えられていれば，データをアクセス頻度の

平方根の数だけ複製することで，検索におけるクエリ伝搬範囲が最も小さくなることが証明

されている．複製の配置数を平方根配置に近づける研究6)7) がある．これらの手法は不特定

多数のノードに複製を配置するため，知人ノードに限定して配置するクローンデータに適用

することは難しい．

本論文では，アクセス頻度ではなく知人ノード数に注目し，知人ノードの平方根の数だ

け，クローンデータを配置する．知人ノードが 50の場合でも，クローンデータ数は 7にな

り，クローンデータ配置数を少なくできる．

3.3 仮想ノードの選択

仮想ノードはクローンデータを持つ知人ノードの 1 台がなるが，選択の方法はいくつか

考えられる．CPUやメモリなどコンピュータの性能が高いノードや，最も長くネットワー

クに参加しているノードなどが考えられる．本論文では，最初にノードが離脱したことに気

付いた知人ノードの 1 台が仮想ノードになる方式を採った．仮想ノードにならずクローン

データを持っている知人ノードが存在する場合，そのノードは仮想ノードにはならず，ノー

ド 1 台あたり仮想ノードは 1台である．離脱ノードにアクセスしようとしたノードが仮想

ノードになることで，仮想ノード選択のクエリが不必要になる利点がある．知人ノード以外

のノードが離脱ノードにアクセスする場合でも，知人ノードを経由するため，知人ノードが

最初に離脱に気づくことが可能である．

仮想ノードの実体である知人ノードが離脱した場合，クローンデータを持っている他の知

人ノードが新たな仮想ノードとなる．この場合においても同様に，最初に仮想ノードが存在

しないことに気づいた知人ノードが仮想ノードとなる．

4. 評 価

提案方式では，クローンデータ，仮想ノードを用いることで，離脱ノードの持つ社会ネッ

トワークの維持を可能とする．提案方式により，どの程度これらのアクセスが可能となるか

について評価を行った．評価用に開発したシミュレータを用いて，大規模なネットワークを

想定した評価を行う．

4.1 評 価 方 法

シミュレーションでは，大半のノードは知人数が少ないが，一部のノードのみ知人数が非

常に多いという特徴を持った社会ネットワークをサンプルとして用いる (図 5)．この特徴は

社会ネットワークにおけるべき乗則8) に従ったものである．

図 5 知人数の変化
Fig. 5 Variations in Nubmer of Acquaintance

シミュレーションでは以下の処理を 10000回繰り返すことを 1セットと定義する．また，

初期のノード数は全体（50825ノード）の 10%～50%であり，5%刻みで変化させる．

( 1 ) ノードを 1つ参加

( 2 ) 任意ノードへのアクセスを 10回行う

( 3 ) ノードを 1つ離脱

任意ノードへのアクセスとは，ランダムに選択したノードが，ランダムに選択した他の

ノードの本体または仮想ノードにアクセスできるかを意味している．

4.2 任意ノードへのアクセス成功率

ネットワークに参加しているノードの総数が変化したとき，ネットワーク全体で任意ノー

ドへのアクセス成功率がどのように変化するか評価する．なお，一般的に P2Pネットワー

クではすべてのノードがネットワークに参加していることはない．評価に用いたメットワー

クモデル (図 5)は知人ノード数が少ないノードが多く，離脱状況によっては仮想ノードが

存在しない場合もある．そのため，アクセス成功率は 100%になることはない．

生存ノード数を変化させ，仮想ノードを作成する場合としない場合について評価した．ま

た，仮想ノードを作成する場合は，クローンデータを全ての知人ノードに配置する全ノード

配置と，平方根の数の知人ノードに配置した場合を評価した．それぞれの場合においてシ

ミュレーションを 10セット行い，平均を取った．

結果を図 6に示す．アクセス成功率はクローンデータなしの状態に比べ，全ノード配置，

平方根配置ともに 2倍近く向上している．クローンデータを全てのノードに作成した場合
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図 6 アクセス成功率
Fig. 6 Access success rate

と，平方根配置にしたがって作成した場合では，平方根配置の方が低い値となっている．こ

れは，クローンデータ配置数が少ないと，仮想ノードが作れない場合が多く生じる事に起

因している．しかし，クローンデータを作成しない場合と比べて，全てのノードにクロー

ンデータを配置した場合に近い値となっており，平方根配置によるクローンデータの配置で

あっても効果があることが分かる．以上から，クローンデータを配置し仮想ノードを作成す

ることで，ノードの離脱によって不十分になっていた社会ネットワーク反映状況が改善され

ることが分かった．

この結果から，全ノード配置の方がアクセス成功率が高いため，平方根配置の意義が薄い

ように見えるが，各ノードが所有しているコンテンツもノードの離脱に関わらずアクセスさ

せようとした場合に効果があると考えられる．コンテンツはデータ容量が大きくなることが

予想され，それらを全てのノードにクローンデータとして配置すると転送時間が大きな課題

になる．そのため，データ転送量を減らし，アクセス成功率の向上効果が期待できる平方根

配置は，アクセス成功率とデータ転送量のバランス面で意義があると考えられる．

4.3 クローンデータの数

ネットワーク内の総ノード数の変化と，各ノードが持つクローンデータの数の平均を評価

した．これを調べることで，ネットワーク中にどの程度クローンデータが配置されているか

が分かる．シミュレーション結果を図 7に示す．クローンデータの数は，全ノード配置では

ノード数に比例して大きくなる．しかし，平方根配置では，ノード数に関係なく約 3 個と

少ない数で安定している．4.2の結果を考えると，平方根配置は転送データ量を削減しなが
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図 7 クローンデータ数
Fig. 7 Number of Clone

ら，効果的なデータ保存が可能だといえる．

5. 関 連 研 究

Hybrid-P2P型のネットワーク上で SNSを提供しているサービスがある9)．利用者は動

画や音楽の閲覧及び投稿，公開を行う事が可能である．コンテンツの公開や非公開は利用者

が設定可能になっており，それぞれの状態でコンテンツの保存先を変えている点が特徴であ

る．公開コンテンツはサーバに保存し，SNS利用者として登録していないユーザも閲覧が

可能である．非公開コンテンツは各ユーザが保持し，コンテンツ情報のみがサーバに保存

される．非公開コンテンツの閲覧は，保持しているノードに直接接続する必要があるため，

ノードの参加状態によりコンテンツ取得の可否が決まる．本論文の提案方式は，Pure P2P

型であり，社会ネットワークをリンクに対するアクセス制限に利用しているため適用先が異

なる．

ファイル保持者を社会ネットワークによりグループ化し，ファイル検索やダウンロード時

間の短縮を可能にした方式が提案されている10)．この方式は bittorrent11) を SNS化した

ものである．bittorrentのファイル転送性能に加え，社会ネットワークを用いたコンテンツ

推薦機能や torrentファイルの取得を中央サーバに頼らないようにすることが可能である．

本論文とは，社会ネットワークによる P2Pネットワークの高機能化という点では類似して

いるが，扱っている問題が異なる．
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また，社会ネットワークを P2Pネットワークに適用する研究も行われている．社会ネット

ワークを探索時間やダウンロード時間の短縮に利用する研究10),12)–14) や，P2Pネットワー

クへのルート DoS攻撃などに対する耐障害性の向上を目的とした研究15)である．本論文で

は社会ネットワークを通信経路の信頼性向上に利用するため目的が異なる．

P2Pネットワークにおける複製情報の更新の同期手法についての提案16)17) がある．これ

らの研究では，複製が配置されるノードはネットワーク上に偏在しているため，同期情報の

伝搬を目的とした論理ネットワークを新たに構築している．本論文では社会ネットワークを

適用したことにより P2Pの安全性を高めつつ，ノード離脱による社会ネットワークの不十

分な反映の改善を目的とした複製配置が必要となる．そのため，提案されている方式とは前

提条件が異なっている．

6. ま と め

本論文では，社会ネットワーク適用型 P2Pネットワークにおける，ノードのネットワー

ク離脱により，反映されている社会ネットワークが不十分になるという課題を，仮想ノード，

クローンデータを用いることで改善する方式を提案した．また，離脱ノードの情報の複製で

あるクローンデータを平方根配置することで，少ないデータの複製でも効果があることをシ

ミュレーションにより示した．今後の課題として，より社会ネットワークの維持が可能なク

ローンデータの配置および仮想ノードの作成方式がある．
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