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Memento Project:

仮想化技術を用いたOS内部観測による
解析用データセットの構築と公開

安藤　類央†1 門林雄基†1 篠田陽一†1

最近のマルウェア補足技術や仮想化技術の急速な発展により、セキュリティログが
大量に収録できるようになった。これに併行して、セキュリティデータの格納管理、
検索、分類手法の需要が高まっている。本論文では、情報通信研究機構で行っている、
高粒度な観測データ、セキュリティインシデントのデータの生成のためのシステム設
計とプローブ技術、そしてデータのフィルタリングと解析技術について述べる。現在、
複雑化、高度化するセキュリティインシデントの解析と対応のためには、より高粒度
なデータ取得と、多様な解析手法が必要であるが、両者の連携方法を統合的に評価す
るためのデータセットを提供する。これにより、先鋭化するセキュリティインシデン
トの解析と対応の方法の開発と評価が可能になる。

Memento Project:
Information security dataset generation and filtering
using virtual machine introspection

Ruo Ando ,†1 Youki Kadobayashi †1

and Yoichi Shinoda †1

With the rapid advance of malware capturing technology, networked systems
is able to obtain a large amount of logs. At the same time, storing, searching
and classifying techniques for coping with a large size of logs. In this paper
we propose a project called memento undergoing in National Institute of Infor-
mation and Communication Technology. Memento project aims to deal with
fine-grained observed data, probe design for security incident and data filtering
and its analysis. For taking some measurement for complicated and sophisti-
cated security incident, more fine-grained logging and a diversity of analysis
techniques are necessary. Memento project is going to provide integrated en-
vironment and dataset for evaluating both probe and analyzer. We hope that
the analysis and response of security incident will become more sophisticated

by the contribution of Memento project.

1. は じ め に

近年、ハニーポットやハニーネットなどのマルウェア補足技術や、ハイパーバイザーや仮

想マシンなどのハードウェア仮想化技術により、Microsoft Windowsなどの OS上で挙動

するマルウェアのより大量のログを取得することが可能になった。しかしながら、マルウェ

アの種類は増加の一途を辿っており、ログ取得技術の発達に併行して、これらのデータをど

のように管理格納し、実際の検出に利用するかに関しての方法論は確立されていない。ま

た、ハードウェア仮想化技術、またはデバイスドライバ開発技術の発達により、より高粒度

なログを取得することが可能になった。そのため、今後のマルウェア検出、挙動解析のため

には、より高粒度なログを検索、利用する必要がある。本論文では、 仮想化技術を用いた

OS内部観測による解析用データセットの構築と公開について、ログ生成のためのシステム

設計と、データセットの生成と適用アルゴリズムについて述べる。

2. ログ生成のためのシステム設計

2.1 VM Instrospection

近年のプロセッサ性能の急速な向上は、複数の OS を同時に稼動させる仮想化技術の実

用性を高めた。仮想マシンモニタなどのシステムは、従来のデバッガやダンプツールと比

較して、OS やプロセスの外部観測を容易にした。また、完全仮想化モードは、プロテクト

モード以来のプロセッサ構造の革新と指摘されており、この仮想化技術が提供する外部観測

性は、デバッグやソフトウェアのチェック、特に VMM（仮想マシンモニタ）に関してはセ

キュリティ機能の実装の観点から、注目されている。本論文では、仮想化されたWindows

OS のメモリ挙動モニタと Libvirt によるゼロデイ攻撃の検出システムの構築を提案する。

Windows OS の仮想メモリへのアクセスを行う Native API をフックし、挙動をモニタす

ることで異常検知を行う。検出時に攻撃あるいは感染を受けたメモリのレンジを仮想マシン

モニタに通知し、Libvirt を用いることで当該箇所のスナップショットを取得する。提案手

法により、ホストWindows OS のパフォーマンスにインパクトを与えることなく、検出と
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図 1 VM Introspection を用いたデータログの生成. レジスタや共有メモリをインターフェイスにして情報をホス
ト OS 側に転送する。

解析を行うことが可能になる。

2.2 Windows OSの修正

2.2.1 DLL Injection

DLL Injection とは、任意の関数をライブラリ化して特定の API が発行されたときに、

実行させるもので、既存のアプリケーションに新しい機能を加えたいとき、ソフトウェアの

デバッグの際に用いられる。開発の要請から、DLL（独自 API) を他のプロセスに任意のタ

イミングで実行させる DLL Injection という技術が用いられることがある。DLL Injection

の方法には、Mi-crosoft Windows が提供している機能を使うもの、デバッグ機構の機能を

使うもの、リモートスレッドを使うもの、そしてモジュールのインポートセクションの変更

によるものなどがある。本論文では、モジュールのインポートセクションの変更による方法

により、対象ソフトウェアのデータ送受信関数をフックし、ここに適切な操作を入れること

により、ソフトウェアの挙動を追跡し、問題となるトラフィックが発生または到着する前に

防止を行うことを可能にした。図１は、インポートテーブルの変更よるDLL 注入を示した

ものである。インポートテーブル（インポートセクション）とは、セクションテーブルの中

にあるデータ構造体（ヘッダ）で、プログラムが実行される前に必要なDLL のアドレスと、

利用する DLL 内のシンボルのアドレスのリストが格納されている。ここで、フックしたい

DLL のアドレスを、任意の DLL へのアドレスに書き換えることで、ソフトウェアの動作

の修正を行うことができる。この方法は、特定の CPU の仕様に依存しなく、またスレッド

の同期の問題もないため、非常に柔軟な方法として用いられることが多い。処理としては、

１）注入したい DLL を用意する。２）対象となるソフトウェアのインポートテーブルアド

レスを取得する。３）フックしたい関数のアドレスを探す。４）発見したアドレスを、注入

したい DLL（関数）へのアドレスに書き換える。関数形は

void ReplaceIATTableInP2Psoftware

("kernel32.dll",

funcORG,

funcINSERT",

moduleHandler);

対象とするプロセスの構造などにより、実装方法はいくつか存在するが、大枠は以上で示し

た通りである。

2.2.2 Native API Hook

Native API Hook は、カーネルモードでのイベント検出に用いられる。ユーザモード

での API 発行は、ntdll.dll 経由でカーネル空間に伝達される。Windows では、カーネル

モードで動作するAPI を、native API といい、これらは、SystemServiceDescriptorTable

という構造体によって、制御されている。そのため、Native API Hook を行うためには、

SystemServiceDescriptor に修正を加える必要がある。

2.2.3 IDT Modification

IDT (Interruption Descriptor Table) の修正と IP(命令ポインタ) の追跡のために、本論

文ではプロセス構造ルーチンを用いてロード時に登録されるコールバック関数を通じて上の

操作を行う。ここで、プロセス構造ルーチンとは、実行ファイルがメモリにロードされプロ

セスとなる際に、コールバック関数やブレークポイントを挿入するために用いるドライバ関

数のことを指す。図２は、コールバック関数内での操作を示したものである。提案システム

では、プロセス構造ルーチンを用いて、実行ファイルのロード時にコールバック関数を登録

する。Win32 のドライバ関数を用いると、イメージが実行時にロードされるときに呼び出
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されるコールバック関数を登録することができる。

void LoadImageNotifyRoutine{

PUNICODE_STRING FullImageName,

HANDLE ProcessId,

PIMAGE_INFO ImageInfo

}

図２は、プロセス構造コールバックルーチンを用いたブレークポイントの挿入と IDT の修

正を示したものである。NTFS 上の実行ファイルがロードされるとき、LoadImageNotify-

Routine が呼び出される、この関数の中で、sys ファイルのエントリポイントへのデバッグ

ポイントの挿入と、例外ハンドラの修正が行われる。

3. データセットの生成と適用アルゴリズム

前節で述べた PROBEシステムから生成されたデータに対して解析処理を行うには、次

元数やデータ数の削減などのデータの前処理を行う必要がある。また、検出に使われるクラ

スタリングやクラシフィケーションなどのアルゴリズムを適用するために、データに適切な

ラベリングやプリプロセスを行う必要がある。

3.1 疎な行列の扱い

Memento システムによって生成されるデータは、ひとつには API のインターセプトに

よって追記される。そのため、１つのAPIの呼び出しによって行列が縦方向に伸びる形式の

データ取得を行った場合、生成されるデータの行列が疎になる場合がある。また、Windows

OS の場合、アクセスログを構成するデータ長が長い場合があり、このような sparse かつ

大きなサイズのデータを扱うために、データ長の削減や次元数の削減を行う必要がある。

3.1.1 データ長の削減

データ長の削減には、ハッシュ関数を用いるが、通常のハッシュ関数では対象データに１

バイト程度の違いが生じても結果として出力されるハッシュ値が大きく変わる。提案システ

ムでは、Locality Sensitive Hashingを持ちいて同系統のデータを、類似性を保ちつつハッ

シュをとる方式を採用している。

3.1.2 データ数、次元数の削減

前節で述べたように、提案システムから取得されるデータは疎なものが多いため、データ

数や次元数の削減をする必要がある。現在、PCH（主成分分析）や SVM（サポートベクト

ルマシン）を用いてデータ数と次元数を削減する方法を検討中である。

3.2 データの表現と可視化

解析手法としては、主に機械学習系のデータを用いる。現在は、行列演算を行う自己組織

化マップとサポートベクトルマシンを検討中であり、クラスタリングと可視化を行うには自

己組織化マップを、クラシフィケーションを行うにはサポートベクトルマシンを検討中で

ある。

3.2.1 データフォーマット

提案システムでは、生成されたデータに対して、クラスタリングとクラシフィケーショ

ンの２つの処理を行う。クラスタリングは自己組織化マップ、クラシフィケーションは、サ

ポートベクトルマシンの２つのアルゴリズムを準備中である。図２は、公開予定のデータ

フォーマットを示したものである。どちらも APIが発行されるたびに、呼び出し時の引数

を抽出して行列を生成する。ラベリングあるいは訓練データの生成のために、一定時間ごと

に通常、異常、もしくは悪意のある振る舞いをWindows OS上で実行し、サンプリングあ

るいはラベルノイズ削減処理を行う。

3.2.2 自己組織化マップ

自己組織化マップは、kohonen(9)が提案した手法で、クラスタリングの手法の１つであ

る。k-means などの他のクラスタリングの手法と違い、クラスタ数の決定を与件としない

ところに特徴がある。

3.2.3 サポートベクトルマシン

サポートベクトルマシン (8)は、機械学習の手法の１つで、教師付きのデータ分類アルゴ

リズムである。マージン最大化を用いたノンパラメトリックの手法を用いることで、他の

ニューラルネットワークの手法より汎化能力に優れるとされる。

4. まとめと今後の予定

最近のマルウェア補足技術や仮想化技術の急速な発展により、セキュリティログが大量に

収録できるようになった。これに併行して、セキュリティデータの格納管理、検索、分類手

法の需要が高まっている。本論文では、情報通信研究機構で行っている、高粒度な観測デー

タ、セキュリティインシデントのデータの生成のためのシステム設計とプローブ技術、そし

てデータのフィルタリングと解析技術について述べる。現在、複雑化、高度化するセキュリ

ティインシデントの解析と対応のためには、より高粒度なデータ取得と、多様な解析手法が

必要であるが、両者の連携方法を統合的に評価するためのデータセットを提供する。これに

より、先鋭化するセキュリティインシデントの解析と対応の方法の開発と評価が可能になる。
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図 2 自己組織化マップ（分類、可視化）、サポートベクトルマシン（学習、検出）のためのデータセット。定性情報がなく、タイムスタンプがエンコーディング
されている場合の形式は上図のようになる。
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図 3 データセットを作るための API インターセプトの情報。.
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