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概要：高度情報化社会では，情報資源の多様化や情報量の拡大により，社会的リスク問題の総合

的な解決手段が求められている．意思決定者や一般関与者の対立する利害関係を解決し支援する

手段として，多重リスクコミュニケータ(MRC ：Multiple Risk Communicator)の構想を固めそれを

実現する MRC プログラムを開発した．この MRC プログラムは，(1)専門家によるリスクの記述，

対策案の列挙や制約の定式化，および組合せ最適化問題として解決策を導出する専門家分析クラ

イアント，(2)リスク解決策への期待効用値を関与者ごとに合理的に決定する関与者クライアン

ト，(3)各関与者の情報共有・獲得・相互理解と，ファシリテータの指導による合意形成決定過程

を支援するコミュニケーションサーバ上に実現するものである．本稿は，MRC プログラムの機能，

構成，利用方法を従来よりも詳しく報告するものであり，特に今回工夫した（１）組み合わせ最

適化問題の高速解法と，（２）合意形成支援部について詳しく記述する． 
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Abstract: In a highly-networked information society, a request is made for the development of a method of 
solving the social risk problem on the whole because of the diversification of information resources and the 
expansion of the volume of information. We contemplated using the Multiple Risk Communicator’s (MRC) 
plan as a method to solve the conflicts/interests among decision-makers and general stakeholders. 
Furthermore, in order to implement this idea, we developed the MRC program. The MRC program is 
configured as follows: 
(1)The specialist describes the risks and measures, and the restrictions for the conditional expression are 
formulated. Subsequently, the specialist-analysis client program solves the optimization problem of this 
combination.  
(2)The general stakeholder’s client program decides upon the expectation-effect value in order to solve the 
risk program reasonably. 
(3)All general stakeholders share and acquire information, and share a mutual understanding. 
Finally, the communication server obtains a mutual agreement between the general stakeholders by guiding 
the facilitator. We provide an in-depth report on the function, composition, and use of the MRC program. 
Specifically, we give an in-depth description of (1) the method to speed up the combinational optimization 
problem and (2) the function that supports its agreement. 

 

1. はじめに 

企業や社会はいろいろなリスクを抱えており，最近では 1 つのリスク対策（たとえばセキュリテ

ィ対策）が，新しいリスク（たとえばプライバシーリスク）を発生させるということも多く「リス

ク対リスク」の時代を迎えているともいえよう．リスク分析用の方法としては，ベースラインアプ

ローチや詳細リスク分析，組み合わせアプローチなどが知られているが，いずれもリスク対リスク

の問題を解決する機能や，リスクコミュニケーションの機能を持つものではない．この問題を解決

するために，いろいろなリスクやコストを考慮しつつ，望ましい対策案の組み合わせに関し，経営

者や顧客，従業員など意思決定関与者の合意を形成していくツールが必要となっていると考え「多

重リスクコミュニケータ（MRC）」の構想を提案するとともに，多重リスクコミュニケーションプ

ログラム（以下 MRC プログラムと呼ぶ）を開発し，個人情報漏洩対策などいろいろな対象に適用

してきた[1][2][3]． 

本稿は，MRC プログラムの機能，構成，利用方法などを従来よりも詳しく報告するものであり，

今回工夫した（１）組み合わせ最適化問題の高速解法と．（２）合意形成支援部について特に，詳し

く記述する．なお，MRC は，独立行政法人科学技術振興機構社会技術研究開発センター「情報と社
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会」研究開発領域計画型研究開発｢高度情報化社会の脆弱性の解明と解決｣[5]の一環として実施した

ものである． 

2. 目的 

MRC プログラムの開発目的は，図 2-1 に示す通りである．図 2-1 に示す様に MRC プログラムは，

専門家向け入出力部，演算部，関与者支援部，全体制御部，データベース部，ネゴシエーション

基盤から構成される．また,MRC の適用手順は以下のようになっている(図 2-2) 

（１） 問題を解決したい人(意思決定者)の依頼などにより，扱う問題を決定する． 

（２） 専門家が問題のリスク分析(図 2-2 の①～⑦)を行う. 

（３） 専門家がリスク分析の結果を MRC プログラムに入力する(図 2-2 の⑧).関与者間で制約

条件値を決定し,専門家が値を MRC プログラムに入力する（図 2-2 の⑨）.MRC プログラムが最

適化演算を行い,その結果が表示される（図 2-2 の⑩）. 

（４） 専門家は MRC プログラムで得られた結果を,関与者に提示し,対策の組み合わせの合意

を形成するためにリスクコミュニケーションを行う（図 2-2 の⑪） 

（５） ファシリテータが,専門家と関与者間のコミュニケーションの管理を行い,最終的な合意

形成に導く.  

以下，本稿では MRC プログラムを開発する上で特に注力した点として，専門家分析クライアン

トによる，求解・最適化導出の高速化とリスクコミュニケーションの合意形成過程支援の期待効用

理論に基づく無差別曲線への適用を，システム概要で述べる． 

 
 
 
 
 
 
 
 
 

図 2-1 MRC の背景と概要  

図 2-2 MRC の適用手順 

3. システム概要 

MRC は，対立する関与者が，専門家のリスク分析を通じてリスクの理解を行い，対策案選択につ

いての合意を合理的な手順で導く為の統合システムである． 

（１） 専門家の役割 

専門家は，対象問題の決定をし，問題分析し，意思決定に及ぼす関与者をリストアップし，対策

案の最適な組合せを求める為，目的関数と制約条件を定式化し，有効な対策案と関連パラメータを

推定し，対策案効果の確率をベースにフォルトツリーを作成し，組合せ最適化問題を解き，その結

果を分かりやすく表示する． 

（２） 一般関与者の役割 

一般関与者は，専門家が作成したリスク分析の条件や結果を基に「他の対策案が考えられる」と

か「制約条件の値が違う」などの意見を言うとともに，対立するリスクを回避する為に他の一般関

与者との合意形成を行う． 

（３） ファシリテータの役割 

これら，専門家や複数の意思決定関与者の間で調整を行うナビゲート役である．ファシリテータ

と専門家と一般関与者の関係図は，図 2-2 に示した通りである．これらの関係を考慮しつつ，Web

サイト機能と専門家分析クライアント機能と，合意形成過程の RC クライアント機能について，そ

れぞれのユーザー権限と機能別の概要を表 3-1 ユーザー権限と概要一覧表に示す． 

表 3-1 ユーザー権限と概要一覧表 

 
 
 
 
 
 
 
 
 
 

○○○○
期待効用の二段階評価による，全関与者の合意解の導出と希望解
効用比較表の出力

RC3リスクコミュニケーション支援

○○○○
•関与者ごとの効用評価座標での無差別曲線と許容範囲の設定と希
望解の選択
•他の期待効用，希望解の投影・評価，自他を含む許容解の再設定

RC2リスクコミュニケーション支援
RCクライア
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3.1 システム構成図 

システム構成は，表 3-2 と図 3-1 に示す様に，専門家向け PC，ファシリテータ向け PC，一般

関与者向けPC，サーバーPCからなっている．このうち中心的機能を持つのは専門家向けPCであり，

①専門家によるリスクの記述，②対策案の列挙，③制約の定式化，④組合せ最適化問題として解決

策を導出する機能を持つ，これを専門家分析クライアントと呼ぶ．⑤専門家が導出した最適解をも

とに，全関与者の最適な希望解（関与者が自分の満足する選択された最適解を希望解と呼ぶ）と効

用値（効用値の説明は，5.1 期待効用論に基づく無差別曲線の適用へ記述する）を決定する機能を関

与者クライアントと呼ぶ．⑥各関与者が選択した希望解を情報を共有し，獲得し，相互に理解する

為にファシリテータの指導によって合意形成してゆく過程をコミュニケーションサーバーで実現し，

これを合意形成過程と呼ぶ．そこで MRC システムを利用する上で必要なソフトウェアを表 3-2 物

理構成一覧表へ MRC を動かす為に必要なマシンスペックやネットワーク構成の環境を図 3-1 論

理構成図に示す．また，MRC は，Java の専門家分析クライアントと Mathematica[7]の起動と構成等

に特徴があるので，図 3-2 専門家分析クライアント構成図に示す． 

3.1.1 物理構成 

表 3-2 物理構成一覧表 

コミュニケーションサーバ (Xoops=MySQL，PHP，Apache)，Javaアプリケーションサー
バ，WebMathematicaが稼動するのに十分な性能を有するマシンとする．

Apache HTTPサーバをフロントエンドとする．

PHPとJavaの動的なWebアプリケーション環境を用意する．

PHP環境上のXoopsコミュニケーションサーバでMRCアプリケーション本体を実装
する．

Java環境上のTomcat APサーバでMRCアプリケーションのモデル処理を実装する．

Tomcat上のアプリケーションとしてWebMathematicaを稼動させ，MRCの最適化処
理を行う．

サーバPC

一般的なWeb閲覧の環境に加えJavaアプリケーションが稼動するのに十分な性能を有す
るWindowsマシンで，JWSのアプリケーション起動パネルであるJavaアプリケーション
キャッシュビュアから起動する．

一般関与者向けPC

一般的なWeb閲覧の環境に加えJavaアプリケーションが稼動するのに十分な性能を有す
るWindowsマシンとする．但し，WebブラウザはInternet Explorerに限定する．

ファシリテータ向けPC

Web閲覧の環境に加えMathematicaとJavaアプリケーションが稼動するのに十分な性能を
有するWindowsマシンが必要である．
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図 3-1 論理構成図 

 

3.1.3 専門家分析クライアントの構成 

専門家分析クライアントの起動は，Mathematica のノートブックに，認証情報・プロジェクト番号

を変数として記載し，Java のアプリケーションの起動を埋め込み，MRC の Web サイト画面から，

ダウンロードと同時に，数式処理エンジンを起動する仕組みとした．専門家分析クライアントの構

成図を図 3-2 に示す． 
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図 3-2 専門家分析クライアント構成図 

 
 
 
 
 
 
 
 
 

3.2 専門家分析クライアント 
起動された専門家分析クライアント処理は，初期画面から進める．専門家分析クライアントは，

数式処理に Mathematica を使用することにより，複雑な数式も数式エディタで入力可能でかつ，

Mathematica のライブラリを Java のクラス内にインポートし，バックグラウンドでカーネルへ渡し，

数式処理をする仕組みとした．また，ノートブックブックの入力の際，あらかじめ Mathematica で

0 または 1 の値を取る対策案の可否を表わす変数 ][対策案名X や，i 番目の対策案の採否 iX 等の特別な

変数を予約語として決めておくことができる．これらの変数は FTA（Fault Tree Analysis）や目的

関数・制約条件で自動的に設定することができる．（3.2.3FT（フォルトツリー）リスク解析や 3.2.4

目的関数の設定を参照）予約語一覧を表 3-3 へ示す．また，開発の際，結果の出力（3.2.6 最適組

み合わせ結果の表示参照）では JFeeChart を用いて開発の効率を高め，最適化問題の解決するエン

ジンは，総当たり法や辞書式枚挙法を選択でき高速化をはかった（3.2.5 制約条件の設定参照），さ

らに，専門家分析クライアントで導出した最適解の結果を DB へ格納することにより，Xoops や Java

のコミュニケーションサーバーによる Web 構築技術で全ての一般関与者や意思決定者がリスク分析

結果を情報共有し関与者の意見交換ができる様になった． 

表 3-3 Mathematica での予約語一覧表 

 
 
 
 
 
 
 

3.2.1 初期画面 

 専門家分析クライアントは，専門家によるリス

クの記述，対策案の列挙や制約の定式化，および

組合せ最適化問題として解決策を導出し，結果を

出力する初期画面であり，以下のプロセスの手順

で進行する． 
• 対策案の設定 

• 対策 FT の作成 

• 目的関数・制約条件の設定 

• チェック／最適組合せ実行 

• 組合せ結果の表示 

図 3-3 初期画面 

組み合わせ最適化導出エンジンは辞書式枚挙法でそれぞれの処理について記述する． 

3.2.2 対策案入力 

有効と考えられる対策効果はアンケート調査等から抽出し，対策を施した場合の発生確率につい

ては FTA（Fault Tree Analysis）を用い，対策費用，利便性等の発生確率は直接，対策案入力画面

から入力する方式とした．図 3-4 からは，対策案効果とし，コスト要因とリスク要因を設定する事

ができる．ここで， iX は対策案 i の採用，不採用を表わす 10 − の変数である[1]．変数や定数ある

いは関数モジュール入力覧に Mathematica を使用しているので自由書式で入力可能である．操作内

容は図 3-4 対策案入力へ示す．但し，対策案入力画面上の番号は，操作内容の番号と対応する． 

専門家分析クライアントでの選択 
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図 3-4 対策案入力 

3.2.3 FT（フォルトツリー）リスク解析 

リスク計算の基礎となる事故などの発生確率を計算できる様にする為，フォルトツリー分析を行

為の支援機能である．図 3-4 で入力した対策効果の値を基本事象あるいは排他的事象とし，FT を新

規に作成する．ここでは，例えば，内部の不正者による個人情報漏洩のフォルトツリーを作成した

場合の頂上事象発生確率が自動的に算出できる．頂上事象発生確率は iCT , を;基本事象あるいは排他

的事象とすると，頂上事象発生確率 P とすると厳密解や簡易解は以下の式で算出され，Mathematica

の関数で表示される．その際，簡易解／厳密解の選択は専門家分析初期画面にて行う． 

簡易解は， )
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図 3-5 FT リスク分析画面へ示す．但し，下記の画面上の番号は操作内容の番号と対応する． 

図 3-5 FT リスク分析画面 

 
 
 
 
 

3.2.4 目的関数の設定 

対策案の最適な組合せを求める為，組合せ最適化問題として定式化し，目的関数は，トータルソ

ーシャルコストが最大か最小を選択設定する方式とした．最適化エンジンは，総当たり法と辞書式

枚挙法が専門家分析初期画面で選択可能である．目的関数が，①それぞれのリスク要因の頂上事象

結果の和とコスト要因を目的関数とする場合と，②Mathematica のフロントエンド処理を使ったノー

トブックからの自由入力の 2 つのパターンで設定可能である．また，多数あるいは，複雑な式を入

力する場合，関数モジュールを使って入力できる．図 3-6 は ETA（Event Tree Analysis）の入力サン

プルである．操作内容も図 3-6 目的関数設定図に示す．但し，下記の画面上の番号は操作内容の

番号と対応する．  

 
 
 
 
 
 
 
 
 
 

図 3-6 目的関数設定図 

3.2.5 制約条件の設定 

関与者ごとに興味のある項目を制約条件とする．例えば目的関数を（個人情報漏洩の発生確率×

損害額＋対策費用）とすると制約条件は個人情報漏洩率，プライバシー負担度，利便性負担度とす

る．制約式は，左辺式，条件記号，右辺式の三つの部分から構成する．左辺式は目的関数と同一の

書式で定義し，判別記号は「≦」「≧」の不等号，または「＝」の統合から選択する．関数モジュー

ルも入力可能であり，特に，対策案との絡みで設定した制約条件式が，非負で単調増加関数であれ

ば，専門家の判断により，指定でき，以下の辞書式枚挙法で，組合せ最適化法より高速な辞書式枚

挙法で実行出来る仕組みとした． 

1 つの制約式に着目する．但し，この制約式は非負で単調増加関数に限る．ここで制約式を ∑
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と辞書式に枚挙してゆく．単調増加の制約条件式（①）が 1 つでも満足されなければ，下記のスキ

ップルールを適用する． *x は一番右側の 1 を探し，1 を加えた所迄スキップする． 
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最適解導出過程を効率化し，対策案の数が増えた時でも効率的に最適組合せが求められる． 

制約条件の設定画面を図 3-7 へ示す．但し，下記の画面上の番号は操作内容の番号と対応する． 

 

 

 

 

 

 

 

 

図 3-7 制約条件の設定画面 

3.2.6 最適組み合わせ結果の表示 

この様にして求めた最適解の第 1 最適解から第 L 最適解（最大 100 個迄）のレーダーチャート図

と離散図が出力される．出力結果を図 3-8 レーダーチャート図と図 3-9 離散図に示す． 

 
 
 

 
 

図 3-8 レーダーチャート図 

   図 3-9 離散図 

4. 最大対象規模の処理時間比較 

対策手段数，FT 数，制約条件数，最適案出力数が最大数の時の総当り法と辞書式枚挙法の処理時

間を比較した．最大対象の時規模を表 4-1 に，処理時間の比較を表 4-1 に示す． 

表 4-1 最大対策規模一覧表 表 4-2 処理時間比較表 

処理時間は，適用事例[4]で，制約条件

数が，15個～20個程度まで適用可能で，

最大数条件では，総当り法に比し，辞

書式枚挙法が 5～6 倍，高速化した．し

かし，今後，これ以上の実用化問題へ適用する場合は，高速近似解法を検討してゆかなければなら

ない． 

5. 合意形成過程 

この様に専門家分析クライアントで専門家が導出した最適解を基に，ファシリテータの指導によ

り，｢制約条件の値が違う｣，｢対策案が納得いかない｣等，立場や意見の異なる対立する関与者や意

思決定者間でリスクコミュニケーションを実現し，最適な希望解を導出する．リスクコミュニケー

ションで重要な事は，関与者間の意見交換による相互理解を行う事，合意形成を図る事である．MRC

では，専門家分析クライアントで

導出した最適解を基に，期待効用

理論の考え方に基づく効用関数

を導入し，関与者間の対立点を効

用評価座標上の無差別曲線に投

影し，お互いの無差別曲線上の希

望解を見せ合う事で，お互いの希

望解を定量的に視覚的に比較・参

照・評価ができ理解が得られるも

のとした．効用（満足度で単位

は%）決定段階は，関与者間の相

互理解段階，合意過程の支援段階

とし，それぞれの段階を第 2リスク 

図 5-1 リスク対策の合意形成手順 

最大 100案最適案出力数

最大 30項目制約条件数

最大 10項目FT数

最大 32対策手段数

最大対象規模

最大 100案最適案出力数

最大 30項目制約条件数

最大 10項目FT数

最大 32対策手段数

最大対象規模 最大数条件

辞書式枚挙法 11分 （5～6倍高速化）

66分総当たり法

最大数条件

辞書式枚挙法 11分 （5～6倍高速化）

66分総当たり法

制約条件の数
解法

制約条件の数
解法

最適解のうちで無差別曲線から自分の希望解とその希
望解の効用（満足度%）を決定する．

他関与者の希望解を反映し，自分の希望解と比較し，
自分の希望解を評価し，悪ければ許容範囲を再設定す
る．

全関与者の共通の許容範囲を自動的に決める．

各関与者の最小効用を求め，全関与者の最大の効用値

を求め最適希望解を出力する．

RC3

RC2
1Step

RC2
2Step

最適
希望
解

リスク対策の合意形成手順リスク対策の合意形成手順リスク対策の合意形成手順リスク対策の合意形成手順
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コミュニケーション（以下，RC2 と呼ぶ），第 3リスクコミュニケーション（以下，RC3 と呼ぶ）

とした．（図 5-1 リスク対策の合意形成手順参照）ここで，希望解とは，複数の最適解の中で関与

者が最適な期待効用値だと選択した最適解を言う．これら RC2,RC3 を MRC では，関与者クライアン

トと呼び．関与者向け PC へ，Java Web Start により，Java クライアントアプリケーションを配信

し，Swing の GUI（Graphical User Interface）で実現される．ここで無差別曲線の考え方と算出方

法を 5.1 期待効用論に基づく無差別曲線の適用に述べ，RC2，RC3 の流れを述べる． 

5.1 期待効用論に基づく無差別曲線の適用 
無差別曲線（indifference curve）とは，期待効用理論の考え方に基づき，期待効用値を導入し，ユ

ーザが与えた同一の効用（=満足度）を持つ点を通過する曲線として定義する．性質は，①原点から

遠い程高い効用，②無差別曲線は右下がりの曲線，③無差別曲線は交わらない，④原点に対し凸 で，

これを効用関数と定義し，原点を効用値 0%とし，領域の対角点を効用値 100%とした 2 次元の XY

平面座標系を効用評価座標系と定義し，効用評価座標上のある座標点 X における希望解（対策案組

み合わせ）の満足度（効用：0%～100%の値）を投影し，比較評価する事にした．  

5.1.1 無差別曲線の算出方法 

無差別曲線とは，等しい効用をもたらす 0),( uyxU = を満たす ),( yx の集合で等高線と同等であるか

ら，格子点から等高線を作成する方法を適用した．今，x 方向は i 番め(ｘi) と(i+1)番め(ｘi+1)，y

方向は j 番め(yj)と(j+1)番め(yj+1)とする 4つの格子点を考え，効用値が，4つの辺上を通るかどう

か考える．4

つの頂点の

値が効用値

よりも大か

小か等しい

時の組み合

わせを考え，

かつ 5.1 の

無差別曲線の性質より，等高線の交点数は，2の時に限る．（図 5-2 参照） 

図 5-2 効用等高線の考え方 

5.2 RC2 の第 1 段階の流れ 
RC2 の第１段階は，自分の希望解とその希望解の効用を決定する．決定方法には 2 つのアプローチ

が考えられる．第 1 は制約条件軸設定後，直接，最適解を選択し，希望解効用値を決定する方法，

第 2 は，各格子点で期待効用値を決定し，無差別曲線は，格子点から等高線へ自動変換し求め，希

望解効用は無差別曲線の期待効用より推定する方法である．図 5-3 に処理手順と機能を示す． 

 
 
 
 
 
 
 
 
 
 

図 5-3 自分の希望解とその希望解の効用を決定する画面 

5.3 RC2 の第 2 段階の流れ 
他関与者の希望解を反映し，希望解比較をし，許容範囲を再設定する．希望解の反映比較方法と

結果の画面は図 5-4 に示す． 

 
 

 
 
 
 
 
 

 

図 5-4 他関与者の希望解の反映画面 

5.4 RC3 の流れ 

RC3 は，全関与者の共通許容範囲を自動的に決める．ここでの処理手順は，希望解効用再設定し，

共通許容範囲自動設定と効用を再設定し，結果を DB 保存し，希望解効用比較表として(図 5-6 参照)

へ出力する．全関与者の解のうち最小効用値の最大値（Min-Max）を決定する．（図 5-6 の○印参照） 
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図 5-5 共通許容範囲の自動設定画面 

5.5 希望解効用比較表 
 各関与者の最小効用を求め，全関与者の

最大の効用値を求め結果を出力する． 

全関与者が選択した希望解の効用値一覧

表を図 5-6 へ示す． 

 

図 5-6 希望解効用比較表 

6. 問題点と今後の方向 

本システムの適用事例[1][2][3]では，｢個

人情報漏洩への適用｣，｢不正コピーによる著作権侵害問題への適用｣，｢内部統制問題への適用｣等へ

実施した．同時に，関与者グループ間の相互理解，合意形成過程支援の機能強化を実現し，合意形

成過程ではファシリテータによる RC 進行制御を実現し，これらの活用により意見交換や相互理解

の基に最適な効用値を導き出せる様になったが，①ロールプレイヤーの為，専門家リスク分析に時

間がかかり効率が悪い，②制約条件値を与えるのが簡単でない，③専門家の示す結果を理解するの

に時間がかかる等の問題点が浮かび上がった． 

今後は，①効用関数法の拡張，②制約条件の容易化（過去処理をテンプレート化し，テンプレー

トマッチングを行う），③合意形成の拡張，④制約条件にあいまい性に伴うファジイの最適化技術），

⑤種々の潜在リスクのモデル化及び，リスク間の対立点の明確化法の確立する（例：Web ロボット

からユーザーコンテンツを自動収集しテキストマイニングとデータマイニングで解析し，特徴量を

つかむ）等の改良点が必要である．関与者間に知識や能力に差があることを意識し，システマティ

ックな判断をする関与者だけでなくヒューリステックな判断をする関与者も含めたリスクを考慮し

た合意形成過程の方法の確立やリスクモデルの拡張，求解法改良をし，フロントエンド処理の確率

計算処理を充足してゆくつもりである． 
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