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レイヤー7負荷分散のためのTCP接続移送機構

藤 田 肇†1 石 川 裕†2,†1

本研究報告では，ブロードキャスト型の単一 IPアドレスクラスタにおいてレイヤー
7 負荷分散を行うための TCP 接続移送機構，DTS(Distributed TCP Splicing) を
提案し，Linux 上での実装方針について述べる．DTS はパケットフィルタを用いて
TCPヘッダのシーケンス番号を調整することによって，TCPプロトコルスタックを
改変せずに TCP 接続を他のサーバーノードに移送することができる．接続の移送後
は，移送元のノードは移送先を介さずにクライアントと通信を行う．この機構はクラ
イアント，サーバーアプリケーション，サーバーの TCP プロトコルスタックにとっ
て透過的である．
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In this paper a new TCP connection handover mechanism named
DTS(Distributed TCP Splicing) is proposed and its implementation on Linux
kernel is described. DTS aims at realizing layer-7 load balancing on broadcast-
based single IP address clusters. DTS migrates existing TCP connections to
another server node without any modification to TCP protocol stack. This
is achieved by adjusting sequence numbers on TCP headers at a packet filter.
After a connection handover is performed, the destination of the handover com-
municates with the client without involving any other node. DTS is transparent
to clients, server applications, and TCP protocol stack.
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1. は じ め に

インターネット上でサービスを提供するサーバーの性能と可用性を向上させるために，複

数のサーバーノードでクラスタを構成するという手法が用いられる．この際，サーバークラ

スタに 1つの IPアドレスを割り振って単一 IPアドレスクラスタとすることで，クライア

ント側に変更を要求せずにサーバー側のノードを増減させることができるようになる．

サーバークラスタの構成及び負荷分散手法は主にWebサーバーの分野で広く研究されて

おり，既に様々な手法が存在する1)．既存の手法を特に単一 IPアドレスクラスタに絞って

考えると，クラスタの構成法と負荷分散手法により分類することができる．

クラスタの構成法に着目すると，既存の手法は代表ノード型とブロードキャスト型に分

類できる．代表ノード型クラスタはクラスタを代表するノードが 1つ存在し，このノード

が外部に見せる IPアドレスを持ちクライアントとの通信を担当する．特に，クライアント

からサーバーに送られる IPパケットは必ずこの代表ノードによって一旦受信され，背後の

サーバーノード (バックエンドノード) の 1つに転送される．一方ブロードキャスト型は代

表ノードを持たず，全てのサーバーノードが同じ IPアドレスを持ち，この IPアドレスを

クライアントに見せる．また，スイッチ等を設定することでクラスタ宛のパケットがクラス

タの全ノードにブロードキャスト (またはマルチキャスト)されるようにしておく．その上

で，クラスタ宛のパケットをクラスタの 1ノードのみが受け取って返答することで，クライ

アントから見ると 1台のサーバーが動いているように見える．

一方負荷分散の手法に着目すると，レイヤー 4負荷分散とレイヤー 7負荷分散の 2種類に

分けることができる．これは，クライアントからのリクエストに含まれる情報をどの程度利

用して負荷分散の指標にするかという観点で分類したものである．レイヤー 4負荷分散は，

OSI参照モデルのうち第 4層，すなわちトランスポート層ヘッダに含まれる情報までを用

いて負荷分散を行う．TCPを用いるアプリケーションの場合は，クライアント・サーバー

双方の IPアドレス及びポート番号が考慮の対象となる．一方のレイヤー 7負荷分散は OSI

参照モデルの第 7層，アプリケーション層に含まれる情報も用いて負荷分散を行う．例えば

サーバーアプリケーションがWebサーバーであれば，レイヤー 7負荷分散ではクライアント

から送られてくる HTTPリクエストを読み取ってその内容に応じて負荷分散を行う．レイ

ヤー 7負荷分散の代表的な応用例として，同じファイルに対するリクエストを同じノードに

担当させることで局所性を高める手法がある (Locality Aware Request Distribution)2),3)．

著者らは既にブロードキャスト型の単一 IPアドレスクラスタにおいて負荷分散を行うた
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図 1 DTS の概要

めの機構 FTCSを提案している4) が，これはレイヤー 4負荷分散のみを考慮している．著

者らは現在，FTCSをレイヤー 7負荷分散に拡張することを考えているが，本研究報告では

そのための第一歩として，ブロードキャスト型の単一 IPアドレスクラスタにおいて TCP

接続を他のノードに移送する機構 DTS(Distributed TCP Splicing)を提案する．

DTSは TCP splicing5) と同じように，TCPヘッダのシーケンス番号を書き換えること

で，本来別々の TCP 接続に属する端点同士を通信可能にする．この書き換えは TCP/IP

プロトコルスタックよりもより下の層で行われるため，クライアントやサーバーアプリケー

ションはもちろん，サーバーの TCPプロトコルスタックに対してさえも透過である．

2. 設 計

本節では，DTSの設計について述べる．

DTSの大まかな構成を図 1に示す．本機構は，オペレーティングシステムの TCP/IPプ

ロトコルスタックの外側で動作することを想定しており，パケットフィルタや仮想ネット

ワークデバイスドライバ，最終的には物理的に異なるネットワーク機器においても同様の機

構を実現することを目標にしている．

DTSの動作の概要を図 1を使用して説明する．

(1) クライアントからサーバ側に新しい TCP 接続要求が送られる．この接続要求はサー

バーノード群中の 1つのノードによって受け付けられ，このノードとクライアントとの間

に TCP接続が確立される．このときクライアントから送られてきたリクエスト内容は，ク

ライアントからの接続要求を待っているサーバーアプリケーションではなく，リクエスト

内容を解析するためのアプリケーション (プロキシ)に渡される．プロキシはリクエスト内

容を解析してそのリクエストを処理すべきサーバーノードを決定し，OSカーネルに対して

TCP接続の移送を要求する．

(2) 移送元のカーネルは，接続の移送先に対して新しい TCP接続を確立し，プロキシが読

み取った分のリクエストデータを送信する．この際移送先のパケットフィルタでは，この新

しい接続があたかもクライアントから直接来たかのように IPヘッダ及び TCPヘッダを書

き換えてサーバーアプリケーションに渡す．

(3) 移送元が全てのリクエストデータを送信しきったら，その後移送元ではクライアントか

ら送信されてきたパケットを直接受信する．これ以降は，移送元は一切通信に関与せず，ク

ライアントと移送先のノードの間のみで通信が行われる．

2.1 前提とする環境

本機構はブロードキャスト型の単一 IPアドレスクラスタを前提としている．従って，ク

ラスタ内の各サーバーノードは同一の IPアドレスを持つ．また，クラスタに向かうパケッ

トはクラスタの全ノードに向けてブロードキャストされる．よってクラスタ内の全ノード

は同時に同じ IPパケットを受けとることになる．一方で，TCP接続の移送を行う際には

サーバーノード間での通信を行う必要があるため，各ノードはノード間通信用にもう一つの

ネットワークインターフェースと IPアドレスを持つ必要がある．

また本機構は対象とするアプリケーションレベルのプロトコル，すなわちレイヤ 7プロ

トコルにも仮定をおいている．本機構が対象としているアプリケーションプロトコルは次

の条件を満たす必要がある．まず，TCP接続はクライアントから開始されることを想定し

ている．これはクライアント-サーバー型のプロトコルでは自然であると考えられる．次に，

TCP接続の確立後はクライアント側が何らかのリクエストをサーバーに対して送信するこ

とが必要である．この点で，SMTP6) のようなプロトコルは現在の設計では対象外である．

2.2 リクエストの解析

レイヤー 7負荷分散を行うためには，クライアントとの間に一度 TCP接続を確立し，ク

ライアントから TCPで送信されたリクエストの内容を解析してそのリクエストがどのサー

バーノードで処理されるべきか判断する必要がある．

DTSでは，最初にクライアントからの TCP接続を受け付けるサーバーノードにおいて

リクエストの解析を行うための専用のプログラムを用いる．このプログラムをプロキシと呼
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図 2 クライアントとプロキシを通信させるためのポート番号の変換

ぶ．プロキシはサービスを提供するサーバーアプリケーションとは異なる TCPポートを 1

つ確保し，クライアントからの接続を待ち受ける．

クライアントからサーバーアプリケーション宛に TCP セグメントが来ると，パケット

フィルタが宛先ポート番号をアプリケーションのものからプロキシが待機しているポート番

号へと変更する (図 2)．逆にプロキシのポート番号を発信元として送信される TCPセグメ

ントについては発信元をサーバーアプリケーションのポート番号に書き換えてから送信す

る．こうすることによって，クライアントからはサーバーアプリケーションと通信している

ように見えるが，実際にはプロキシと通信している状態になる．

プロキシのプログラムは通常のソケットに対してするのと同じように readや recvシス

テムコールを発行してクライアントからのリクエストを読み取り，リクエスト内容を解析す

る．プロキシのプログラムに対する制約として，ソケットに対する writeを行ってはなら

ないということがある．

2.3 TCP接続の移送

プロキシはリクエストの解析を終えてそのリクエストをどのノードで処理すべきかを判断

すると，図 3に示す request handoverシステムコールを発行して接続の移送をカーネル

に要求する．このシステムコールは，socketで指定されたソケットに関連したTCP接続を

destで指定されたホストに移送する．この際，既に読み取ったリクエストを request buf

に引数として渡す．

int request_handover(int socket,

const struct sockaddr *dest, socklen_t addrlen,

const char *request_buf, size_t buflen)

図 3 TCP 接続移送を要求するシステムコール

図 4 シーケンス番号及び確認応答番号の調整

カーネル内のシステムコールハンドラでは，移送先に対して新しい TCP接続を確立し，

request buf に渡されたデータ及びプロキシのソケットバッファ中にある未 read の受信

データを転送する．

2.4 シーケンス番号の調整

TCP接続が移送される際には新しい TCP接続が移送元と移送先の間に生成される．最

終的にはこの接続を用いて移送先のノードはクライアントと通信することになるが，この

接続が使用している TCPのシーケンス番号は，一般にクライアントとプロキシ間の接続で

使われているシーケンス番号とは同期していない．このため，単純にパケットの IPアドレ

スおよびポート番号を書き換えるだけではこの新しい接続をクライアントとの通信に用い

ることはできない．そこで，TCP/IPプロトコルスタックの下で入出力パケットを監視し，

TCP ヘッダ中のシーケンス番号及び応答確認番号を適切に書き換えることで，TCP 接続

移送先の TCPスタックとクライアントの TCPスタックが通信できるようにする (図 4)．

具体的にはまず移送元から移送先ホストに対して新しい TCP接続を開始する際の SYN
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図 5 TCP 接続移送時に送られる TCP オプション

表 1 TCP オプションのフィールド
フィールド 長さ 説明
オプション種別 8 ビット 現在のところ値 32(10 進数) を使用している．

Len 8 ビット
このオプションの長さ (オクテット単位)．
オプション種別及び Len フィールド (合計 2 オクテット) も含む．

DTSraddr 32 ビット クライアントの IP アドレス．
DTSrport 16 ビット クライアントのポート番号．

DTSinitseq 32 ビット
接続移送元のプロキシがクライアントに送った SYN+ACK

セグメントのシーケンス番号．

セグメントのシーケンス番号を，クライアントが最初にサーバー側に送信した SYNセグメ

ントのシーケンス番号と等しくなるように一定量の減算を行う．移送先ホストから応答のセ

グメントが返ってくる際には，逆に確認応答番号に同じだけ加算して移送元 TCPプロトコ

ルスタックが期待する確認応答番号とする．

また同様に，移送先ホストは移送元からの TCP 接続要求 (SYN セグメント) に応答

(SYN+ACKセグメント)を返すが，この際のシーケンス番号を最初にサーバーノードとク

ライアントが接続した際にサーバーノードが SYN+ACKセグメントで返したシーケンス番

号と等しくなるように調整する．

2.5 TCP接続移送に必要な情報の伝達

TCP接続の移送を実現するためには，移送元から移送先に対して本来クライアントとの

間に存在している接続についての情報を伝える必要がある．例えば，クライアントの IPア

ドレス，ポート番号，クライアントに対してサーバー側から最初に返したシーケンス番号な

どである．これらの情報は，TCP接続の移送元から移送先に新しく接続を試みる際に TCP

オプションとして渡される．

TCPオプションの構造は図 5に示す通りである．それぞれのフィールドは表 1に示す意

味を持つ．複数バイトに渡るデータは全てネットワークバイトオーダーで格納される．

2.6 リクエスト内容の送信と接続移送の完了

移送元と移送先との間に新しい TCP接続が確立されると，移送元はこの接続を利用して

既にプロキシが読み取ったリクエスト内容を移送先に送信する．この接続を通して移送先に

到着した IPパケットは，パケットフィルタによって送信元アドレスとポート番号を変換さ

れ，移送先の TCPプロトコルスタックにとってはクライアントから送られてきたパケット

のように見える．最初にクライアントがサーバーに接続した時とは異なり，接続の移送を行

う際には移送元ではプロキシではなく，サーバーアプリケーションに直接データを配送する．

なおこの際，移送元でリクエストを受け取ったサーバーアプリケーションが移送の完了

前からデータを送信することがありえる．移送完了前にデータが送られると，そのデータ

はクライアントではなく，移送元へと向かってしまう．これを防ぐため，移送元が送信する

TCPセグメントはパケットフィルタにおいてウィンドウサイズを 0に書き換える．これに

よって移送先の TCPプロトコルスタックはたとえ送信すべきデータがあったとしても送信

を行わなくなる．

移送元は必要なデータの送信を終えると，移送先との接続を閉じる．この際移送元から移

送先に FINビットの立った SYNセグメントが送られる．移送元は FINビットを検出する

と，移送元から必要なデータを全て受け取ったと判断し，クライアントから直接データを受

信するようになる．この時点で，移送先の TCPプロトコルスタックがクライアントから次

に受け取るセグメントのシーケンス番号 (RCV.NXT)はクライアントが次に送信してくるセ

グメントのシーケンス番号と等しくなっている．

2.7 TCPオプションに関する議論

現在の設計及び実装には含まれていないが，提案機構の実現にあたって考慮すべき TCP

オプションがいくつか存在する．

まず，Selective ACK(SACK)オプション7) が有効になっている場合，TCPヘッダ中の

確認応答番号フィールドだけでなく，TCPオプションとしても確認応答番号が含まれてい

る．このため SACKオプション中の確認応答番号もヘッダと同様に調整する必要がある．

また，タイムスタンプオプション8) が有効になっている場合，このオプション中には単調

増加するタイムスタンプ値が含まれることが期待される．タイムスタンプの増え方とある瞬

間における値は当然計算機ごとに異なるため，タイムスタンプオプションが使われている場

合にはクライアントが混乱しないようにタイムスタンプの増減が必要である．

同様に最大セグメント長 (MSS)オプション9) やウィンドウスケールオプション8) につい

ても，最初にクライアントとプロキシとの間に開いた接続と，接続移送元から移送先に開い

4 c© 2009 Information Processing Society of Japan

Vol.2009-ARC-183 No.1
Vol.2009-OS-111 No.1

2009/4/22



情報処理学会研究報告
IPSJ SIG Technical Report

た接続とで矛盾することがないようにする必要がある．

2.8 OSカーネル依存性に関する議論

提案機構のうち，request handoverシステムコールの実装は明らかに OSカーネルの改

変が必要である．このシステムコールは TCP接続の状態 (次に送信するシーケンス番号な

ど)を取得したり，ソケットの受信キューを操作する必要があり，TCPプロトコルスタック

の実装について多少の知識を必要とする．一方で TCP接続の移送を受ける側では，操作す

るのは TCPセグメントだけであり，プロトコルスタックの実装に関する知識は必要ない．

また，移送元から移送先に送られる情報は 2.5節で述べたように，IPアドレス，ポート番

号，シーケンス番号といった情報のみである．従って，提案手法は移送元と移送先が同じ

OS・同じバージョンでなくても動作するものと考えられる．

3. 実 装

現在我々は提案機構のプロトタイプを Linuxカーネル 2.6.28上に実装中である．本節で

は，プロトタイプの実装方針について述べる．このプロトタイプはモジュールとして実装さ

れており，Linuxカーネル本体に静的なパッチは必要ない．

3.1 パケットフィルタの実装

DTSで最も重要な役割を果たすのは入出力される TCPセグメントを書き換える部分で

ある．Linuxには Netfilter10) というパケットフィルタリングのための機構があり，プロト

タイプ実装ではこれを利用する．

パケットフィルタをカーネルに登録すると，システムに出入りする全てのパケットがパ

ケットフィルタを通過するようになる．このため，各パケットについて書き換えが必要かど

うか判断しなければならない．DTSでは，論理的に 1つの TCP接続であっても 2つより

多い端点 (IPアドレスとポート番号の組)を持ち得る．例えば，接続の移送先においては，

クライアントと自ノードとの間の本来の接続の他に，移送元と自ノードの間の移送用の接続

もあり，これら 2つの TCP接続は本来同じ TCP接続を表している．このため，図 6に示

すようなデータ構造を用いる．

パケットフィルタにパケットが入ってくると，ローカル IPアドレス，ローカルポート番

号，リモート IPアドレス，リモートポート番号の 4つ組をキーとしてハッシュ表の探索を

行う．一致するエントリが見つかったら，そこにはそれぞれの端点の種類 (type)が記され

ている (表 2)．

次に，このエントリから Filter Control Block (FCB)と呼ぶ構造体を辿る．FCBは論理

図 6 パケットフィルタリングのためのデータ構造

表 2 端点の種類
端点の種類 ローカル/リモート
外部向けアドレス・アプリケーションポート ローカル
外部向けアドレス・プロキシポート ローカル
内部向けアドレス・アプリケーションポート ローカル
クライアントアドレス・不特定のポート リモート
接続移送先の内部向けアドレス・アプリケーションポート リモート
接続移送元の内部向けアドレス・不特定のポート リモート
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的な TCP 接続 1 つにつき 1 つ作成される構造体で，接続の状態やクライアントのアドレ

スとポート番号，加減算すべきシーケンス番号の量などが保存されている．さらに FCBか

らは，Configurationと呼ぶ構造体を辿ることができる．これは 1つのインターネットサー

ビスにつき 1つ生成される構造体で，あるサービスが使うアドレス，ポート番号，プロキ

シのポート番号などを保存する．Configuration構造体はユーザーの指定によって作成され

る．一方 FCBは，ノードが新しい TCP接続を受け付ける際や新しい接続を作成する際に

作成されハッシュ表に登録される．

3.2 パケットの取捨判断

ブロードキャスト型の単一 IPアドレスクラスタにおいては，クラスタ宛の全てのパケッ

トが全ノードに届く．これは，本来自ノードに関係のないパケットであっても入ってくると

いうことを意味し，各ノードはそれぞれのパケットについて自分が処理すべきかどうか自律

的に判断する必要がある．

3.2.1 SYNセグメント

クライアントが新しい TCP接続を開こうとするとき，SYNビットの立ったセグメント

を送ってくる．これに応答するノードはクラスタ内でただ 1つでなければならない．現在の

プロトタイプ実装では，あらかじめ TCP接続を受付リクエストを解析するノードを指定し

ているが，例えば既存のブロードキャスト型単一 IPアドレスクラスタのようにハッシュ値

を用いる11)–13) ことも可能である．

3.2.2 SYN以外のセグメント

SYN以外のセグメントについては，各ノードが独立に判断を行う．具体的には，Config-

uration構造体が存在して FCBが存在しない場合，それは他のノード宛であると判断して

パケットを捨てる．

3.3 システムコールの実装

プロキシからの TCP 接続移送要求を受け付けるために，request handover システム

コールを追加する．ただし，Linux で本来の意味でいうシステムコールを実装するために

は，カーネル内に静的に定義されたシステムコールテーブルを変更せねばならず，モジュー

ルでの実装が難しいという点で実装の敷居が高い．ここでは，ユーザー空間からカーネル空

間に何らかの手段でデータを渡せれば十分である．そこで，Netfilterの機能の一つである，

setsockoptシステムコールのハンドラを定義する機能を使って実装を行った．

システムコールハンドラはプロセスコンテキストで動作するため，socket, connect,

sendmsgといったソケット APIのカーネル内実装を利用することができる．これらを用い

て，移送先のホストに接続を行い，リクエストデータを送信する．

ここで，プロキシが readあるいは recvシステムコールで読み取ったデータ以上のデータ

が既に到着し，カーネル内の受信キューに入っている可能性を考慮する必要がある．Linux

の TCP実装では，受信キューに入っているセグメントについては既に応答確認が返されて

いる可能性があるため，これらのデータも併せて送信する．

4. 関 連 研 究

本節では，単一 IPアドレスクラスタにおいてレイヤー 7負荷分散を行うための方式に関

する既存の研究について述べる．

4.1 代表型単一 IPアドレスクラスタを対象としたもの

TCP splicing5) は本研究と同様にシーケンス番号の書き換えによってプロトコルスタッ

クを変更することなしに TCP接続の移送を行う．TCP splicingでは，代表ノード上のプ

ロキシがクライアントとの後に接続を開き，リクエストを受信し解析した後，リクエストを

受け付けるべきバックエンドサーバーに対して新しく TCP接続を確立する．そしてこの接

続上にリクエスト内容を送信したのち，OSカーネルに対して対クライアント接続と対バッ

クエンド接続を結合 (splice)するよう依頼する．これ以降，OSカーネルはクライアントか

らセグメントを受信すると，アドレスとポート番号，シーケンス番号を書き換えてそのま

まバックエンドに送信する．逆も同様である．この仕組みによって，ユーザー空間のプロキ

シが全てのデータを中継する場合に比べて，TCPスタックとコンテキストスイッチのオー

バーヘッドを削減できる．TCP splicingにおいては，ヘッダ書き変えの整合性を取るため，

バックエンドサーバーからクライアントへ向かうパケットも必ず再度代表ノードを経由す

る必要がある．TCP splicingは代表ノード型のため，代表ノードが故障すると全サーバー

ノードがクライアントと通信できなくなる．一方本研究の提案機構は，このような代表ノー

ドを持たず，TCPヘッダの書き換えは各サーバーノードが個別に行うため，他のサーバー

ノードの故障に影響されずに通信が継続可能である．

KNITS(Knowledgeable Node Initiated TCP Splicing)14) は TCP splicingを応用した

手法であり，リクエストの解析を代表ノードではなくそれぞれのバックエンドノードで行

う．その点で KNITSは本研究の提案手法に近い．リクエストを処理すべきノードが明らか

になると，バックエンドノードは代表ノードにメッセージを送り，それ以降にクライアント

から到着したパケットが接続移送先のノードに送られるようにする．

TCP handoff15) は TCP splicing と異なり，バックエンドノードの TCP プロトコルス
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タックに手を加え，TCP接続の移送時に TCPソケットの状態を書き換える．これによっ

て，シーケンス番号等の変換なしにクライアントとバックエンドノードが通信できるように

なる．このためバックエンドサーバーからクライアントに向かうパケットは代表ノードに中

継される必要がない．TCP handoffはバックエンドサーバーの TCPプロトコルスタック

を書き換える必要があるため，実装のコストが高い．またOSによっては TCPプロトコル

スタックを書き換えるためのインタフェースが公開されていないこともあり，この手法を適

用不能な場合が存在する．

4.2 ブロードキャスト型単一 IPアドレスクラスタを対象としたもの

Kerdlapananらは本研究と同様にマルチキャストベースの単一 IPアドレスクラスタにお

いて TCP handoffを用いてリクエスト振り分けを行う手法を提案している13)．この手法で

は，サーバークラスタに対する新しい TCP接続要求がくると，クライアントの IPアドレ

スによるハッシュ値を取って接続を受け入れるサーバーノードを決定し，リクエストの解析

を行う．しかし，この研究では TCP接続の移送の実現方式については TCP handoffの既

存実装を用いると述べているにとどまり，踏み込んだ議論は行われていない．

5. まとめと今後の課題

本研究報告では，TCP接続を移送する機構 DTS(Distributed TCP Splicing) の提案を

行った．この機構は，パケットフィルタによってパケットの送信元アドレス，ポート番号，

シーケンス番号を書き換えることによって，他のサーバーノードから移送されてきた TCP

接続があたかも外部のクライアントから来たものであるかのように TCPプロトコルスタッ

クに見せることによって TCP接続の移送を実現する．DTSはクライアント，サーバーア

プリケーション，TCPプロトコルスタックの全てにとって透過的であり，これらのどれも

変更する必要がない．

今後の課題は，一度移送された TCP接続の後続リクエストを再度移送先のプロキシで解

析できるようにすることである．例えば HTTP/1.116) では，1つの TCP接続に複数のリ

クエストが含まれ得る．このため，TCP接続の途中から別のサーバーノードが処理する必

要が生じる可能性がある3),17)．さらなる課題としては，提案機構を実際のサーバーアプリ

ケーションに適用し，効果を確認する必要がある．
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