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あらまし 本稿ではまず IPv4/IPv6双方の問題点を挙げ、それらの問題を解決すべく、クリーンスレートアプローチに
より新世代ネットワークプロトコル IP--を設計する。IP--では IPv4、IPv6の無駄が削ぎ落され、また Locatorと ID

の分離を行い、複数ソース Locatorをパケットヘッダに格納できるようにしている。これにより IP--はヘッダオーバ
ヘッドの増加無しに End-to-Endマルチホーミングやモビリティにも容易に対応できる。
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Abstract In this paper, we first point out problems of both of IPv4 and IPv6, then in order to solve these problems, design a

new generation network protocol IP-- in the clean slate approach. In IP--, surplus of IPv4/IPv6 is cut off, locator and ID are

separated, and multiple source locators can be placed in a packet header. Therefore, IP-- is simply adaptable to End-to-End

multihoming and mobility without packet header overhead increase.
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1. は じ め に

インターネットは既に必要不可欠な社会インフラとして成長
した。しかし今後も持続的にインターネットが発展していくに
は様々な問題点が指摘されており、クリーンスレートアプロー
チと呼ばれる、即ち白紙からネットワークを再設計しようとい
う機運が高まっている [1]～[3]

我々も 2015年に既存ネットワークに縛られない新世代ネッ
トワークを実現することを目指し、AKARI プロジェクトを推
進している [4]。
新世代ネットワークは、従来の因習に囚われずにクリーンス

レートで設計するとはいえ、インターネット同様のデータグラ
ム型のパケットの利用を否定するものではない。多数の装置
が少量のデータを発生するようなユビキタス環境を考えると、
データグラムの利用はむしろ必然である。
しかしながら、新世代ネットワークのパケットは既存の IPで

はなく、End-to-End原理 [5]や、KISS原則に基き、より単純な

ものとなるべきである。本章ではそのようなプロトコルを IP--

と名付け、これについて論じる。なお本稿では一般に、現在の
インターネットのプロトコル名に “--”を付けたものは、現在
のインターネットのプロトコルと同様の機能を持ちつつ、より
単純化されたものを示す。
以下 2章では既存インターネットの問題点を挙げ、3章では

End-to-Endマルチホーミングについて説明し、4章では新世代
ネットワークプロトコル IP--を提案し、5章では IP--による
End-to-Endマルチホーミングの例を挙げる。

2. 既存インターネットの問題点

2. 1 IPv4の複雑さ
IPv4 [6]は、処理能力に余力のない時代に設計されたことも

あり、また、複雑さの多くは IPヘッダに付加可能なオプション
としており、実際にオプションが使われることはほとんど無い
ことから、事実上かなり単純なプロトコルである。

IPv4の複雑さの一つに、TTLの単位が秒でありネットワーク
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層に時間の概念が導入されていることがあるが、実際には TTL

はホップ数としてしか使われていないため、事実上問題はない。
IPv6 [7]でもこの点は考慮され、TTLは時間の概念の無い Hop

Countに置換えられている。むしろ、多くの経路制御プロトコ
ルの時間の最小単位が秒であることで、障碍対応に秒単位の時
間がかかってしまうことの方が、問題である。
ただ、IPv4で要求される、ルータによるフラグメンテーショ

ンは、ルータの負荷を悪戯に増やす End-to-End 原理に違反し
た機能である。そこで、IPngの提案の一つであった Simple IP

(SIP) [8]では、途中ノードでのフラグメンテーションを禁止し、
IPv6にも受継がれている。

2. 2 IPngの目標
IPngは、当初、32ビットの IPv4アドレスでは不足するとの

問題意識から開発が開始された。その後、大域経路表の増大も
大きな問題であることが認識されたが、IPngの提案では、あま
り考慮されていない。大域経路表の増大は、ルータに大量のメ
モリを要求するが、これはたいした問題ではない。しかし、大
域経路表の増大による経路制御の収束速度の劣化は極めて深刻
な問題で、大規模障害時の経路の収束に分単位の時間を要する
現状は、既に破綻しているといってもよい。
大域経路表の増加を押さえるには、徹底した階層化アドレス

と、経路制御によらないマルチホーミングが必要である。しか
し、階層化アドレスの徹底は、中小規模 ISPも上流 ISPからア
ドレス割当を受けることが政治的に受入れられ難く（アドレス
割当てを議論する場は、ISPの集合体であり、中小規模 ISPの
発言力は大きい）、中小 ISPが大域経路表に独自エントリを持
てるという、中途半端なものにとどまっている。
しかし、中小規模 ISPに許された大域経路表中の独自エント

リをマルチホームした大規模サイトに認めず複数アドレスの利
用を強制するという考えに説得力はなく、大域経路表はマルチ
ホームされたサイトの数だけ増大している。
経路制御に依らないマルチホーミングは End-to-End マルチ

ホーミングと呼ぶ手法により可能であり、本手法については、
3章において説明する。

2. 3 IPv6の複雑さ
IPv6は SIP (Simple IP)が原型であるものの、諸般の事情で非

常に複雑なプロトコルと化している。
まず、IPv4のルータでのフラグメンテーションにかわって導

入された PMTUD (Path MTU Discovery)は、様々な混乱を引き
起こしている。PMTUDはコネクションの経路 (PATH)のMTU

を推測しようというもので、コネクションを前提とした概念で
あるため、コネクションレスの IP層には適用できないからだ。
無理に適用してもどこかに綻びが生じ、それを繕うためのプロ
トコルを積み上げても、他の綻びが生じプロトコルが無駄に複
雑化した。

IPv6では、SIPを他の提案と融合する過程の政治的配慮で、
IPv4の経験により不要であることが明らかな IPオプションが
多数導入され、無駄に複雑になっている。IPv6のモビリティで
IPオプションを無理にでも活用しようとしたが、結果として IP

モビリティ専用のオプションが増えるだけに終わった。

Neighbor Discovery (ND)も、IPv6の複雑さの元凶である。IP

の大きな特徴は、多種多様のデータリンク層で動作できること
だが、そのためにはデータリンク層の特徴に応じて IP の載せ
方を工夫した「IP over (データリンク層の名前)」というプロト
コル群 (“IP over Ethernet”等)が必要となる。ところがこのプロ
トコル群をデータリンク層の特徴によらず統一しようとしたの
が NDである。多種多様のデータリンク層への対応を標準化す
るのは、矛盾であり、無理に標準化してもどこかに綻びが生じ、
それを繕うためのプロトコルを積み上げても、他の綻びが生
じプロトコルは無駄に複雑化した。NDは、具体的には PPPと
Ethernetと大幅に誤解された広域 ATMを想定して設計された。
中でも、広域 ATM (このように機器の数が多いデータリンク

は、インターネットの基本モデルである CATENETモデルに違
反している)ではブロードキャストができないがマルチキャス
トはできるという誤解のもと、ブロードキャストが排除されマ
ルチキャスト対応が要求されたのは、深刻な複雑化である。
また NDはネットワーク層に時間の概念を導入し、独自のタ

イムアウト値を規定したが、これは有害無益である。当初のタ
イムアウト値は、ハンドオーバーが頻発するデータリンクに対
応するため後日修正されたが [15]、これは多種多様のデータリ
ンク層に対応するという NDの目的の破綻の証拠である。ND

は、WiFiのようにユニキャストはリライアブルだがマルチキャ
ストがリライアブルではないデータリンクではうまく動作しな
いことも分っている。

NDでは更に、ルータとホストを差別化し、一般のホストは
経路表を持たないこととしている。また、IPv6 に限らず IPv4

の運用でも、幹線と末端のルータも差別化され、末端のルータ
は大局的経路についての情報を遮断され、デフォールトルート
に集約された情報しか持たないことがほとんどである。しかし、
ネットワーク途中の機器であるルータのみに情報を与え判断を
させ、とりわけネットワーク奥深くの幹線ルータにのみ情報を
与えることは End-to-End原理違反であり、ホストがどのルータ
を利用すべきか、あるいはホストはどのアドレスを利用すべき
かといった問題にホストが対処できず、多くの混乱をもたらし
プロトコルをいたずらに複雑化させている。

IPv6では IPsec [13]対応も義務付けられている。当初は、こ
れで ICMPを認証できるという誤解があったようだが、実際に
は何の役にも立っていない。そもそも IPsec自体、AHと ESP、
Tunnelモードと Transportモードが混在し、無駄に複雑なプロ
トコルである。

3. End-to-Endマルチホーミング

経路制御によらないマルチホーミングは、マルチホーム ISP

やマルチホームサイトに複数のアドレスを付与する「End-to-End

マルチホーミング」により可能であり、筆者らは [9]～[11]にお
いて End-to-Endマルチホーミングを提案している。

IPv4 や IPv6 ではアドレスは固体識別子 (ID) と位置情報の
二つを担うという二重性を持っていたが、アドレスを ID と
Locator に分離することで固体識別や位置情報の多重化を効率
化できる [12]。この分離は、ルータによる Locatorの書換えも

- 242 -



可能にし、DoS攻撃等でのソースアドレス (ソース Locator)の
詐称を防ぐことができる。

図 1 End-to-End マルチホーミング

図 1は End(末端)に複数アドレスを与えて、末端が経路を選
択するマルチホーミングを示している。

End-to-Endマルチホーミングにより、下位 ISPやユーザなど
は、複数の上位 ISPが持つアドレス空間の一部を利用できるア
ドレス空間として移譲される。このため、アドレスの縮約が可
能であり経路表を小さくできる。最上位 ISPの数を初めから設
計として抑えておけば、経路表の大きざを抑えられ、末端が必
要な全経路表を持ちマルチホームされた通信相手への最適経路
を自信で選ぶことも非現実的では無くなる。

4. IP--の設計

4. 1 IP--の設計指針
以上のような、IPv4 の結果としての単純さと、IPng の本来

の設計目標、IPv6の惨状を踏まえ、IP--の設計指針を以下のよ
うに定める：

• 十分に長いアドレス
• IPオプションの撤廃
• フラグメンテーション撤廃
• ネットワーク層はコネクションレス（時間の概念の排除）
• ネットワーク層での PMTUDの排除
• ISPレベルで階層化されたアドレス割当て
• 複数アドレスの積極的サポート
• アドレスの IDと Locatorへの分離
• ソース Locatorの書換えを認める
• 多種多様なデータリンク層への個別対応
• リンクブロードキャストの導入
• マルチキャストの標準対応は要求しない
• IPsec--の標準対応は要求しない
• 各ホスト (ルータも含む)はデフォールトのない経路表を

持つ
• モビリティへの標準対応
4. 2 IP--パケットフォーマット
IP--パケットは、図 4. 2のようなフィールドを持ち、各フィー

ペイロード長: 16 ビット
プロトコル: 8 ビット
HTL: 8 ビット
ソース Locator List 長: 8 ビット
未使用: 28 ビット
ディスティネーション Locator: 64 ビット
ディスティネーション ID: 64 ビット
ソース Locator: 64 ビット
ソース ID: 64 ビット
ソース Locator List: 64 ビット×最大 15 個
ペイロード: 最大 64KB

図 2 IP--パケットフォーマット

ルドは、以下のような意味を持つ。
• ペイロード長: ペイロードのバイト単位の長さ。最小 1B、

最大 65536B。
• プロトコル:ペイロードのトランスポート層（含 ICMP--、

IPsec--）プロトコル。
• HTL (Hop To Live): 残りホップ数。最小 0、最大 255。

ルータを経由するたびに 1 減らされ、HTL が 0 で到着したパ
ケットは、最終目的地以外では、それ以上フォワードされず捨
てられる。

• ソース Locator長: 追加ソース Locatorの数。最小 0、最
大 15。

• ディスティネーション Locator: ソースホストの Locator。
途中の HA (Home Agent)で書換可能。

• ディスティネーション ID:ディスティネーションの ID

• ソース Locator: ソースホストの Locator。途中のルータ
で書換可能。

• ソース ID:ソースホストの ID。
• ソース Locator List: ソースの持つ全ての Locatorのリス

ト。途中のルータで書換わらない。トランスポート層やその上
位層 (以後、「トランスポート層等」という)のコネクション確
立の過程で相手の Locatorが確認できた後は、トランスポート
層等により決まるタイムアウトやトランスポート層等による取
り消しまでは、省略できる。

• ペイロード: トランスポート層ヘッダとトランスポート
層ペイロード。ICMP エラーや QoS 保証のための通信の識別
は、ソース ID、ディスティネーション ID、プロトコルと、ト
ランスポート層ヘッダの最初の 32ビットの組み合わせで、ユ

- 243 -



ニークに行えるものとする。
データリンクの最小MTUは 9KBとし、フラグメンテーショ

ンは行わない。全ホストは 9KB のパケットを受取れないとい
けない。ソースは、通常は 9KB より大きいパケットを送出し
てはならないが、ディスティネーションまでの経路の MTUが
パスによらず 9KB より大きくディスティネーションホストが
9KBより大きいパケットを受取れると何らかの手段でわかって
いる場合は、当該 MTUもしくはディスティネーションホスト
の受取れるサイズのどちらか小さい値までのパケットを送出し
てよい。

4. 3 IP--アドレス体系
IP--アドレスは、Locatorと IDを組合せたものである。各ホ

ストは、一般に複数の IDと複数の Locatorを持つ。自己の ID

と同じパケットは Locatorによらず、自分宛のものとして受取
る。全ビットが 1の IDはブロードキャストを示し、全ホスト
が受取る。

DNS--により、ID や Locator とドメイン名の相互変換を可
能とする。

IDは、ドメイン名同様に全世界的にユニークで、in-addr.arpa.

のような仕組みで、組織の管理構造に従って階層的に割当てる
（例えば、先頭 1バイトで国、次の 2バイトで小規模な自治体
をユニークに特定し、各自治体が住民や法人の要求に応じて次
の 3バイトを順次割当てれば、要求者は 65536個の IDを利用
できる）。
ユニキャスト Locatorはホストの位置するデータリンクを特

定するもので（データリンク内でのホストの特定は、ID によ
る）、その先頭 4ビットは 0とする。次の 12ビットは、大域経
路制御に使う。この 12ビットの割当ては、電波帯域等と同様、
公平に（国際的に、及び、人口比等で国別に割当てた後、オー
クションなどで競争的に？）行い、通常は大手 ISPに割当てら
れることとなり、割当てられたものを Tier1と呼ぶ。先頭 4ビッ
トが全部 1の Locatorは、ブロードキャスト・マルチキャスト
に予約する。次の 12ビットは、Tier1内での経路制御に使い、
通常は Tier1 ISP自体が使うか、Tier1の判断で傘下の ISPや大
サイト（Tier 2）に割当てられる。一つの Tier1 が傘下に 4096

より以上の Tier 2を持ちたい場合は、Tier 1用アドレスを複数
持つ必要がある。以下同様に、アドレス 12ビットごとに、Tier

3、Tier 4、Tier 5の階層が定義される。ISPは Tier 5ではあって
はならず、ISPの顧客は少なくとも 12ビットの Locatorを、サ
イト内部での経路制御に使える。
エニキャスト Locator は、ユニキャスト Locator を、そのま

ま使う。ユニキャスト同様、同一データリンク内に同じアドレ
スを持つエニキャストホストが二つ以上存在してはならない。
パケットを送信する場合には、自己の IDの一つをソース ID、

自己の Locatorの一つをソース Locatorとする。ソース Locator

は、経路上のルータで、実際にパケットが通過してきた経路に
従って、書換えられる。
受信したパケットに返事をする場合は、追加ソース Locator

の中から、経路表情報やトランスポート層等のコネクション (あ
れば)の過去の履歴に基づき、適切な Locatorを選択し、ディス

ティネーション Locatorとする。
4. 4 ICMP--
ICMP--としては、
• Destination Unreachable

• Time Exceeded

• Echo & Echo Reply

をサポートする。ICMP--は、ICMP--の原因となったパケッ
トのソース Locatorに返し、ヘッダ全部とペイロードの先頭 32

バイトを含める（TCP--で、シーケンス番号を見て偽のパケッ
トによる DoS攻撃を防げる）。

4. 5 MIP--
モビリティの提供はMobile IP (MIP) [14]やMIPv6 [15]と同様

に、Home Agent (HA)により行う。HAは、Correspondent Node

(CN)からのパケットをMobile Node (MN)へ中継し、MNへの
ICMPをMNに中継する。中継はディスティネーション Locator

の書き換えだけで行え、トネリングや MIPv6のルーティング
ヘッダは不要である。

MNは、トランスポート層等がコネクションレスあるいはコ
ネクションの最初は、CNにホームアドレスの Locatorを送る。
これは、MIPv6の HAオプションに相当する。MIP--は IP層
に属しコネクションレスであるため、適切なタイムアウト値
が管理できないが、トランスポート層コネクション (TCP--等)

は、適宜、MNのフォーリンアドレスの Locator List を交換し
てもよい。CNは、トランスポート層等のコネクションで MN

のフォーリン Locator Listを入手した場合、MAを経由せずに
MNのフォーリン Locatorに直接パケットを送ってもよい。

5. IP--による End-to-End マルチホーミング
の例

図 3 ISP が複数上流 ISP にマルチホーミング

図 3では ISPが複数上流 ISPにマルチホームしており、サー
バも移動 (無線)端末もマルチホームしている。その結果、サー
バは 2個のアドレス、移動端末は 6個のアドレスを持つことに
なっている。移動端末は、サーバのアドレスを DNS--などの
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方法で知り、その内の一つをディスティネーション Locatorと
ディスティネーション ID (dst)に設定する。またソース Locator

とソース ID (src)には自信の持つアドレスの内のどれかを設定
し、ソース Locator List (srcloclist) には 6 個の Locator を格納
し、パケットを送信する。

図 4 IP--によるモビリティ

図 4では、HAもマルチホームしており、移動端末は、基地
局から受取った Locatorと HAの Locatorをそれぞれ複数、ソー
ス Locator Listに格納してパケットを送信することができる。

図 5 HA によるパケットの書換え

IP--では前章で述べたようにMIPv4/MIPv6でいうトネリン
グに相等する HAによるパケットの転送も双方向共に可能であ
る。ただしアドレス書換えを許しているので、MIPv4/MIPv6の
ように転送の為にヘッダが増えることは無い。
図 5は移動端末から HA経由でサーバにパケットを送信する

様子を示している。図 4と異り、ディスティネーション Locator

として HAを指定しており、パケットはまず HAに到達する。

HAはディスティネーション IDが Sで自分宛で無いことが分
る為、Sから DNS--などを用いて、サーバの Locatorを調べ、
L5か L6のどちらかの Locatorに転送する (図 5では L5に転送
している)

本転送手法だと、移動端末が L5と L6のどちらの Locatorに
送信するか、パケット内で明示する方法が無く、この点が問題
だと思われるかもしれない。しかしそもそも移動端末が決定し
たサーバの Locatorが HAから見てより良い経路である保障は
全く無い。むしろ HAが常に Locatorを決定する本手法の方が
通信相手もマルチホームしている場合には最適経路を選択でき
るため優れている。

6. お わ り に

本稿では、IPv4, IPv6双方の問題点を挙げ、それらの問題を
解決すべく、クリーンスレートアプローチにより新世代ネット
ワークプロトコル IP--を設計した。

IP--では IPv4、IPv6の無駄が削ぎ落され、また Locatorと
IDの分離を行い、複数ソース Locatorをパケットヘッダに格納
できるようにしている。これによりヘッダオーバヘッドの増加
無しに End-to-Endマルチホームやモビリティにも対応できる。
今後の課題としては IP--の実装及び評価、また光パケット

スイッチ [16]への適用、既存ネットワークとの相互接続性確保
の手法の検討などが挙げられる。
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