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持ち込み PC を対象としたネットワーク利用許可権限の委譲を
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あらまし 組織外部の利用者が持ち込んだ PC を用いて組織のネットワークを利用することを許可する場合，利用者
の利便性を向上させることと管理者による管理コストを低減することを同時に実現することは非常に難しい．従来の
手法では，管理者は，利用者を特定するために利用者登録を行う必要がある．これらの管理作業は管理者しか行うこ
とができないため，管理者が不在の場合に利用許可を得ることができないという問題がある．我々は，この問題を解
決するために，利用者に対して利用許可を発行するための管理権限を，管理者から組織内部の利用者へ委譲すること
を可能にするアクセス制御メカニズム（CaNector）を提案する．提案手法では，管理権限委譲を実現するためにケー
パビリティに基づくアクセス制御を用いている．CaNector に対する全ての操作はWeb ブラウザから行うことが可能
であり，利用者は特別なソフトウェアのインストール等を行うことなく持ち込み PC を用いてネットワークを利用す
ることが可能である．この論文では，CaNector を筑波大学システム情報工学研究科コンピュータサイエンス専攻所
属のソフトウェア研究室においてテスト運用した結果について報告する．
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Abstract When guests access their PCs to an organization’s network, it is a challenging task for network adminis-

trators to achieve user-friendliness while reducing administrators’ efforts. In conventional systems, an administrator

needs to perform some administrative operations including registration of a name, address, and email address to

identify guest users. Since these administrative operations are performed only by administrators, there is a problem

that guests cannot receive network usage permissions if administrators are not present. To solve this problem, we

propose CaNector, an access control mechanism that enables delegating rights of network usage permissions for

guest PCs. In this mechanism, we use a capability-based access control model to implement delegation of rights.

CaNector enables host and guest users to handle capabilities with Web browsers and host and guest users don’t

need to install any special softwares to their PCs . In this paper, we report experimental results in a laboratory in

Department of Computer Science, Graduate School of Systems and Information Engineering, University of Tsukuba.
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1. ま え が き

企業や大学等の大規模な組織では，多くの場合，利用者を認
証することによりネットワークに対するアクセス制御を行って
いる．このとき，利用者は，自分の権限の範囲内でのみネット
ワークを利用することができる．たとえば，HTTP プロトコ
ルを用いた通信でのみネットワークを利用することができる．
このような従来の手法では，組織外部の利用者が持ち込み

PC を用いて組織のネットワークを利用することを許可する場
合，管理者は利用者を特定するために利用者登録を行う必要が
ある．このような場合，利用者の利便性を向上させることと管
理者による管理コストを低減することを同時に実現することは
非常に難しい．たとえば，大学では，共同研究者や学会開催等
により組織外部の利用者が多数訪れ，持ち込んだ PC を用いて
一時的にネットワークを利用することがある．その度に，外部
利用者を登録するということは，管理者にとって大きな負担と
なる．また，これらの管理作業は管理者しか行うことができな
いため，管理者が不在である場合に利用許可を得ることができ
ないという問題がある．
本論文では，上述した問題を解決するために，利用許可を

発行する管理権限を管理者から組織内部の利用者に委譲可能
にするアクセス制御メカニズム（CaNector）の実現について
述べる．CaNector の特徴は，ネットワークのアクセス制御に
おいて利用者認証ではなく，ケーパビリティを用いていること
にある [1] [6] [4] [7] [10] [13]．CaNector を用いることで，DNS

（Domain Name Service）[8] [9]のように管理権限を分散管理す
ることが可能になる．
組織外部の利用者に対しては，組織のネットワーク利用を許

可するとしても組織内部のサーバにアクセスできないようにす
るなどの制限を加える必要がある．そのため，CaNector では，
ケーパビリティの属性として宛先 IP アドレス，宛先ポート番
号，有効期限，そして，使用回数等を設定可能にする．また，
悪質な利用に関しては，事後に利用者を特定できるようにする
必要がある．そこで，CaNector では，ケーパビリティの利用
ログをとる機能も提供する．
実験では，CaNector を使用したネットワーク利用許可にか

かる処理時間を計測した．また，CaNector は，筑波大学シス
テム情報工学研究科コンピュータサイエンス専攻ソフトウェア
研究室で２００８年１２月から約３ヶ月間に渡りテスト運用
を行っている．それらの結果を利用して，CaNector の評価を
行った．
本論文は以下の章で構成される．まず，2. では，CaNector

の設計について述べる．3.では，CaNector の実装について述
べる．4.では，CaNector を用いた実験とそのテスト運用につ
いて述べる．5.では，本論文のまとめと今後の課題について述
べる．

2. CaNector の設計

2. 1 想定する環境
CaNector の想定する環境では，管理者がおり，組織のネッ

トワークを管理している．また，その組織のネットワークに対
して元々アクセス権限を保持することが可能な組織内部の利
用者を内部利用者と呼ぶ．そして，そのネットワークに対して
元々アクセスする権限を保持することができない組織外部の利
用者を外部利用者と呼ぶ．内部利用者と外部利用者の両方を指
す場合は，単に利用者と呼ぶ．このような組織に複数の外部利
用者が不定期に訪れ，一時的にネットワークを利用することが
頻繁にある．たとえば，研究室の共同研究者や学会開催に伴う
参加者の来訪により，その時に限ってネットワークを利用する
ことである．

2. 2 想定環境における従来手法の問題
2. 1で述べたような環境において，従来手法を用いた場合に

ついて考察する．
利用者認証と利用者記録を行うゲートウェイシステムとして

佐賀大学で開発された Opengate がある [12]．Opengate では，
外部利用者に対してネットワーク利用許可を出す場合，管理者
が一時的なアカウントを用意しそれを外部利用者に渡す運用を
行っている．Opengate を用いた場合，管理者がその場にいな
いとアカウントを受け取ることができないという問題がある．
ジョージア工科大学で開発された LAWN では，教員はネット
ワークを利用するための一時的なアカウントを発行する権限を
持っている [5]．しかし，LAWN を用いた場合も，教員がその
場にいないとアカウントを発行できないという Opengate と同
じ問題がある．また，Opengate や LAWN で発行されたアカ
ウントは，発行された瞬間から有効になるため事前に配布して
おくという運用形態をとることはできない．

2. 3 要 求 要 件
前節で述べた問題を解決し目的を達成するために，以下の要

求を満たすアクセス制御メカニズムを設計する．
（ 1） ネットワーク利用許可の権限を管理者から，内部利用
者に対して委譲可能にする．
（ 2） ネットワークに対するアクセスを制限した利用を許可
することを可能にする．
（ 3） 利用許可を事前に行い，その許可を事前に利用者に配
布可能にする．
（ 4） 複数の利用者に対して，一括で利用を許可することを
可能にする．
（ 5） 利用者が特別な設定やソフトウェアのインストールな
しに利用可能にする．
（ 6） 利用者を事後に特定するために，利用ログを取得可能
にする．
要求１を満たすために，CaNector では，利用者認証に基づ

くアクセス制御ではなくケーパビリティに基づくアクセス制御
を用いる．ケーパビリティとは，アクセス対象であるオブジェ
クトの識別子とそのオブジェクトに対して可能な操作から構成
されるものである [1] [6] [4] [7] [10] [13]．CaNector で扱うケー
パビリティには，ケーパビリティ管理権限（ケーパビリティの
作成，編集，そして，削除等の管理作業を行うことができる権
限）とネットワーク利用権限（ネットワークを利用することが
できる権限）の２種類がある．本論文では，以降ケーパビリ
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ティ管理権限のことを管理権限と呼ぶ．管理権限を内部利用者
に分散することにより，管理者，あるいは，教員が不在の場合
にでも対応可能にする．
要求２と要求３を満たすために，CaNector では，ケーパビ

リティに対して属性として宛先 IP アドレス，宛先ポート番号，
そして，有効期限を設定可能にする．宛先 IP アドレスを制限
することで，組織内部のサーバ等にアクセスできないようにす
ることが可能になる．また，宛先ポート番号を制限することで，
使用可能な通信プロトコルを制限することが可能になる．有効
期限は，開始時刻と終了時刻の２つの要素から構成し，未来に
有効になる権限を作成することを可能にする．これにより，事
前に作成したケーパビリティを配布しておくことで，作業可能
な時間帯に作業を行うことを可能にする．
要求４を満たすために，CaNector では，同じ権限のケーパ

ビリティを一度に複数作成することを可能にする．これにより，
複数の利用者に対して，同じ作業を繰り返すことなく利用を許
可することが可能にする．
要求５を満たすために，CaNector では，ケーパビリティの

利用や管理を行うインタフェースとしてWeb ブラウザを用い
る．Web ブラウザは，ネットワークを利用する利用者にとって
使い慣れた物であり，多くの PC に最初からインストールされ
ているため特別なソフトウェアをインストールすることなく使
用することができる．また，ケーパビリティの利用方法として，
QR コードも利用可能にする．これは，スマートフォン等の入
力インタフェースが貧弱なモバイル機器でケーパビリティを入
力する手間を削減するためである．
要求６を満たすために，CaNector では，ケーパビリティの

利用に関する記録を IP アドレスと MAC アドレス，そして，
利用された日時とともにデータベースに記録する．ケーパビリ
ティの利用とは，ケーパビリティを用いたネットワーク利用，
ケーパビリティの作成，編集，そして，削除等である．また，
CaNector では，データベースに保存したログを管理画面で閲
覧可能にする．

3. CaNectorの実現

3. 1 CaNector の構成
図 1 に CaNector の構成を示す．CaNector は，ゲートウェ

イ・スイッチとサービスサーバで構成される．ゲートウェイ・ス
イッチは，パケットフィルタリング機能を用いて，あるパケッ
トがそのスイッチを通ることができるかどうかを検査するこ
とで通信路の開放閉鎖を行う．サービスサーバは，ケーパビリ
ティ管理サービス，DHCP サービス，そして，DNS サービス
を LAN 内のクライアントに提供する．LAN 内のクライアント
がサービスサーバにアクセス可能となるようにゲートウェイ・
スイッチを設定する．また，デフォルトでは，LAN の外には
アクセスできないようにゲートウェイ・スイッチを設定する．
サービスサーバとクライアント間の通信が盗聴されケーパビリ
ティが漏洩することを防ぐために，HTTP については HTTPS

を用いて通信を暗号化している．DNS と DHCP に関しては，
暗号化していない．

モバイル
サービス
サーバ

ゲートウェイ・スイッチ

外部ネットワーク

PC

利用者環境

・ケーパビリティ管理
・DHCP
・DSNHTTPS HTTPS

図 1 CaNector の構成．
Fig. 1 The architecture of our system.

CaNector の特徴として，サービスサーバとゲートウェイ・ス
イッチが完全に分離していることが挙げられる．そのため，現
在 CaNector では，スイッチ専用のアプライアンス（Extream

Network 社製の eXtreme Summit X150）を用いて通信路の開
放閉鎖を行っているが，他の機種や iptables [2] 等のパケット
フィルタリングを行う汎用 OS で動作するプログラムに変更す
ることも可能である．

3. 2 CaNector におけるケーパビリティ
CaNector で扱うケーパビリティの本体は，以下の要素から

構成される．
• 識別子：このケーパビリティを識別するために用いる．
• 宛先 IP アドレス：通信可能な宛先 IP アドレスを表す．
• 宛先ポート番号：通信可能な宛先ポート番号を表す．
• 有効期限：ケーパビリティの使用可能な期限を表す．開

始時刻と終了時刻の２要素から構成される．
• 使用回数：ケーパビリティの使用可能な回数を表す．
• 上位のケーパビリティの識別子：このケーパビリティを

作成する際に用いられた元のケーパビリティを識別するために
用いる．
ケーパビリティは，乱数により作成した識別子によって識別

される．乱数を用いる理由は，識別子の偽造を防ぐためであ
る [3] [4] [7]．利用者がケーパビリティを利用する際は，識別子
を CaNector に与える．識別子を受け取った CaNector は，そ
れを用いてケーパビリティ本体をデータベース内から探す．
あるケーパビリティを元にして作成されるケーパビリティは，

元のケーパビリティよりも権限が弱くなる．このように，元の
ものよりも権限が弱くなったケーパビリティのことを，本論文
では，弱いケーパビリティと呼ぶ．弱いケーパビリティを作成
すると，ケーパビリティは DNS の管理構造の様に階層構造を
形成する [8] [9]．図 2にケーパビリティの階層構造の例を示す．
弱いケーパビリティは，管理者，および，管理権限ありの

ケーパビリティを保持する内部利用者の両方によって作成され
る．管理者によって作成されたケーパビリティは，階層の最も
上に位置する（図 2の Capability A）．本論文では，このよう
なケーパビリティをルート・ケーパビリティと呼ぶ．管理権限
ありのケーパビリティを保持する内部利用者によって作成され
る全てのケーパビリティは，元のケーパビリティよりも弱くな
る．たとえば，Capability B，C，そして，E は，それぞれ別の
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Capability A

Capability B Capability C

Capability D Capability E

管理権限あり

管理権限なし

ルート・ケーパビリティ

2段目

3段目

弱いケーパビリティ

図 2 ケーパビリティの階層構造．
Fig. 2 The hierarchy of capabilities.

ケーパビリティを元に作成されているためそれらよりも権限が
弱くなっている．このように，ケーパビリティに階層を取り入
れることで，現実社会に存在する管理者，教員，学生，そして，
外部利用者のような権限の階層構造と一致したアクセス権限を
作成し各利用者に配布することができる．たとえば，大学等で
の研究室内部ネットワークについて考える．まず，管理者が教
員に対して無制限の Capability A を作成し渡す．次に，教員
がこの Capability A に有効期限を付加した Capability B，C，
そして，E を作成し学生達に渡す．さらに，Capability B を保
持した学生がそれに使用回数制限を付加し管理権限をなしにし
た Capability D を作成し，共同研究者である外部利用者に渡
す．また，Capability C を保持した学生がさらに有効期限を狭
めた Capability E を作成し別の学生に渡す．このようにして，
ケーパビリティ作成の権限を制限して下位層の利用者に委譲す
ることができるため，管理作業を管理者や他の内部利用者間で
分担することが可能になる．管理権限なしのケーパビリティは，
ケーパビリティの作成を行うことはできないため，階層の葉に
位置する．

3. 3 ケーパビリティの利用方法
CaNector では，ケーパビリティの利用方法として以下の 2

種類を用意する．
• 利用者が，Web ブラウザでケーパビリティの識別子を

ポータルページに対して手で入力．
• 利用者が，ケーパビリティの識別子を含む URL にアク

セス．
Web ブラウザを用いる場合，利用者は，CaNector のケーパ

ビリティ入力ページにケーパビリティの識別子を入力し ”con-

nect” ボタンをクリックする．すると，CaNector に識別が送信
され，CaNector は受け取った識別子を用いてケーパビリティ
本体を取り出しその検証を行う．取り出されたケーパビリティ
に上位のケーパビリティがある場合，再帰的にルート・ケー
パビリティにまでさかのぼって全てのケーパビリティを検証す
る．全てのケーパビリティが存在し，かつ，権限が正しい場合，
CaNector は，スイッチにその利用者の持ち込み PC の許可エ
ントリを追加する．その後，ブラウザには，操作が成功したこ
とと使用したケーパビリティの権限情報が表示される．

URL にアクセスを行う場合，URL に含まれた識別子がパ
ラメータとして CaNector に送信される．CaNector は，その
識別子を用いてケーパビリティ本体を取りだしその検証を行

う．後の CaNector の動作は，上述した場合と同じである．ま
た，この URL をエンコードした QR コードを利用すること
で，URL を手で入力する手間を省くことが可能になる．
スイッチに追加された許可エントリは，cron を用いて許可さ

れた期限が過ぎたら削除される．
3. 4 ケーパビリティの管理
ここでは，管理者，および，管理権限ありのケーパビリティ

を保持する内部利用者によるケーパビリティの管理方法につい
て述べる．ケーパビリティの管理操作として以下のものがある．

• 作成：ケーパビリティを作成する．管理者に作成される
場合，ルート・ケーパビリティが作成される．管理権限ありの
ケーパビリティを保持する内部利用者に作成される場合，元の
ケーパビリティの下に位置するケーパビリティが作成される．
ケーパビリティが作成される時，同時にこのケーパビリティの
識別子を含んだ URL をエンコードした QR コードも作成され
る．また，同じ権限のケーパビリティであれば，一度の操作で
指定個数作成できる．

• 編集：ケーパビリティの権限を編集する．ただし，元の
ケーパビリティの権限を越えた編集はできない．たとえば，元
のケーパビリティの使用回数が１０回であるとき，その下に位
置するケーパビリティの使用回数を１０回より大きくすること
はできない．

• 削除：ケーパビリティを削除する．また，そのケーパビ
リティよりも下位層に位置する全てのケーパビリティが削除さ
れる．
上述した管理操作について，CaNector のスクリーンショット

を用いて詳しく説明する．図 3には，管理者がケーパビリティ
を管理する際のスクリーンショットを示す．管理者の場合，全
てのルート・ケーパビリティとそれらから派生したケーパビリ
ティが表示される．図 4には，管理権限ありのケーパビリティ
を保持する内部利用者がケーパビリティを管理する際のスク
リーンショットを示す．この管理画面にアクセスするためには，
管理権限ありのケーパビリティの識別子を入力する必要がある．
管理権限ありのケーパビリティを保持する内部利用者の場合，
入力された識別子を用いて取得したケーパビリティと，それよ
りも下位層に位置するケーパビリティ全てが表示される．図 4

の上部に表示されているケーパビリティが，入力された識別子
を用いて取得したケーパビリティである．また，入力された識
別子を用いて取得されたケーパビリティに対しては操作（編集，
削除等）を行うことができないようになっている．
各ページの下部にある ”ケーパビリティの作成” リンクをク

リックすると，ケーパビリティの権限を入力するページ（図 5）
が表示される．まず，管理権限ありのケーパビリティを作成す
る場合は，チェックボックスにチェックをする．チェックがな
い場合，管理権限なしのケーパビリティが作成される．権限を
入力後，ページの下部にある ”作成” リンクをクリックするこ
とでケーパビリティの作成が完了する．入力された権限と元の
ケーパビリティの権限を比較し，権限が弱くなっていれば作成
を許可する．しかし，強くなっている場合は，作成を拒否し再
度権限の入力を求める．また，同じ権限のケーパビリティを一
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図 3 管理者用管理ページのスクリーンショット．
Fig. 3 The screenshot of the manager’s page.

図 4 利用者用管理ページのスクリーンショット．
Fig. 4 The screenshot of a host user’s page.

図 5 ケーパビリティ作成ページのスクリーンショット．
Fig. 5 The screenshot of the page for creating capabilities.

括で作成したい場合，作成個数を指定のフィールドに入力する．
ケーパビリティに付加された権限を編集する場合，ケーパビ

リティの右側に表示されている ”編集” リンクをクリックする．
すると，権限を入力するページ（図 5とほぼ同じ）が表示され
るので，そこに新しい権限を入力し編集の ”確定” リンクをク
リックすることで権限の編集が終了する．ここでも，入力され
た権限が元のケーパビリティの権限より強くなっていないかど
うかを検査する．また，削除する場合，各ケーパビリティの右
側にある ”削除” リンクをクリックすると削除確認が表示され，
OK を選択すると削除される．

3. 5 ケーパビリティの利用ログ
CaNector では，ケーパビリティの利用ログをデータベース

に保存する．保存されたログは，ケーパビリティ管理画面で閲
覧可能である．

図 6 ログ表示ページのスクリーンショット．
Fig. 6 The screenshot of the page for displaying logs.

ログの表示画面を図 6に示す．ログは，日時を用いてソート
された順で表示される．ケーパビリティに対する操作（create，
destroy，edit）の場合，ログには操作対象のケーパビリティが
表示される．ケーパビリティを用いてネットワーク接続の操作
（connect，disconnect）を行う場合，ログにはその PC の IP

アドレスと MAC アドレスが表示される．

4. 実験とテスト運用

4. 1 マイクロベンチマーク
利用者がケーパビリティの識別子を CaNector に入力し，ス

イッチの操作が完了するまでの時間が長い場合，利用者にとっ
ては大きな負担となる．3. 2で述べたようにケーパビリティに
は階層があり，ケーパビリティの検証やその権限の検証は再帰
的に行われる．そこで，ルート・ケーパビリティから４段目の
ケーパビリティまでの５種類のケーパビリティについて，以下
の４つの場合に分けて処理時間の計測を行った．

• 制限なし：全てのケーパビリティに制限がない．
• 有効期限付き：全てのケーパビリティに有効期限がある．
• 使用回数制限付き：全てのケーパビリティに使用回数制

限がある．
• 有効期限／使用回数制限付き：全てのケーパビリティに

有効期限と使用回数制限の両方がある．
この実験で用いたクライアント・マシンと Web サーバの

環境を表 1 に示す．今回使用したハードウェア・スイッチは，
eXxtreme Summit 150-24t である．また，要求を行うプログ
ラムとして wget を用いた．
計測した結果を図 7に示す．横軸はケーパビリティの階層を

表しており，縦軸は処理時間を表している．処理時間の単位は
秒で，これらの処理時間は１０回同じ実験を繰り返したものの
平均時間である．また，Telnet でスイッチの操作を行う処理時
間は，約 1.2 秒だった．

CaNector の処理時間は２秒前後であり，ケーパビリティの
階層が深くなるにつれ処理時間は大きくなる傾向があることが
わかる．処理時間のほとんどは，Telnet でのスイッチ操作と
HTTPS を用いた通信である．そのため，CaNector 自体の処
理時間はそれほど大きくはない．
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表 1 実験環境．
Table 1 Environments for the experiment..

クライアント サービスサーバ
CPU Pentium Core 2 Duo 2.2GHz Pentium D 2.8GHz

メモリ 2.0GB 512MB

OS Mac Ubuntu 8.04 (Linux Kernel 2.6.24) Cent OS 5.2 (Linux Kernel - Xen 2.6.18)

LAN Gigabit Ethernet Gigabit Ethernet

図 7 CaNector を用いたアクセス制御にかかる時間．
Fig. 7 Processing times of access control using CaNectors.

表 2 利用者の評価．
Table 2 The evalution by users.

評価項目 平均点
ネットワークの利用し易さ 3.4

ケーパビリティ管理機能の使い易さ 2.7

4. 2 テスト運用
CaNector は，現在，筑波大学システム情報工学研究科コン

ピュータサイエンス専攻のソフトウェア研究室でテスト運用を
行っている．主に無線 LAN に持ち込み PC やスマートフォン
等のモバイル機器を接続して利用している．同時使用台数は 10

台程度で，２００８年１２月から約３ヶ月間にわたって運用し
ている．

4. 3 調 査 結 果
テスト運用期間中に CaNector を使用した７名の利用者に対

してアンケート調査を行い，以下の 2 項目に関して 4段階（4

が最高で，1が最低）で評価してもらった．
（ 1） ネットワークの利用し易さ．
（ 2） ケーパビリティ管理機能の使い易さ．
各選択項目の点数の平均を表 2 に示す．評価項目１に関し

ては，一定の評価を得ることができた．しかし，評価項目２に
関しては，改善の余地があることが分かった．コメントとして
は，ケーパビリティ作成の際に，JavaScript 等を用いて権限を
簡単に入力できるようなインタフェースを用意するとよい等が
あった．

5. ま と め

本論文では，ネットワーク利用許可発行権限を管理者から内
部利用者に委譲可能なアクセス制御メカニズム（CaNector）に
ついて述べた．CaNector を用いることで，管理権限を分散管

理することが可能になるため，管理者がいなくても他の利用者
に対して利用を許可することが可能になる．
現在，CaNector は２００８年１２月から約３ヶ月間のテス

ト運用を行っているが，実用性を示すためにはより長く，そし
て，より多くの利用者に利用してもらい意見を聴く必要がある．
今後の課題としては，利用可能場所を拡大し多くの人が利用可
能な環境を構築することと，利用者の意見を取り入れることに
よるシステムの改善である．
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