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あらまし PKI(Public Key Infrastructure)は，公開鍵暗号を用い，ネットワーク上での，データの暗号化，データの
完全性の保証，利用者認証といったセキュリティサービスを提供する技術基盤である．PKIは政府や大学などでネッ
トワーク上での認証基盤として整備が進められている．Opengateは，不特定多数の利用者が多数の端末をネットワー
クに接続する環境のための，ネットワーク利用者認証ゲートウェイシステムである．これは 2001年より佐賀大学全域
の規模で利用されている．本研究では，将来，各大学間で連携した電子認証が行われることを想定し，Opengateに
PKIを導入し，ブラウザ上から証明書による認証を可能とした Opengate-PKIを開発した．
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Abstract PKI(Public Key Infrastructure) provides security service on network, for example encryption of data,

guarantee of data integrity and user certification, by public key encryption. PKI begins to be built as a certification

base on a network by governments and universities. Opengate is an user authentication gateway system for networks

in the open environment to public. This has been working for controlling the campus-wide open network in the

Saga University since 2001. In this research, we assumed that the electronic certificate cooperated between each

university is performed in the future. Based on it, we implemented Opengate-PKI, and enabled the authentication

with certificates on the browser.
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1. は じ め に

現在， ネットワーク上のサービス利用時には利用者 ID と
パスワードを用いた個人認証が一般的に用いられている．パス
ワードによる認証は，入力に特別なハードウェア・ソフトウェ
アを必要としないため，コストの安い認証方式として広く利用
されている．しかし，利用者の立場で考えると，IDとパスワー
ドの管理など，ユーザビリティやセキュリティの面で問題も抱
えている．
パスワードに代わる認証手段の一つとして，PKI に基づく

ディジタル証明書を利用した認証がある．PKIを利用した認証
では，一つの証明書で複数のサービスの認証を行う事ができ，
利用者にとっては管理が容易となり，ユーザビリティ・セキュ
リティの向上につながる．また，現在政府や大学間などにより，
各組織の認証の基盤として PKI が整備されつつある．たとえ
ば政府では GPKI，大学間では UPKI [2]が整備されている．
佐賀大学では，ネットワーク利用者の認証システムとして

Opengate [1]を開発し，全学規模で運用している．現在，この
システムは個人の認証として利用者 ID とパスワードを用い
ている．本研究では，現在整備が進められている UPKI によ
り，将来各大学間で連携した電子認証が行われる事を想定し，
Opengateにディジタル証明書による認証を取り入れ，PKIに
対応したシステム，Opengate-PKI を開発した．これにより，
Opengateのユーザビリティ・セキュリティの向上，大学間の
連携した認証への対応を目指す．

2. Opengate

本研究で開発したOpengate-PKIのベースとなっているシス
テムである，ネットワーク利用者認証システム Opengateにつ
いて述べる．

2. 1 Opengateの概要
Opengateとは，不特定多数の利用者が多様な端末を接続す

るネットワーク環境のためのネットワーク利用者認証ゲート
ウェイシステムである [1]．
情報コンセント・無線 LAN と公開固定端末に適用可能で，

GUIとしてWebブラウザを利用する事で多様な OSの端末に
対応させており，端末へ特別なソフトウェアを導入する必要
はない．また，IPv4と IPv6の両者の全プロトコルについて，
ファイアウォールと連携し，パケットの通過・拒否を制御で
きる．

Opengate ではユーザの最初のWeb アクセスを横取りして
認証ページを表示し，認証完了後は自由にネットワークを利用
できる．ネットワーク利用開始時に端末に送付した JavaScript

または JavaAppletにより，ユーザのネットワーク利用を監視
し，ユーザのネットワーク利用が終了すると即座にネットワー
クを閉鎖するようになっている [3]．

Opengateは，佐賀大学において開発され，2001年より佐賀
大学全域の規模で利用されている．

Opengateのシステム構成を図 1に示す．

図 1 Opengate システム構成
Fig. 1 Opengate System Architecture

表 1 Opengate の動作環境
Table 1 Opengate Software Environment

サーバ ソフトウェア 名称・バージョン
OS FreeBSD

ファイアウォール ipfw(ip6fw（注1）)

Web サーバ Apache

クライアント Web ブラウザ ブラウザ (JavaScript または
JavaApplet が動作すること)

2. 2 動 作 環 境
Opengateは，ゲートウェイにWebサーバとファイアウォール

ソフトが必要となる．現状のシステムでは，OSとしてFreeBSD，
ファイアウォールソフトとして FreeBSD の ipfw，Web サー
バとして Apacheを利用している．また，ネットワーク構成に
よっては NATや DHCPも合わせて利用する事ができる．
利用者端末は，Web ブラウザが利用可能である事が必要

となる．また，利用者端末の利用状況監視のため JavaScript

または JavaApplet を用いる．このため，JavaScript または
JavaAppletが動作するブラウザが推奨される．
標準の設定ではまず，JavaScriptによる監視を試み，それに

失敗した場合は JavaAppletによる監視を試みる．JavaScript

と JavaAppletのどちらで監視するか，などは設定により変更
が可能である．

JavaScript，JavaAppletが両方とも動作しないブラウザの利
用時には，利用者がネットワーク利用終了処理を行った場合，
または，設定時間経過後に自動的に通信路が閉鎖される．
表 1に Opengateの動作環境をまとめる
2. 3 認 証
Opengateでは，ファイアフォールの閉鎖・開放により，ネッ

トワーク利用者を制限している．
まず，Opengate管理下にあるネットワークでは，ファイア

ウォールによって外部ネットワークへの接続は常に閉鎖状態に
ある．
ネットワーク利用者が Web ブラウザを用いて任意の Web

サーバへアクセスする際，Opengate は送信される HTTP リ
クエストをファイアウォールの転送機能を用いて自身のWeb

サーバへと転送する．これにより，利用者端末に認証ページが

（注1）：FreeBSD 6.0 以前の場合．6.1 以降は ipfw に統合されている
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図 2 Opengate 認証ページ
Fig. 2 Opengate Authentication Page

表示される（図 2）．
ネットワーク利用者は，表示された認証ページより利用者 ID

とパスワードを入力し送信する．認証に成功すると，Opengate

はそのユーザに対してファイアウォールを開放し，HTTP以外
のプロトコルも含むネットワークの利用が可能となる．

OpengateサーバプログラムはWebサーバより CGIとして
起動され，利用者端末から送信されてきた利用者 IDとパスワー
ドを取得し，外部の認証サーバに対して認証を行う．認証サー
バには POP3，POP3S，FTP，FTPS，RADIUS，PAMを利
用する事ができる．

2. 4 ネットワーク利用者の監視
利用者端末では，認証後に認証完了ページが表示される（図 3）．

この認証完了ページと共に，Webブラウザに JavaScriptまたは
JavaAppletが送付される．この JavaScriptまたは JavaApplet

は，Opengateの監視プロセスと TCP コネクションを張り，利
用者のネットワーク利用状況を監視する．

Web ブラウザが終了するなど，JavaScript または JavaAp-

pletと監視プロセスとの TCPコネクションが切断された場合
にファイアウォールを閉鎖する．あるいは，JavaScript また
は JavaAppletが監視プロセスからの定期応答メッセージに返
答しない場合にもファイアウォールを閉鎖する．これにより，
ネットワーク利用の終了後，即座にファイアウォールを閉鎖し，
利用者の通信を終了させる事ができる．
また，利用者端末において JavaScript，JavaApplet 共に利

用できない環境にある場合には，監視プロセスは任意の設定時
間経過後に自動的にファイアウォールが閉鎖される仕組みに
なっている．

図 3 Opengate 監視ページ
Fig. 3 Opengate Watch Page

表 2 Opengate-PKI のソフトウェア構成
Table 2 Opengate-PKI Software Environment

サーバ ソフトウェア 名称・バージョン
OS FreeBSD 6.3-RELEASE-p5

ファイアウォール ipfw

Web サーバ Apache 2.2.9

認証サーバ FreeRADIUS Version 1.1.7

ファイアウォール NAREGI-CA version 2.2

クライアント Web ブラウザ ブラウザ (クライアント認証
に対応していること)

IE7，Firefox2，3 など

3. Opengate-PKIの実装

本研究で開発した Opengate-PKIについて説明する．
3. 1 システム構成
Opengate-PKI は従来のシステムである Opengateとの互換

性を保つため，従来のシステム構成とほぼ同じ構成としている．
従来からの変更点は，認証時に利用する証明書を発行する認証
局を準備することと，認証サーバとして RADIUSサーバを利
用することである．
また，認証ページでは IDとパスワードではなく， ブラウザ

にインポートされている証明書を要求する．よって，クライア
ント側では，クライアント証明書による認証をサポートしたブ
ラウザを利用しなければならない．
表 2にOpengate-PKIのソフトウェア構成を示す．なお，各

ソフトウェアのバージョンは開発に利用したバージョンを示し
ている．

3. 2 ディジタル証明書による認証
本研究では証明書による認証を行うため，同じく証明書によ

る認証が可能な，無線・有線 LANへ接続する際のユーザ認証
に関するフレームワークである IEEE802.1X [4]を参考にした．
IEEE802.1Xでは，クライアントと認証装置間でEAPOL(EAP

over LAN)，認証装置と認証サーバ間で RADIUSプロトコル
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図 4 パケット変換
Fig. 4 Packet Convert

を利用する [5]．
これを参考に，Opengate-PKI サーバと認証サーバ間では

RADIUS EAP-TLSプロトコルを利用し，Opengate-PKIサー
バとクライアント (Web ブラウザ)間では，ブラウザのサポー
トが多く，証明書による認証が可能なHTTPS(SSL/TLS)を利
用する．認証サーバとクライアント間でプロトコルが異なるた
め，Opengate-PKIは図 4のように，クライアントとサーバ間
で異なるプロトコルを相互に変換し， 認証を行う．
認証時には，まずクライアントとOpengate-PKI間で，SSL

の証明書認証を行う SSL handshake を開始する [6], [7]．この
SSL handshakeパケットを Opengate-PKI サーバプログラム
により取得し， RADIUSパケットへとカプセル化する．カプ
セル化の処理では，SSL handshake の RADIUS 属性への変
換， メッセージの分割などの処理を行う．逆に，認証サーバ
より RADIUSパケットが送られてきた場合，パケット内より
SSL メッセージを取り出し， ブラウザへと送信する．この変
換処理を RAIDUSサーバでの認証が完了するまで繰り返し行
うことで， Opengate-PKI はディジタル証明書による認証を
実現している．

3. 3 認証の詳細
図 5 に認証の流れを示す．Opengate-PKI は認証開始時に

HTTPSによるアクセスを行う．クライアント側からの，SSL

接続を確立させるための SSLハンドシェイクClient Hello メッ
セージから，認証は開始される．
これを受け，Opengate-PKI サーバ CGI はまず RADIUS

サーバとの EAP認証を開始する．この時はまだ EAP-TLSに
よる認証は開始されていないため，クライアントから取得した
Client Helloメッセージは RADIUSサーバへは送信しない．
この RADIUS リクエストに応えて，RADIUS サーバより

EAP-TLS認証の開始が通知される．EAP-TLSによる認証が
開始された後，クライアントから取得した Client Hello メッ
セージをカプセル化し，RADIUS サーバへと送信する．これ
によりクライアントと認証サーバ間の SSL ハンドシェイクが
開始される．
ハンドシェイク終了まで，Opengate-PKI サーバ CGI 側で

カプセル化，カプセル化解除を繰り返してハンドシェイクを行

図 5 Opengate-PKI 認証シーケンス
Fig. 5 Opengate-PKI Authentication Sequence

う．ハンドシェイクが終了し SSL 接続が確立されると，Web

ブラウザは HTTPS(SSL により保護された HTTP パケット)

パケットを送信する．Opengate-PKI サーバ CGI はこれを検
知すると，SSL接続が確立されたと判断し，RADIUSサーバ
へ EAP-TLS Ack を送信する．この Ack の送信は RADIUS

EAP-TLS 認証での仕様である．RAIDUS サーバはこれに返
答して，RADIUS Access-Acceptを返し，認証完了する．

4. 利 用 方 法

まず従来の Opengateの利用方法は次の手順である．
（ 1） 任意 URLへアクセスする
（ 2） 認証ページへ自動的に転送される
（ 3） 認証ページで IDとパスワードを入力し認証する
（ 4） 認証に成功するとネットワーク利用可能になる
次に Opengate-PKI を利用する場合について述べる．

Opengate-PKI証明書による認証を行うには，まず認証局から
証明書を配付してもらう必要がある．配付された証明書をWeb

ブラウザにインポートする事で，証明書による認証の準備は完
了である．ただし，ブラウザの設定で証明書の保護のため，パ
スワードを設定している場合は，その入力が必要となる．

Opengate-PKIの利用方法は次の手順である．
（ 1） 任意 URLへアクセスする
（ 2） 自動的に認証処理へ転送される
（ 3） 証明書認証が行われる
（ 4） 認証に成功するとネットワーク利用可能になる
任意の URLへとアクセスすると，認証処理へ遷移するのは
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図 6 Opengate-PKI 証明書要求
Fig. 6 Opengate-PKI Certificate Request

従来の Opengateと同様である．しかし，図 2のように認証の
ためのページが表示されるのではなく，バックグラウンドで
SSLによるアクセスが行われ，認証が開始される．
認証が開始されるとサーバ側から証明書の提出要求がブラウ

ザへと送られる．これに対してブラウザは証明書を提出するの
だが，ブラウザ毎に挙動が異なる．IE7では図 6のように証明
書を提出するためのダイアログが表示される．このダイアログ
で証明書を選択することで証明書が提出される．

Firefoxは，初期状態では IEと同様に証明書提出のためのダ
イアログが表示される．しかし，オプションで設定を変更する
とブラウザが自動的に証明書提出するようになり，証明書を選
択する必要はなくなる．
証明書を提出すると認証が行われ，認証に成功した場合，従

来の Opengateと同様に図 3が表示されネットワークの利用が
可能となる．

5. 運 用 実 験

実験場所は，佐賀大学理工学部知能情報システム学科第 5研
究室内である．ここには無線 LANアクセスポイントが用意さ
れており，研究室所属ユーザが認証することで，ネットワークを
利用できるようになっている．この認証には従来は Opengate

を用いていた．今回はこれをOpengate-PKIと交換して実験を
行った．
ネットワーク利用者は研究室の学部生，修士および研究室ス

タッフで，人数は 33名である．
運用の流れを以下に示す．
（ 1） Opengate-PKI，認証サーバなどのインストール，設
定（管理側）
（ 2） ユーザへの証明書発行用ライセンス ID発行（管理側）
（ 3） Web上より証明書と秘密鍵を PKCS#12形式で取得

（ユーザ側）
（ 4） 証明書と秘密鍵をブラウザへインポート（ユーザ側）
（ 5） Opengate-PKI によるネットワーク利用認証（ユー
ザ側）

図 7 NAREGI-CA による証明書発行ページ（認証）
Fig. 7 Certificate issue with NAREGI-CA (Authentication)

図 8 NAREGI-CA による証明書発行ページ（情報入力）
Fig. 8 Certificate issue with NAREGI-CA (input user data)

証明書の発行方法は，まず管理側からユーザへライセンス ID

を発行し，ユーザは発行されたライセンス IDを使い，証明書
発行ページへアクセスし（図 7），自らの証明書を発行，ダウン
ロードする（図 8），という方法をとった．ライセンス IDの配
布にはメールを用い，証明書の発行には NAREGI-CAという
CAソフトウェアを利用した．

1月 20日より運用を開始し，2月 6日時点で証明書を発行し
た人数は 8名，認証に成功している人数は 5名であった．認証
を行った環境は，Windows XP + IE6，Windows XP + IE7，
Windows Vista + IE7，Mac OS X + Firefox3という環境で
あった．認証完了後に関しては，特に問題も報告されず，安定
して動作していると確認できた．
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一方で問題も発生した．IE6の環境では SSL2.0を利用する
ため認証ができないという問題があった．SSL2.0 は認証サー
バ側の RADIUS EAP-TLSプロトコルがサポートしないので，
Opengate-PKIでパケット変換しても認証できない．そのため，
Opengate-PKIサーバの Apacheの設定で SSL 2.0のプロトコ
ルは利用しないようにしている．しかし，IE6はブラウザの設
定でオンになっていると，SSL 2.0を利用しようとして認証で
きないようであった．今回はブラウザの設定を変更し，SSL2.0

の利用をやめることで認証できるようにした．

6. まとめと今後の課題

本研究では，ネットワーク認証システムである Opengateを
PKI に対応させ，証明書による認証を可能とした Opengate-

PKIを開発した．Opengate-PKIは，ネットワーク利用時に証
明書を要求し，証明書が提出されれば，ネットワーク利用者を
正常に認証する事を確認した．
今後の課題としては，セキュリティ向上のため，秘密鍵の保

管場所を IC カードや USB トークンなどの専用デバイスへ格
納し，専用デバイスを介してOpengate-PKIの利用を可能にす
ることが挙げられる．
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