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//技術的な Death Valley//

　さまざまな情報のディジタル化が進み，インターネッ
トをその情報伝達基盤に利用する試みが各所で実施され
ている．一昔前には，アナログ電波で伝送していたラジ
オやテレビでさえデジタル放送が始まっている．我が国
では，インターネットインフラの家庭普及率は諸外国に
比べ優位な状況であるため，これらの放送の伝送手段の
1つとしてインターネットを利用するというのは妥当な
解である．
　一方，インターネットで同報配信を実現するための技
術として IPv4マルチキャスト 1） がある．IPv4マルチキ
ャストは 1986年に最初の仕様が規定され，これまでさ
まざまな研究がなされてきた．しかしながら，マルチキ
ャストは多くのネットワーク機器ベンダに重視されてお
らず，運用の安定性を保証することができなかった．
　インターネット標準として規定されている IPv4マル
チキャストであるが，実装上の不具合や運用上の問題点
など，潜在的な課題を残したまま今日に至っている．な
ぜこのようになってしまったかについては諸説存在する
が，想定通りに動作しない装置を含んだネットワークが
構築されたことにより，相互接続性に支障をきたし，ネ
ットワークの設計や運用をより複雑にし，このことでさ
らに利用者の減退を招くという悪循環を生んでしまった．
マルチキャストは多大な利点を持ちながら，実際の通信
事業者に軽視され，商用サービスメニューとして普及す
るには至らなかった．
　一方，インターネットの世界では IPアドレスの枯渇
が問題視され，不足した IPv4 アドレスから IPv6アドレ
スへの移行期を迎えつつあった．IPv4の普及期には軽
視されたマルチキャスト技術であるが，JGN2中国リサ
ーチセンターでは IPv6への移行を機に，正確な実装を
ネットワーク装置ベンダにはたらきかけ，懸案となって

いたマルチキャスト環境における相互接続性の問題の解
決に全力を投入した．既存の IPv4環境でのマルチキャ
スト技術の改訂を目指す試みは，すでに運用中の機材を
対象としたものであり，短期間で修正した技術を普及さ
せることは困難であることが容易に想像できる．しかし
IPv6技術については，普及期にさしかかったばかりの
新しい技術であるとともに，既存の IPv4対応のネット
ワーク装置を順次置き換えて普及していく類のものであ
る．そのため修正が適用された技術を，IPv6対応の新
しい装置とともに一気に普及させることが可能である．
　また，従来のユニキャスト技術よりもマルチキャスト
技術がすぐれていることを体感できる新しいタイプのア
プリケーションも必要であろう．ビジネス的にも魅力の
あるアプリケーションをデモンストレーションとあわせ
て提示することにより，マルチキャストの必要性にも十
分な説得力を持たせることができる．我々は魅力あるア
プリケーションのデモンストレーションを実施すること
を前提として，マルチキャストの相互接続性を検証・評
価し，その結果を製造ベンダに中立的にフィードバック
してきた．4年にわたり実施してきた IPv6に特化した
相互接続検証作業は（※旧 TAOの JGN時代を含めると 
6年），（独）情報通信研究機構のような中立的な立場の
組織が率先して行うことに重要な意味がある．これによ
り，製造各ベンダは互いの利害を超えて不具合を修正す
るようになり，協調して新しい魅力あるアプリケーショ
ンへの適用を希望する．このことで IPv6環境における
マルチキャストの実効性が高まり，通信事業者にも安心
してサービスとして採用してもらえる品質と運用性を確
保しつつある．
　そこで本稿では，JGN2の 4年間に我々が挑戦した放
送型アプリケーション，環境センサ型アプリケーション
を利用した実証実験とその過程で克服してきた IPv6マ
ルチキャストの相互接続性の確保について解説する．
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//マルチキャストプロトコルの相互接続 //

　最初の取り組みとして，まずは，ベンダ間でのプロト
コルの相互接続性や，潜在的に潜むプロトコル実装上の
問題点を洗い出す必要がある．実施した実証実験は，放
送局と合同で実施し，プロダクトレベルの品質検証を行
った．放送局での伝送は，インターネット技術者が考え
るベストエフォートとはまったく異なっており，品質に
対する要求事項はかなり高い．つまり，放送局に認めら
れる程度の伝送品質を確保できれば，その他の種類の伝
送において問題になることは少ないと考えられる．また，
エンドノードでも十分なマルチキャスト対応が必要とな
るが，そのための映像伝送装置も合わせて検証し，マル
チキャストを普及させるための 2大要素であるネットワ
ークとエンドノードの両方の機能実現をはかった．実証
実験において検証したネットワーク装置は 9社 28製品
にのぼり，エンドノードは 6社の製品を検証した．これ
らの実験で発見できた問題点を公開することにより，実
装者と実装上の注意点を共有できれば，高品質の製品が
市場に公開されることとなり，マルチキャストの普及を
促進できる．
　実証実験は JGN2プロジェクトの 4年の期間に計 4回
“さっぽろ雪まつり ”の映像を SD（Standard Definition） 
とHD（High Definition） で全国の JNN 系放送局を中心
に伝送した（図 -1）．

【プロトコルの基本的な実装確認】
　2005年の初回実証実験時，札幌から沖縄までの
2,200kmを多数の IPv6ルータで構成した IPv6マルチキ
ャスト対応のネットワークはほかに存在しておらず，挑
戦的な要素を多く含んでいた．このネットワーク上で放
送局品質の映像伝送を実施するためにはまずなによりも，

パケットロスやストリームの断絶を排除し，ストリーム
の安定伝送を確保する必要がある．2005年の実証実験
では，この実現を第 1目標とした．
　実際に相互接続することによって，ベンダごとに実装
されているプロトコルのサポート状況が異なり相互接
続に問題があることを把握できた．PIM-SM（Protocol 
Independent Multicast - Sparse Mode）2）の実装において，
あるベンダの装置は，BSR（Boot Strap Router）☆ 1機能
だけを実装しており，その他のベンダは RP（Rendezvous 
Point） の静的設定のみを実装していた．これらのルータ
を交互に経由するようなトポロジでは，IPv6マルチキ
ャストによる通信を実現できない．またそのほかにも，
他社のルータからのパケットを受信するとソフトウェア
転送になり，CPU資源を消費しつくしてしまうという
基本的な実装問題も発見できた．
　最初の 1年間はこうした実装状況の確認と，相互接続
に必要なプロトコルスペックの最低要件をまとめ，ベン
ダへのフィードバックを実施した．また，実際の伝送で
は，トポロジの変更をはじめとする運用でカバーし放送
品質に影響が出ないよう実施した（図 -2）．
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●図 -1　さっぽろ雪まつり中継概略図

☆ 1 配送木の頂点（RP）となる装置のアドレスをマルチキャストで広報
するための仕組み．

●図 -2　実際に放送された映像
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【MLD snooping 機能の確認】
　我々のフィードバックとネットワークベンダの迅速な
対応により，次第にネットワーク装置におけるマルチ
キャストルーティング機構は整備できた．そこで次の
取り組みとして Layer 2でのマルチキャスト機構に注目
した．IPv4でも同じであるがマルチキャストは Layer 2 
上で全ノードにデータを配信（Flooding）する．このた
め，受信を希望しないホストに対してもストリームが送
信されてしまい，組込み型の小型 PCや，プリンタなど
がデータリンク層でのパケット破棄要求を処理しきれ
ず，ハングアップしてしまう問題が発生した．IPv4では，
IGMP（Internet Group Management Protocol）3） が，バー
ジョン 3まで定義されており，この IGMPパケットを監
視（snooping）し，受信者が接続しているスイッチのポー
トのみにトラフィックを転送する IGMP snooping が実
現できていた．IPv6 では IGMP version 2と同等の役割
を果たすMLD（Multicast Listener Discovery） version 14） 

が最初に定義され，その 5 年後に IGMP version 3を
IPv6 化したMLD version 2 が定義された．IPv6環境で
もMLD のパケットをスイッチが監視し，必要なポート
だけにマルチキャストトラフィックを流す機能が必須で
ある．まずは実証実験に合わせて，当時定義されていた
MLD version 1 を snooping する機能を実装するよう各ベ
ンダに依頼した．実際に，本実証実験の半年後にMLD 
snooping は RFC 45415） として定義されており，この必
要性は今では共通の認識となっている．実証実験ではプ
ロトタイプを含んだMLD snoopingの実装を検証した．
　2年目の実証実験において，MLD snoopingについて
複数の問題を発見できた．最も致命的な問題はMLD
の RFCに起因していた．パケットヘッダの定義の中
で，特定のフィールドの内容を記述した部分に曖昧さが
あり，ベンダごとに異なる 2つの実装がなされていた．
これにより，MLDパケットを監視して利用するMLD 
snoopingの実装も影響を受けた．MLD snoopingを，異
なるベンダの異種ルータ環境下でも正常に動作できるよ
うにするには，両方のパケットフォーマットをサポート
する必要がある．問題の生じたスイッチ製品は，片方の
実装にしか対応しておらず，他社のルータ装置が発行す
るMLDパケットでは，MLD snoopingが動作しなかった．
通常の開発工程である，自社ルータとの接続試験では発
見できなかった問題が，本実証実験での相互接続環境に
おいて発見できたことは非常に有益であった．

【IP マルチキャストでの海外生中継】
　ネットワークの基幹部分でのマルチキャストルーティ
ングと，末端でのMLD snoopingがある程度実装されて

きたため，次に我々は，海外からのHDTV品質での生
中継を実施した．放送局品質の中継を IPマルチキャス
トで実現するための運用ノウハウを記録に残しておくこ
とで，だれもが運用できるような環境を作成できると考
えたからである．中継は，札幌とタイの間で実施し，通
常では衛星回線で高額な費用が発生する国際中継を双方
向マルチキャストで実現し，同時に低コスト化にも成功
した．
　タイ側は，JGN2アクセスポイントである Thai Towerが
隣接するランナム通りに機材をセットアップした（図 -3）．
　我々は，これまでにマルチキャスト機能の必要性を，
いくつかのベンダに説明してきたが，タイとの国際回線
で使用されていた装置においては，MLD snoopingの機
能が，RFC 38106）で新しく定義されたMLD version 2の
みとなっていた．我々が伝送に使用した伝送ソフトウェ
アは，WindowsXP上で動作するため，MLD version 1 に
しか対応しておらずMLD snoopingを利用できなかった．
タイ側には同じセグメントに無線 LANや，IP電話装置
がありMLD snooping機能が必須であるため，映像伝送
端末だけ別のセグメントとなるように設定を施し運用で
問題解決を図った．

●図 -3　北海道放送リポーター出演によるタイ側中継の様子
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　IPマルチキャストでの海外中継は，衛星を利用する
よりも低コストで実現できる代わりに国内のラストマイ
ルアクセスの確保が重要なポイントとなる．中継を実現
するためには，ラストマイルアクセスを含めて IPv6マ
ルチキャスト対応がなされていなければならず，海外で
はその環境を入手することが困難である．しかしながら，
双方向のHDTV生中継を IPマルチキャストで実現し，
北海道放送制作のコンテンツとして放送されることによ
り，この技術での映像伝送が，すでに放送局品質で実現
できることを広く一般に公表できた．
　我々は，この 4年間にわたる 4回の実証実験において，
潜在的な問題点の抽出を実施し，解決すべき課題の発見
とフィードバックを実施した．その結果，市販の製品に
おける IPv6 マルチキャスト実装の品質向上に貢献した．

//ユニキャストサービスへのマルチキャスト
適用 //

　雪まつり実証実験をはじめとする複数の実証実験にお
いて，多くの潜在的な問題点の改良や，相互接続性の確
保ができたため，我々は既存ユニキャストサービスへの
マルチキャスト適用について検討した．今現在，多くの
サービスがユニキャストの伝送に頼っている．これは，
現在のインターネットがユニキャストの伝送だけを保障
してきたためである．仮にインターネットが，ユニキャ
ストとマルチキャスト両方の伝送を保障していたとした
ら，アプリケーション開発者が，より効率のよいマルチ
キャストを採用する機会は増加するはずである．また，
マルチキャストが利用できることを念頭に置いたソフト
ウェア開発も実施される機会が増えるであろう．便利な
アプリケーションを提示すれば，マルチキャストに対す
る悪循環のイメージを払拭でき，普及の促進をはかるこ
とができる．また，アプリケーションを実際に開発する

ことによって，アプリケーション開発側からのネットワ
ークに対する要求を明確に把握でき，現在のマルチキャ
スト仕様や，運用方式に対しての問題提起や，改善の提
案が可能となる．
　我々は，マルチキャストを気象センサネットワークに
適用し，サーバの冗長化や，センサノード群の自律分散
化を実現し，通常ユニキャストで実施されるサービスを
IPv6 マルチキャストで伝送することで，ユニキャスト
よりも利便性に優れているということを証明した．

【センサネットワークへの適用】
　既存のセンサネットワークシステムに置き換わる
IPv6 対応のセンサノードを作成した（図 -4）．シリアル
ポートにデータを出力する気象センサに，Embedded 
Linux 端末☆ 2を接続し，そこに独自のプログラムを搭
載した．搭載したソフトウェアは，気象センサから受け
取ったデータを IPv6マルチキャストパケットにカプセ
ル化してネットワークに送信する．このノードを以下セ
ンサノードとする．次に，IPv6パケットを受信するサ
ーバを i386 アーキテクチャの Linux上で作成した．
　作成したセンサシステム一式は岡山 IPv6コンソーシ
アム（岡山県主体）と岡山県倉敷市の 2組織と共同で，そ
れぞれ岡山県全域に設置した．岡山 IPv6コンソーシア
ムは県内 13カ所，倉敷市は市内 26カ所にセンサノード
を設置した．これらは，それぞれ別のマルチキャストグ
ループアドレスを使用して岡山県と倉敷市で異なるノー
ド群とサーバを形成している．
　設置後，いくつかのプロトコル的な制限を運用で解決
しアプリケーションとして現在も利用している（図 -5）．
詳細については，後ほど解説する．

気象センサ 送信ノード

PoE 電源

●図 -4　開発したセンサノード ●図 -5　現在値の Web 表示画面（一部抜粋）

☆ 2 小型の組込み用端末に OS として Linux を搭載したもの．
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【実証実験結果】
　この実証実験により，マルチキャストをユニキャスト
サービスに利用した際のメリットを複数確認できた．ま
た同時に，ユニキャストサービスに適用した際にマルチ
キャスト実装の想定を超えた利用方法であったゆえの問
題点を発見できた．
　本システムの利点を解説する．従来のユニキャストを
利用したシステムでは，情報を蓄積するサーバを冗長
化することが難しい．それは，ユニキャストが End-to-
End の通信を実現するために開発されたことに起因する．
冗長化を実現するための方法は複数あるが，そのどれも
がシステムの運用や，システムリソースを多く消費して
しまう．しかしマルチキャストでは，その仕様により多
数のノードが同時に同じデータを受信することが可能で
ある．ユニキャストシステムと比較すれば，情報の分配
機となる部分がデータベースサーバであることに対し，
ネットワーク自体が情報の分配機になる（図 -6）．この
マルチキャストの仕様により，サーバの冗長化を特別な
仕組みなしで実現することが可能である．また，冗長化
だけでなくその他の用途のサーバも自律的に動作させる
ことができる．
　各ノードは能動的に情報にアクセスできるため，ノー
ド単位の自律分散化が実現できているが，これを送受信
のマルチキャストグループの視点から見ると，グルー
プ単位の自律分散化が実現できることになる．倉敷市
と，岡山 IPv6コンソーシアムの双方のネットワークは，
JGN2を介して相互に接続が完了しており，マルチキャ
ストルーティングの設定も行われている．我々は JGN2
から，これらのグループアドレスに対して受信要求を行
い，2組織の情報を統合して収集するサーバも設置した．
このようにサーバの冗長化だけでなく，プロトコルさえ
同じであれば容易にシステム統合が可能ということも示

すことができた．また，それぞれのノードや，グループ
は自律的に動作しており，仮に一方のグループに障害が
発生したとしても，その障害により他のグループが運用
不能になるということはなく，局所的な障害にとどめる
ことが可能である．

【発見した問題】
　提案した方式は，今まであまり活用されてこなかった
利用方法ではあったが，ユニキャストでは提供が困難な
付加価値サービスを容易に実現できることを確認できた．
しかしながら，実証実験時に利用したネットワーク装置
でのマルチキャスト実装の多くは “ストリーム型 ”のパ
ケット転送に特化した実装となっていた．RFC では，ス
トリーム型を意識することなく定義されているが，これ
までビデオ配信が最も多く利用されてきたため，実装が
ストリーム型に特化する形となっていた．非ストリーム
型で利用する場合には，我々の実験により，マルチキャ
スト経路の保持タイマ値に問題があることが分かった．
　この問題は，RFCで定義された経路保持タイマ間隔
よりも，大きな時間間隔でパケットが送信される場合に
発生する．経路上のルータはパケット到着後，順に経路
生成を行うが，経路生成中に転送されてきたパケットは，
破棄されてしまいパケット転送が行われない．その後，
ルータは経路の生存時間が経路保持タイマ値に達すると
経路を破棄する．その後到着したパケットは，再度上記
のプロセスを繰り返すため，正常な通信を維持すること
が難しい．
　マルチキャストは，他のルーティングプロトコルと違
い，ユーザから送信されたマルチキャストパケットによ
って経路生成を行う．他のルーティングプロトコルであ
れば，送信間隔が定義されているため，その送信間隔を
基準に経路保持タイマ値を決定できる．しかしながら，
マルチキャストはユーザのパケット送信間隔を事前に知
ることができず，タイマ値を決定できない．通信開始時
からパケットが連続で流れ続けるストリーム型通信を想
定して実装されているため，このような問題が発生する．
　解決方法としては，以下の方法が考えられる．
　・アプリケーションで送信間隔を縮める
　・ダミーパケットを送信する
　・ルータのタイマを個別に設定できるようにする
アプリケーション側での，パケット送信間隔に特別な意
味を持たないのであれば，送信間隔をルータの経路保持
タイマ値以下に実装するべきである．また，経路表を維
持するためにタイマ有効時間内で同一グループアドレス
向きのダミーパケットを発行することも有効な対処方法
である．
　しかしながら，アプリケーション作成者にプロトコル
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●図 -6　マルチキャストが情報の分配機になる
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の動作を意識した実装を強いるのは，あまり望ましくな
い．そこで，ルータのタイマ値を管理者が設定できるよ
うに変更することも有効な手段の 1つである．
　これらの改良案についてもアプリケーションベンダと
ルータベンダに提案し，実製品では対応が進んでいる．

//Death Valley の克服 //

　我々は，非常に多くのメリットがあるにもかかわら
ず，技術進歩の Death Valley 状態に陥っている IPマル
チキャスト技術に注目した．この Death Valley状態から
抜け出すためには，IPが Version 6へと，変革している
今がチャンスだと考えた．開発段階の IPv6のプロトコ
ルスタックとともに，正確なマルチキャスト機能を実装
した製品が世の中に広がることにより，直ちに利用され
る機会がなくとも，製品を入れ替えることなく潜在的に
IPv6マルチキャスト対応できているという事実が Death 
Valley 克服のための大きなアドバンテージとなるであろ
う．これを実現するために多くの実証実験を重ね，国内
外ベンダのネットワーク製品における実装の潜在的問題
点を指摘し修正を依頼する活動を行った．また，同時に
放送局との実証実験において，IPv6 マルチキャストの
利点を広く一般に公表することができた．
　我々の活動によってネットワーク製品や，映像伝送製
品が IPv6に対応し始めており，これらのアイテムを使
って，ビジネスに活用できるような準備は整った．今ま
で，マルチキャストの存在を知らなかったユーザから
「これだけメリットがあるならば，環境センサだけでな
く，現在，我々が工場用に利用している多くの種類の
センサに適用してみたい」というコメントもいただいた．
今後は，ビジネスでの活用に期待し，日本の産業が活性
化することを願いたい．
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