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分類 調査項目

サイトの存続期間
が短いという特徴

1. Netcraft サイトを利用した Web サイトの
稼働日数取得

2. Netcraft サイトを利用した Web サイトの
ランク取得

3. WayBack Machine サイトを利用したドメ
イン登録有無と過去の Web ぺージとの差異
量の取得

ドメイン名の特徴 4. Web サイトへのアクセス回数の確認

5. TLD（Top Level Domain），SLD（Second 
Level Domain）に基づくドメイン名形式の
確認

6. DNS サーバを用いた正引き，逆引きアド
レスの取得

個人情報の詐取を
目的とする特徴

7. 個人情報の入力を促す文字の有無

表 -1　フィッシングサイト判定のための調査項目

　このたび，標記の論文で本会論文賞をいただくことに
なった．もとより賞を狙って研究するわけではなく，新
しい研究分野ということも重なり，苦難の日々が続いた
が，これで 1つ報われた気がする．大変名誉なことであ
り，今後も精進していきたい．
　本論文の構想当時，現実世界・サイバー世界にかかわ
らず，“架空請求詐欺 ”が横行し，被害が拡大の傾向に
あった．現実世界では “振り込め詐欺 ”についてマスメ
ディアが大々的に取り上げた．しかし，サイバー世界の
“フィッシング詐欺 ”は世の中に認知すらされていない
状況であった．また，当時としては希少であった既存の
ブラックリスト方式のフィッシング対策では，ブラック
リストに登録されてないフィッシングサイトを検出でき
ないという課題があった．そこで，我々はフィッシング
詐欺対策に一石を投ずるべく，実態調査という地道なと
ころから研究に着手した．
　調査を重ねた結果，フィッシングサイトには，（a）サ
イトの存続期間が短く，（b）ドメイン名に特徴があり，（c）
個人情報の詐取を目的としている，という正規のWeb
サイトとは異なる特徴に着目するに至った．そして， 
表 -1に示すようなこれらの特徴を総合評価することで
フィッシングサイトを検出できるのではないかと考え，
パラメータ調整を試行錯誤しながらプロトタイプ実装に
改良を加え，新たなフィッシングサイト検出方式の基本
構想を固めた．その後，正規のWebサイトとフィッシ
ングサイトを対象にした評価を繰り返し行い，提案方式
の有効性を検証した結果，“プロキシを利用したHTTP
リクエスト解析によるフィッシングサイト検出システ
ム ”の提案につなげることができた．

　幸いにその研究成果は注目を集め，高い評価を得るこ
とができた．本会論文誌に発表したところ，運良く採録
されたが，我々の思う以上の評価が得られ，とても嬉し
く思う．この分野は新しい研究分野であり先が長いと考
えている．これからも，多くの優秀な研究者と競い，本
分野を発展させていきたい．また，研究成果が，フィッ
シング詐欺対策という研究の発展に貢献することができ
れば，これ以上ない幸せである．
 　（平成 21年 4月 2日受付）
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