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分散仮想ルータのための動的中継点制御機構

廣津 登志夫†1 福 田 健 介†2 栗 原 聡†3

明 石 修†4 菅 原 俊 治†5

データリンク層の仮想化技術である仮想 LAN（VLAN）は，ネットワーク構成の
変更を容易にし設計の自由度を増すことから，ある程度の規模を持った組織内ネット
ワークでは広く使われている．しかし，1 つの論理的なデータリンクの範囲が広がる
ため，ネットワーク層でのパケット中継のトポロジとの間で不整合が発生することが
ある．本稿では，ネットワーク層のパケット中継点を動的に制御することにより，こ
の不整合の問題を解消する機構について述べる．
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Virtual LAN (VLAN) is a useful technique for constructing the large scale
enterprise network. Despite of the useful features given from the virtualization,
it has possibility to cause some inefficient traffic transfer because of a mismatch
between the topology of an overlaying logical network and one of an underlay-
ing physical network. In this paper, we propose a distributed architecture to
solve this problem, and evaluate the mechanism through the experiments and
simulations.

1. は じ め に

現在，企業や大学などの組織内ネットワークでは，仮想 LAN（VLAN）の技術を用いて

ネットワークを構築することが一般的になっている．VLANはデータリンクレイヤの機能

で物理的なネットワーク上に複数の論理ネットワークを重畳させる技術で，これを用いるこ

とによって物理的な位置に制約されずに論理ネットワークを構築できるという利点がある．

実際，VLANを用いた組織内ネットワークでは，物理的な機材と配線によるネットワーク

をインフラストラクチャとして事前に用意し，そのうえでの組織の変更や人の異動に応じ

て，論理的なネットワークを随時提供するということが行われている．

しかしながら，エンド間の通信の機能を提供するネットワーク層からはこの仮想化が透過

であるため，ネットワーク層の通信を中継するルータの配置によってはパケットの転送経路

に冗長が発生し，最適な経路での通信を行うことができない可能性がある．通常は，VLAN

により提供されるネットワーク配置の自由度やセキュリティといった利点と秤にかけて，こ

のような冗長転送の発生はあきらめている場合が多い．しかし，VLANレベルの通信の状

況を把握しルーティングを行う中継点（ルーティングポイント）を適切に設定することによ

り，この問題が軽減されたより効率の良い構成を作ることができると，VLANのメリット

と効率の両面の要求を満たすネットワークを実現することができる．本研究では，ネット

ワーク中の複数の機器が連携して適切なルーティングポイント制御を行う「分散仮想ルー

ティング」の実現を目指して，複数のレイヤにまたがるネットワークの情報を収集・解析し，

ルーティングポイントの動的な制御を行う．本稿では，分散仮想ルーティングの概念につい

て述べた後，実際のネットワークでの情報収集のモデルとそれに基づく制御法について提案

する．さらに，実ネットワークデータを用いたシミュレーションを通じて本提案手法の効果

を示す．
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124 分散仮想ルータのための動的中継点制御機構

2. 背 景

初期の Ethernetによるネットワークは，同一の同軸ケーブルやハブに接続されたノード

すべてが相互に直接通信可能となり，1つの物理ネットワークで 1つの論理ネットワークを

構成していた．この時代には，ネットワークを 1つ構築することは物理的な配線や機器の

設置を意味した．これに対して，当初の VLANは 1つの Ethernetスイッチを内部的に複

数に分離し，1台のスイッチ中に複数の論理セグメントを構築とする技術であった（ポート

ベース VLAN）．これは，1つの物理的なネットワーク装置中にブロードキャストすら届か

ないネットワークを複数構築できることを意味し，VLANスイッチまでの配線を行えばソ

フトウェア的な設定でスイッチ内に任意のネットワークを構成できるようになった．

さらに複数の Ethernetスイッチにまたがって容易に VLANを構築できるようにした技

術がタグ VLAN（802.1Q VLAN 1),2)）である．これは，Ethernetのヘッダを拡張してフ

レーム中に VLANの識別子を付与するもので，Ethernetスイッチ上ではポートに付与され

ている VLAN識別子を Ethernetフレームに埋め込んでスイッチ間で転送を行う．これに

より，1つのスイッチ間接続に複数の VLANの通信を重畳（trunk，トランク）させること

が可能となり，近くのスイッチまでの配線を確保すれば，ネットワーク中に自由に論理ネッ

トワークを構築することができるようになった．

エンド間の通信を提供する IP層からみると，このVLANは従来の独立した物理機器によ

るセグメントとまったく同じものであり，VLAN間の通信を実現するには，単一 Ethernet

スイッチ上であっても個別にルータに配線するか 802.1Qによる trunkに対応したルータに

接続することが必要となる．そこで，VLAN機能を持った L2のスイッチに L3のルーティ

ング機能を持たせた L3スイッチが利用されるようになった．多くの L3スイッチは，L2レ

ベルで設定した VLANに対してインタフェース定義をし，ルーティングプロセスを稼動さ

せることで，スイッチ上にインタフェース定義した VLAN間の通信を中継することが可能

となり，1つのネットワークインフラストラクチャ上でルーティングと論理セグメントの提

供を同時に行うことができるようになる．

このような VLANによる仮想化で冗長なトラフィックが発生しうることは，著者らのグ

ループが実トラフィックデータの解析によりその事実を明らかにし3)，また文献 4)では大

規模な組織内ネットワークの機器の設定から調査した結果が示されている．著者らのグルー

プの調査では，大学の学内ネットワークにおける主要なスイッチ間のトラフィックを解析し

た結果として，10%程度のノードの通信が冗長を招いていることが明らかになった．

3. 分散仮想ルーティング

ここでは VLANネットワーク上のトラフィック制御の問題について整理し，それを解決

する手法である「分散仮想ルーティング」の概念について述べる．さらに分散仮想ルーティ

ングを実現する手法について，その技術的課題などを検討する．

3.1 冗長トラフィックの問題

図 1 に，典型的なVLANネットワークの構成例を示す．これは，中心となる大型の L3ス

イッチ（図中 SW-C，以下コアスイッチと称する）に，複数の L3スイッチ（図中 SW-E1～

SW-E3，以下エッジスイッチと称する）が接続されている．このように VLANネットワー

ク中にルーティング機能を持つ機器が複数存在する場合，各論理ネットワークの中継点で

あるルータの配置によっては，冗長トラフィックを多発させネットワーク全体の効率を落と

す可能性がある．たとえば，この図 1 の物理ネットワーク上に 3つの VLAN（VLAN A，

VLAN B，VLAN C）がコアスイッチをまたぐ形に構成されている場合を考える．ここで，

SW-E1にVLAN Aのインタフェースを設定しルーティングさせる場合（以下，これをルー

ティングポイントの設定と呼ぶ），A-E1と B-E1の間の通信はエッジスイッチ内で効率的

でに行われる（図 1 矢印 1）．これに対して，A-E3と C-E2の間の通信について考えてみ

る．A-E3のノードは VLAN Aのルーティングインタフェースがある SW-E1に IPパケッ

トを送信し，SW-E1が VLAN Cに転送したのちに，C-E2に存在するノードに転送するた

めに SW-E2に向かって送られる．このため，1つの IPデータグラムが SW-Cと SW-E1

の間の線を往復することになる（図 1 矢印 2）．

そこで，コアスイッチをまたぐ VLAN のルーティングポイントは SW-C に設定すると

図 1 冗長トラフィック問題
Fig. 1 Redundant traffic.
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いう戦略をとってみる．すると，前述の A-E3と C-E2の通信のような異なるエッジスイッ

チを通る通信に関しては冗長を回避できるが，本来ならスイッチ内で閉じていた A-E1 と

B-E1の通信のようなスイッチ内通信がコアスイッチ経由になってしまう．したがって，全

体の効率を高めるためには，実際のトラフィックの流れなどの動的な要因を考慮したうえで

制御することが必要となる．

以上では説明を簡略化するためにトラフィックのフローを中心にリンク帯域について説明

したが，実際のネットワーク機器ではスイッチのバッファと L3スイッチの変換テーブルに

ついても考慮する必要がある．リンクを往復するということは，その両端のバッファを消費

することになるので確率的にはトラフィックの棄却の可能性が上がることを意味する．また，

多くの L3スイッチは IPパケットの転送の高速化のために転送情報のキャッシュを持って

おり，1回転送したアドレス対のパケットの転送を高速に行う仕組みになっている．これに

対しては，ルーティングポイントを集中させると変換キャッシュが早く溢れることになるの

で，性能の低下を引き起こすことが予想される．

以上のことを考慮して仮想化ネットワークでとりうる現在の現実的な対処は，

( 1 ) 複数のスイッチをまたぐ VLANのルーティングポイントは SW-Cに設置する，

( 2 ) 閉じたトラフィックの多そうなスイッチにルーティングポイントを設置する，

( 3 ) SW-Cをまたぐような広域の VLANは構成しない，

のいずれかである．( 1 )はある程度の効率低下は容認してネットワーク構成の自由度と運用

の容易さを得るものである．その対極が ( 3 )で，これはネットワーク構成の自由度を放棄

して，効率を確保する戦略である．( 2 )は，VLANの構成当初は大まかな利用状況が予測

できたとしても，使っている間に利用状況が変動したり短周期での変動が出たりした場合に

手動で設定を変更する必要があり，現実的には対処が困難である．

なお，IP層の動的ルーティングでは複数のルータからコストの低いものを動的に選択し

て中継させることが可能である．しかし，この例で示した各 L3スイッチにルーティングポ

イントを設定し動的ルーティングを行ったとしても，適切な経路を選択することはできな

い．これは，すべての L3スイッチで他のネットワークへのメトリックが同じに見えるため，

ルーティングが混乱するからである．また，実際のネットワークでは，設定を単純にして安

定運用させるために，各端末はデフォルトルートを使用することが一般的で，端末自身が動

的ルーティングに参加するように設定することはほとんどない．これらの理由から，この問

題は IP層のルーティングだけでは解決することができない問題である．

3.2 ルータ協調による解決

このような問題の根本的な原因は，TCP/IPを中心とした現在のネットワーク技術5)が設

計・開発された当初は仮想 LANのような技術が存在しなかったため，ネットワークの仮想

化技術のことが考慮されていない点にある．当初のネットワークは先に述べたように，物理

的な構造と論理的な構造が一致していた．つまり，端末やルータなどの通信ノードを「点」，

通信ノードが接続されたネットワークを「線」と考えると，「線と線が点でつながる」形態

であった．これに対して，現在の仮想化技術を利用したネットワークは，単一の物理ネット

ワーク全域に複数の論理ネットワークが「面」的に広がり，個々のデータリンク層のネット

ワークが層状に重なるような形となっている．つまり，「面と面が接する」形に変化してい

るのである．そのため，現在の仮想 LANによるネットワークは，多数の面を接続するルー

ティング機能を持った複数の中継点がネットワーク中に分散して存在する，「面と面が多数

の点でつながる」形態になっているといえる．

このような仮想ネットワーク環境においては，ネットワーク全体に分散した中継点（ルー

タ）が協調して，あたかも単一のルータのように振る舞い適切な中継を行う分散仮想ルー

ティングの考え方が必要である．この分散仮想ルーティングが目指すのは，仮想化技術が一

般的になった現在のネットワークに適合したネットワーク制御・運用技術の確立および制御

機構の実現であるが，その実現にはいくつかのアプローチが考えられる．

ルーティングポイントの設定支援

このアプローチでは，ネットワークトラフィックの状況から，静的なルーティングポイ

ントの設定を予測する．ルーティングポイントの移動にともなう波及的な影響を考慮

に入れようとすると，コア・エッジの全域でのトラフィック観測が必要になる．既存の

ネットワーク機器に対する設定だけで運用できるので，実環境への導入は容易である．

動的なルーティングポイントの移動

このアプローチでは，ネットワークのトラフィック状況の変動に対して，動的にルーティ

ングポイントを移動する．ルーティングポイントの移動が通信に与える影響に配慮が必

要であると同時に，トラフィック状況の変動に対する追従性の実現も必要となる．既存

のネットワーク機器に対する動的な設定で運用可能なので，現状のネットワーク環境へ

の適用は比較的容易である．

多点・並行的なルーティング

このアプローチでは，ネットワーク中の多点で並行的にルーティングするもので，つね

に最適な転送を実現する．前述したようなルーティングの混乱が起きないようにするた
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めには特殊なプロトコルやフィルタリングが必要であり，既存のネットワーク機器での

実現は難しいと考えられることから，実環境への導入が最大の壁になると予想される．

本稿では，このうちの最初の 2つに主眼をおいて，実際のネットワークのトラフィック情

報をもとに動的にルーティングポイントを制御する技術について述べる．

4. 仮想化ネットワーク制御のモデル

前章までで述べたような仮想化ネットワークの効率的な制御のためには，IP層だけでな

く物理層・データリンク層も含めたマルチレイヤでの情報収集・管理と，それらの情報を用

いた制御技術が必要になる．そこで，マルチレイヤに関わる情報収集のための仕組みについ

てまとめ，さらに観測情報を使った具体的な制御手法について検討する．

4.1 マルチレイヤの情報収集

仮想化されたネットワーク上のトラフィックの流れを把握するためには，以下のような

ネットワーク情報が必要となる．

• 物理的なネットワーク機器の接続
• 論理的なスイッチトポロジ
• 仮想化された各ネットワークのトポロジ
• 仮想ネットワーク上の IP層のトラフィックの流れ

まず，物理的なネットワーク機器の接続関係の情報については，ベンダによってはスイッ

チの管理情報として SNMPのプライベートMIBなど経由して機器の接続構成情報を取得

できるものもある．そのような機能を持つ機器であれば SNMPなどを用いて，ソフトウェ

ア的に構成することも可能になるが，一般的には管理者が環境の構成情報や設計情報として

持っていることを仮定せざるをえない．本稿の実験においては，CISCO社のプライベート

MIBを経由して SNMPで接続関係の情報を取得した．

論理的なスイッチトポロジは，物理接続のうちのどれがアクティブになっているかという

情報である．一般的な組織内ネットワークは，基幹付近のいくつかの機材が二重化されてお

り，実際の利用状況を知るにはどの機器がアクティブに稼働しているかという情報を収集す

る必要がある．論理的なネットワークトポロジは多くの場合 Spanning Tree Protocol 1) な

どにより制御されており，SNMP の標準的な MIB で基本的な情報を取り出すことが可能

である．一方，仮想化されたネットワークごとのトポロジは，通常スイッチ上の管理情報

として保持されており，すべての機器に一様な手法を用いることは困難である．SNMPの

プライベート MIB などを介して一元的に情報を収集できるものもあり，今回の実験では，

図 2 VLAN トポロジの例
Fig. 2 An example of VLAN topology.

CISCO社のプライベートMIBにより VLANの接続情報を取得した．

仮想ネットワーク上の IPトラフィックの流れについては，ネットワーク全域の厳密なト

ラフィック情報を取得することは一般的には困難である．機器によっては，ポートミラーと

呼ばれるスイッチ上を流れる全トラフィックを特定のポートに出力する機能を持つものがあ

る．また，ネットワーク機器を接続する光ファイバなどの物理線のレベルで，機器間のトラ

フィックを直接取得する TAPと呼ばれる装置もある．さらに，ネットワークの主要な部分

だけに限れば，高機能な L3スイッチには netflow，sFlow，ipfixなどのフロー情報のレベ

ルでトラフィックを取得する仕組みを持っているものもある．本実験で用いた netflowの場

合は，転送した IPフローの情報が，物理レベルの各ポートの情報が付与された形で供給さ

れる．この仮想化されたネットワーク上の IPトラフィックの情報については，単に IP層

のアドレスだけでなく，入出力インタフェースのような物理レイヤとひも付け可能な何らか

の情報がなければ実際の仮想化ネットワークの制御には生かすことができない．

4.2 ルーティングポイントの制御

収集した情報からルーティングポイントを制御するための具体的な方法を検討する．ま

ず，構成を単純化した図 2 のような VLAN のトポロジを考える．このトポロジではコア

スイッチ（SW-C）とエッジスイッチ（SW-D，SW-E，SW-F）の両方が L3スイッチで，

ルーティング機能を持っているとする．VLANは 3つであるが，説明の便宜上，それぞれ

のエッジスイッチの配下にある VLAN の断片に名前を付与した（VLAN1-D，VLAN1-E

など）．

図中の VLAN3のように，ある VLANのセグメントが 1つしかない場合はルーティング

ポイントをコア側（SW-C）に配置しようがエッジ側（SW-F）に配置しようが IPデータグ
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ラムの転送コストはさほど変わらない．SW-Fに配置した場合は他スイッチ配下の VLAN

との通信において，基幹 VLANを通って SW-Cを経由することになるので，IP層で見た

ホップ数が 1段増えるが，物理的なパケットの配送経路は同じである．ただし，SW-F内に

他の VLANのルーティングポイントがある場合，トラフィックがエッジ内で収束できる可

能性があるので，単一の VLANセグメントの場合は基本的にエッジ側に配置することとす

る．この配置はネットワークの拡張などにより VLAN3が他のスイッチに新設されるよう

な構成変更を除けば，静的なトポロジ情報から実現することができる．

一方，複数のスイッチにまたがる VLANの場合は，状況がもう少し複雑になる．図 2 に

おいて，VLAN1と VLAN2の間のルーティングについて考える．ここで，VLAN1のルー

ティングポイントを SW-D に，VLAN2 のルーティングポイントを SW-F に配置すると，

SW-Eの配下にあるVLAN1-EとVLAN2-Eの通信は，SW-Cとの間を 3往復することにな

る（VLAN1-E→SW-D→SW-F→VLAN2-Eと流れる）．しかし，VLAN2-Fと VLAN3-F

の間の通信が頻繁であれば，全体としては VLAN2のルーティングポイントを SW-Fに配

置する方が得策である．したがって，このような場合はネットワークの動的な状態に依存し

て決定する必要がある．これを制御するためには，すべての VLANセグメント間の通信状

況のマトリックスから最適になるような推定を行う．

ここでは，各 VLANセグメントの使われ方の傾向はある程度の期間続くと考え，一定期

間（周期）の通信状況マトリクスから次の周期の配置を決定することにする．ある VLAN

のルーティングポイントをコアからあるエッジスイッチに移動するかどうかの決定は，そ

のエッジスイッチ配下で折り返した周期中のトラフィック量が，そのエッジスイッチ以外

のすべてのエッジスイッチ配下にある当該 VLANの部分セグメントが他のスイッチとの間

で通信した量より多ければ，そのエッジスイッチに配置するという戦略をとる．たとえば，

VLAN2のルーティングポイントの設定を SW-Eに移動するかどうかの判断は，VLAN2-E

の SW-E内の通信量と VLAN2-Fの SW-E以外のスイッチ向けの通信量を比べて，SW-E

内の通信量が多い場合にだけ移動する．

このような制御ポリシの実現には，各ルータでの IP層のフロー情報が必要となる．ただ

し，上記のポリシをそのまま実現しようとすると，すべての L3スイッチでフロー情報が既

知でなければならない．実際にすべての L3スイッチからフロー情報が得られるかどうかは

機器構成に依存するので，エッジの L3スイッチから情報が得られない場合には，定期的に

ルーティングポイントをコア側に戻して，トラフィック状況の変動を観測することが必要と

なる．

4.3 ルーティングポイントの移動

最後に，ルーティングポイントを実際に移動させる仕組みについて検討する．数カ月間隔

の稀な設定変更であれば，定期的に手動で行うという手法も考えられるが，もっと頻繁に発

生する変動に対する適応を考慮すると自動的にルーティングポイントを移動させるための仕

組みが必要となる．そこで，VRRPや HSRPといったルータ冗長化のプロトコルを応用す

ることを考える．VRRPはネットワークの出口ルータを冗長化し，障害時にスタンバイし

ている代替ルータに自動的に切り替える仕組みである．VRRPはデフォルトゲートウェイ

を設定している端末が接続されたネットワークにも対応できるように，IP層とデータリン

ク層の境界で稼働する．具体的には，個々の機材に付与された実 VLANインタフェースア

ドレス以外にゲートウェイアドレスとなる仮想アドレスを保持しており，そのネットワーク

中の機器は中継が必要なトラフィックを仮想アドレス向けに送出する．MACアドレスも仮

想的なものを保持するため，クライアントに気付かれずにルータを切り替えることが可能と

なっている．ある仮想アドレスを担う機器が複数稼働しているときには，それぞれに設定さ

れた優先度情報をもとにアクティブな機器以外はスタンバイ状態となり，その VLANにつ

いてのルーティングは 1台のみが処理する．

現在多く見られるスター型のトポロジにおいては，VRRPのルータの組はネットワークト

ポロジ上の同一メトリックに水平に配置することが多い．分散仮想ルーティングで必要とな

る物理的なメトリックが異なる L3スイッチ間でのルーティングポイントの移動を実現する

には，コアとエッジの L3スイッチ間で冗長化構成となるように設計すればよい．各 VLAN

ではすべての L3スイッチに実 VLANインタフェースアドレスを付与したうえで，デフォ

ルトゲートウェイとなる仮想インタフェースアドレスを L3スイッチ間で冗長化して制御す

る．ルーティングポイントの制御は，各 VLANごとに各スイッチの実 VLANインタフェー

スアドレスの優先度を変更することで，動的なルーティングポイントの移動が実現される．

5. 実験と評価

以上に述べたルーティングポイントの移動機構を実現する仕組みについて，実際のネット

ワーク機器を用いて試作するとともに，そのうえでルーティングポイントの移動が実トラ

フィックに与える影響を調査した．また，ルーティングポイント選択のポリシについては実

環境から得た IPフローの情報をもとにシミュレーションで評価を行った．

実環境での予備実験と IPフロー情報の取得は，豊橋技術科学大学の学内ネットワークを

用いて行った．このネットワークは図 3 の模式図に示すように，二重化されたコアスイッチ
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図 3 情報収集 NW

Fig. 3 Structure of the target network.

を中心にスタートポロジを構成している．中段のディストリビューションスイッチ（約 20

台）まではルーティング機能を持つが，実際にはコアスイッチで中継を行っている VLAN

と，エッジスイッチ（約 100台）の先に接続されているルータで中継を行っている VLAN

が混在している．この上で約 100の VLANが稼働しており，コアスイッチでのみが IPフ

ロー情報を取得する機能を持つ．コアスイッチでの IPフロー情報にはバックボーン VLAN

を通る通信はすべて記録されるため，バックボーンを通らずルータ内で収束している通信を

除くすべての情報が取得可能である．

5.1 折り返しの影響の測定

まず，予備実験として組織内ネットワークでの通信の遅延を測定した．ここでは，エッジ

スイッチの側からパケットを投入して，ディストリビューションスイッチで折り返してルー

ティングした 1ホップの遅延とコアスイッチでルーティングした 2ホップの遅延の違いを

測定した．ICMP echo/replyを用い，ペイロードの大きさを 250 Byte～1,500 Byteまで変

化させた．1試行につき 120回測定を繰り返したうちの上位 100回の平均を求め，これを

5試行行った平均を図 4 に結果を示す．縦軸の単位は µsである．測定の結果 1ホップ増え

ると 10%～20%の遅延が発生することが見てとれる．

5.2 ルーティングポイント移動の影響

次に，VRRP対応 VLANスイッチ（Yamaha RTX–1100）2台と VLANスイッチを接

続した実験環境を構築した（図 5）．SW-Aと SW-Bの間で VRRPを構成し，優先度の初

期値は SW-Aを 192，SW-Bを 128とした．この構成で VLAN2と VLAN3の間で通信が

できることを確認した後，SW-Aの優先度を外部から 64に変更すると，正常にルーティン

グポイントが SW-Bに切り替わって通信は継続された．ここで SW-Aの優先度を元に戻す

図 4 折り返しの影響の測定
Fig. 4 Effect of the routing hops.

図 5 実験環境
Fig. 5 Experimental environment.

と，再びルーティングポイントは SW-Aに切り戻された．

次にこの環境で，ルーティングポイントの移動が通信に与える影響を調べた．VRRPは切

替えに通常は 1秒弱かかることと，SW-Aと SA-Bの間の通信線やバッファに存在するパケッ

トが影響を及ぼすことが考えられる．まず，VLAN3から VLAN2に向けて iperfを用いて

UDPの 90 Mbpsと 80 Mbpsの固定ビットレート（CBR）トラフィックを発生させ，IPパ

ケットの識別子から見た到着タイミングを調べた．結果を図 6 に示す．グラフでは 90 Mbps

のものを上にずらしてプロットしてある．ここで，矢印のところが SA-A→SW-B→SW-A

と切り替えた際のそれぞれの切替えのタイミングで，切替えの際に 500～600 msの通信の

断が発生している．ここで特徴的なのは SW-B→SW-Aに切り替えるときには断が発生し

ないことがあることである．今回様々な設定で 200回以上の切替え実験を行ったが，切り

戻しの際に断が発生したのは 20回程度である．これは，スイッチ間のバッファや線路に滞

留しているパケットが切替えの方向によって棄却されるためと推定される．

そこで，CBRの帯域を 50 Mbps～90 Mbpsまで変更した場合の切替え時連続棄却数の変
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図 6 ルーティングポイント移動の影響（CBR）
Fig. 6 Effects of the migration on UDP CBR.

図 7 速度に対する連続棄却数の変化（CBR）
Fig. 7 Continual drops against CBR troughput.

化と，スイッチ間に 5 ms～25 msの遅延�1（図 5 中の Delayにおいて，FreeBSD 6.3-Rの

dummynetで実現）を発生させた場合の連続棄却数の変化を見た．図 7 と図 8 に結果を示

す．左が速度を変化させたもので，通信帯域が大きいほど連続棄却数が大きい．一方，右の

遅延に対するグラフは，CBRを 90 Mbpsと 50 Mbpsの両方で調べたが，増加はするがわ

ずかであった．以上のことから，切替えを行うスイッチ間のバッファに滞留するパケットが

棄却されている可能性が高いものと考えられる．

次に，この棄却の TCP に対する影響を調べた．iperf を用い TCP セッションを張った

�1 折り返しで効くのでノード間の片方向で遅延は 2 倍になる．

図 8 遅延に対する連続棄却数の変化（CBR）
Fig. 8 Continual drops against line delays.

図 9 ルーティングポイント移動の影響（TCP）
Fig. 9 Effects of the migration on TCP.

ところで，ルーティングポイントの切替えを行った．受信側に到着するパケットのシーケン

ス番号の変化を追った結果を図 9 に示す．結果は，ルーティングポイント切替えの 1秒弱

の間はパケットが届かず，シーケンス番号が延びていないが，切替え後は順調にウィンドウ

が回復し元の帯域に戻っている．切り戻しの際には影響は現れていない．以上の結果より，

TCPセッションが切断することはないが帯域は一時的に影響を受けることが分かった．

5.3 ルーティングポイント選択ポリシの評価

最後にルーティングポイント選択ポリシの評価を行った．4.2節に述べたポリシに従って，

ルーティングポイントの移動を行った場合に，収集したデータから得られるトラフィック量，

すなわちコアでルーティングを行っている場合のトラフィック量がどの程度削減されるかを
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図 10 ルーティングポイント移動による削減効果
Fig. 10 Traffic reduction ratio.

シミュレーションにより調べた．ここではすべての L3スイッチから IPフロー情報が得ら

れることを仮定して，ルーティングポイントを移動した後の IPフロー情報についても，実

環境から取得した情報をそのまま用いた．netflowのような IPフロー情報を供給できる機

器は，通常外部の管理サーバにそれらの情報を蓄積する形になっているので，組織内ネッ

トワークの運用を考えた場合にはこの仮定でも妥当である．トラフィックデータとしては，

ネットワークのコアスイッチで 2008年 6月のある 7日間に収集した netflowのデータから，

IPフローと物理インタフェースの対応を抽出して用いた．このデータを事前に 1時間単位

で集計したところ，折り返しの冗長トラフィックが最大時で 40%，平均で 4%程度含まれて

いた．

今回のシミュレーションでは，一定時間情報を収集しその結果から次の周期のルーティン

グ配置を変更するという手法をとり，変更周期として 30分，1時間，6時間，12時間，24

時間をパラメータとした．シミュレーションにおいては，IPフローの IPアドレスとインタ

図 11 ルーティングポイント移動におけるペナルティ
Fig. 11 Penalty on the routing point migration.

フェース情報から，各インタフェースの先にある VLANセグメント間の通信状態マトリッ

クスを 1周期の間蓄積し，周期の切替わり時にマトリックス情報から折り返しトラフィック

の削減を見込むことができるインタフェースの先にルーティングポイントを移動するという

処理を行う．図 10 の上に短周期（30分，1時間）の結果を，下に長周期（6時間，12時

間，24時間）の結果を示す．このグラフは周期中の全トラフィックに対して，冗長度が削減

されて減少したトラフィックの割合を示したもので，左がパケット数で見たもの，右がトラ

フィック量で見たものである．それぞれの周期がすべてプロットされているが，バースト的

な大きなピークがあるのは 30分と 1時間の周期にした場合で，それ以外は下の方に緩やか

な変化をしている．双方とも最大で 30%程度の削減効果が見てとれる．

一方，ルーティングポイントの移動ポリシでは VLAN 単位で移動を決めているために，

他の VLANに移動の余波として元の状態より多くのホップが生じる場合がある．この状況

をペナルティと考え，1時間周期で切り替えた際のペナルティの推移を図 11 に示す．ここ

では，冗長トラフィックの削減量を実線で，ペナルティにより増えたトラフィック量を点線

で示している．グラフからほとんどの場合でペナルティの 10～1,000 倍の削減効果が見ら

れることが分かる．

6. 考 察

実験とシミュレーションを通じて，分散仮想ルータとして連携して情報基盤を効率化する

ことの効果と意義が確認できた．ルーティングポイントの設定については直前の情報だけを

使って推定し，最大 30%程度の冗長の削減を実現できることが分かった．一方，ルーティ
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ングポイント変更の周期は今回の手法では 30分から 1時間くらいの場合に大きな削減効果

が得られているが，これについては推定の手法によって変わってくるものと思われる．

本稿で提案した手法では，VRRPを障害時の回復と通信の制御の両方に使うことになる．

そのため本来の冗長化との競合が起きないかという懸念が生じるが，現在までに検討したと

ころではプライオリティが十分な段数があれば問題ないと考えられる．ごく単純なポリシ付

けとしては，

( 1 ) ルーティングポイントを移動して設定したルーティングポイント

( 2 ) 通常のマスタルータ

( 3 ) 通常のバックアップルータ

( 4 ) ルーティングポイントを移動が設定されていないルーティングポイント

の順にプライオリティを設定しておけば，ルーティングポイントの移動とバックアップが問

題なく併用できる．

最後に，VRRPを用いたルーティングポイントの切替えで生じることのある数百 ms程

度の断の影響について考える．実験の結果からは，線路の遅延を増やしても CBRにさほど

影響を与えないことから，機器類のバッファの影響が大きいのではないかと推察される．一

般的な共用ネットワークのトラフィックは，組織の基幹近辺では多数のトラフィックが集約

されるため，統計的多重効果により 1つのフローに与える影響は小さくなる．一方で，広帯

域のトラフィックに対する要求がある場合は，1秒弱の遮断による影響は無視できない．切

り戻しの際には多くの場合に影響が出ないことから，切替え時のバッファ処理などで改善で

きる可能性はあるとは考えられるが，これは今後の課題である．

7. ま と め

本稿では VLANネットワーク環境で起きうる冗長トラフックの動的制御について述べた．

実際のネットワークにおいて冗長の影響を測定するとともに，VRRPを応用したルーティ

ングポイント移送機構の実験を行い移送の影響を示した．この結果，性能の改善が見込め

ることと実際のネットワーク機器での運用が可能であることが明らかになった．今後はさら

に大規模な実験環境を用意して複雑なトポロジや遅延のある環境での実験を進める予定で

ある．
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