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素体上の超特異楕円曲線におけるペアリング暗号の
効率的な計算手法�1

中 島 俊 哉†1,∗1 伊 豆 哲 也†2 高 木 剛†3

本稿では標数 5以上の素体 GF(p)上の超特異楕円曲線でのペアリング計算の高速化
を行う．この曲線での高速化は，素数 pに適切な条件を設定することで可能となる．す
なわち，p+1の最大素因数 r が低 Hamming重みであればMillerアルゴリズムが高
速化され，pが低 Hamming 重みであればMiller アルゴリズム内部のMontgomery

乗算が高速化される．一方，低 Hamming重みの素数での離散対数問題については最
近提案された攻撃手法が存在する．したがってペアリング計算を高速化する素数 pは
この攻撃に対する安全性も持つ必要があるが，そのような素数の探索アルゴリズムは
これまで提案されていない．本稿では標数 5以上の素体上の超特異楕円曲線でのペア
リングを対象として，ペアリング計算速度の高速化と，上記の新規攻撃法に対する安
全性，および p，r のビット長に関する従来の安全性の全てを満たす素数の探索手法
を提案する．また，探索で見い出された素数を用いることにより，安全性を満たすと
同時に Miller アルゴリズムの計算速度を約 22%高速化した結果を示す．

An Efficient Algorithm for Pairing Cryptography with
Supersingular Elliptic Curves over Prime Fields

Toshiya Nakajima,†1,∗1 Tetsuya Izu†2

and Tsuyoshi Takagi†3

The theme of this paper is to achieve fast pairing computation with supersin-
gular elliptic curves over prime field GF(p) where p is greater than or equal to 5.
Fast pairing computation for these curves is possible by using suitably chosen
prime number p. That is, if largest prime factor r of p + 1 has low Hamming
weight then the Miller algorithm runs efficiently, and if p has low Hamming
weight then the Montgomery multiplication inside the Miller algorithm also
runs efficiently. On the other hand, a new attack to discrete logarithm problem
with prime numbers of low Hamming weight has been proposed recently. Thus
it is necessary to find prime numbers that realize both efficient pairing com-
putation and security against the attack. However, no algorithms to find such
prime numbers have been proposed ever. In this paper we propose a search

method to find prime numbers that realize both fast pairing computation for
the curves and security against the new attack (the well-known security condi-
tions regarding bitlength of p and r are also satisfied). With a prime number
found by the method we achieved speeding up of about 22% in computation of
the Miller algorithm as well as security against the new attack.

1. は じ め に

楕円曲線上の点のペアリングが持つ双線形性を利用することにより，IDベース暗号をは

じめ多くの暗号プロトコルが実現可能となる．ペアリング暗号の実装対象は，近年，専用

ハードウェア3) から携帯電話等の組み込みシステム用 CPU 17) まで広範囲にわたる．実装

では高速計算の実現が重要であるため，ペアリング計算アルゴリズムとしては，ηT ペアリ

ング1) および Ateペアリング7) が多く用いられる．これらは，Tateペアリングの計算アル

ゴリズムとして最初に提案されたMillerアルゴリズム10) を基として新規に考案された高速

アルゴリズムである．また，これらをさらに高速化するため，有限体乗算の高速化手法12)

等，多数の研究も行われている．

他方，ペアリング暗号を実装するためには既存リソースの再利用も重要であり，Millerア

ルゴリズムを使用する Tateペアリングは，楕円曲線暗号でのスカラー倍算へのコード追加

で実現できる利点がある．実際に，ηT および Ateペアリングの適用対象でない曲線のうち，

パラメータの選択により Tateペアリングの高速計算を可能とする曲線が最近注目されてお

り，標準化が進められている．それらの曲線は素体 GF(p)（p ≥ 5）上の超特異楕円曲線

に属する，以下の (a)，(b)の曲線であり，(b)の曲線は Internet Engeneering Task Force

（IETF）の RFC5091で Type-1曲線として提案されている2)．

(a) y2 = x3 + x; p ≡ −1 (mod 4),
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(b) y2 = x3 + 1; p ≡ −1 (mod 12).

これらの曲線はペアリング計算の高速化を可能とする次の 2つの特長を持つ．（1）各項の

係数が 1 のため曲線上の点の演算における係数の乗算を省略できる．（2）曲線の群位数が

p + 1であり上記 modの条件と合わせて，素数の半数がいずれかの曲線の群位数に対応す

る．したがって高速化に適した群位数が設定できれば，その位数に対応する素数 pを選べる

可能性が高いことが期待できる．

一方，ペアリング暗号の安全性については，従来から楕円曲線離散対数問題および離散対数

問題の対象となる群の位数のビット長により見積もられている14)が，最近 Schirokauerによ

る攻撃手法15)が提案されている．これは，楕円曲線の定義体GF(p)の素数 pが低Hamming

重みの場合に有効な攻撃手法であり，この場合 pのビット長が長くとも安全とは限らない．

したがってペアリング計算の高速化等の目的で低Hamming重みの pを用いる場合には，安

全性条件としてビット長に加えて Schirokauer 攻撃に対する安全性も持つことが必要とな

る．Schirokauer攻撃に対しては Hamming重みの増加によって安全性が向上するが，他方

で高速化の効果が低下する可能性もある．したがって安全性と高速化が両立する素数を用い

ることが望まれるが，そのような素数を見い出すアルゴリズムはこれまで提案されていな

かった．

1.1 本稿での貢献

本稿では (a)の曲線でのペアリング計算を高速化する素数 pの探索において，Schirokauer

攻撃に対する安全性条件を組み込んだ探索アルゴリズムを提案し，見い出された素数を用い

たペアリング計算での高速化を実証する．

ペアリング暗号の安全性には，ペアリング計算の入力側での楕円曲線離散対数問題

（ECDLP）における安全性と，出力側での離散対数問題（DLP）における安全性とが存

在する．Schirokauer攻撃は低 Hamming重み素数を用いる DLPに対する攻撃手法である．

ペアリング暗号において Schirokauer攻撃を考慮した安全性はこれまで提案されていないこ

とから，本稿では Schirokauer攻撃に対する安全性条件を新規に導出する．

各種の攻撃手法はそれらに固有の時間計算量を持つため，安全性のためにはこの計算量が

十分大きくなるパラメータ値を選択する必要がある．Schirokauer攻撃では，pの符号付き

二進表現（以下 SD表現）から定義される値 γ が，安全性を判断するための重要なパラメー

タとなる�1．Schirokauer攻撃の計算量は γ の関数であり，γ は pの各 SD表現ごとに計算

される値であるため，全ての γ について攻撃計算量は，安全性の限界となる計算量を上回

る必要がある．しかしながら，pの l 桁の SD表現を全て求めるために 3l のオーダの組合

せを試す方法は指数時間の計算量が必要であり，後続の章で述べるとおり pが 512ビット

の場合には現実的ではない．

そのため本稿では pの全ての SD表現について γを求める代わりに，全ての γについての

共通の上界値 γubound を用いる．γubound は実際に導出が可能であり，これが本稿の主要結

果の 1つとなる．続いて，γubound を用いて Schirokauer攻撃に対する安全性条件を pの探

索条件に組み込み，高速性と安全性を持つ pの探索アルゴリズムを提案する．さらに，この

探索アルゴリズムで見い出された素数に特化したMontgomery乗算を実装し，Schirokauer

攻撃に対する安全性を満たすと同時にペアリング計算速度を約 22%高速化した結果を示す．

2. Tateペアリングの計算アルゴリズム

標数 5以上の素体を以下では GF(p)とする．本稿では，GF(p)上の超特異楕円曲線5) に

属する次の曲線 Ess を対象とする．

Ess/GF(p) : y2 = x3 + x ; p ≡ −1 (mod 4). (1)

Ess を用いるペアリング計算では，p を適切に選択することでMiller アルゴリズムおよ

び Montgomery乗算11) の高速化が可能になる．本章ではこれらの高速化を実現する p の

条件について述べる．

2.1 Tateペアリングの定義

q を素数の冪，E を有限体 GF(q)上定義された楕円曲線とする．Tateペアリングは写像

〈·, ·〉r : E(GF(q))[r] × E(GF(qk))/rE(GF(qk)) → GF(qk)∗/(GF(qk)∗)r (2)

として定義される．ここで r は #E(GF(q)) の最大素因数，k は埋め込み次数と呼ばれ，

r|qk − 1 を満たす最小の正整数を表す．写像の右辺が商集合であることから，写像先の元

は一意ではない．実際の Tateペアリングの計算では写像先の元に最終冪と呼ばれる演算を

適用して商集合の代表元を求め，これをペアリングの値とすることが多い．これは reduced

Tateペアリングと呼ばれる．reduced Tateペアリングの値は GF(qk)∗ の元となる．

e(P, Q)を reduced Tateペアリング，P ∈ E(GF(q))[r], Q ∈ E(GF(qk))/rE(GF(qk))

�1 本稿では非負整数nについて「通常の二進表現」「符号付き二進表現」の用語を次のとおり定義する．n =
∑l

i=0
di2

i

（l > 0 のとき dl �= 0）と展開し n を dldl−1 · · · d0 で記述するとき，di として 0, 1 のみを用いる場
合に dldl−1 · · · d0 を「通常の二進表現」と定義し，単に「二進表現」とも呼ぶ．二進表現は (n)2 または
(dldl−1 · · · d0)2 とも記述する．他方，di として 0, 1, −1 =: 1̄ のみを用いる場合に dldl−1 · · · d0 を「符
号付き二進表現」と定義し，単に「SD 表現」とも呼ぶ．SD は signed digit の略である．SD 表現は一意では
なく，l も変化する（例：n = 3 = 101̄ = 11̄01̄）．
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Algorithm 1 Ess での Miller アルゴリズム

入力：素数 p ≥ 5, GF(p) 上の楕円曲線 Ess : y2 = x3 + x,

Ess の群位数 p + 1 の最大素因数 r = (1, rl−2, . . . , r0)2,

位数 r の部分群 Ess(GF(p))[r] に属する 2 点 P，Q，
埋め込み次数 k = 2

出力：ペアリング値 e(P, φ(Q)) ∈GF(pk)∗

1 : f1 ← 1, f2 ← 1, T ← P

2 : Q← φ(Q)

3 : for i = l− 2 downto 0 do

4 : f1 ← f2
1 lT,T (Q), f2 ← f2

2 v[2]T (Q)

5 : T ← [2]T

6 : if ri = 1 then

7 : f1 ← f1 lT,P (Q), f2 ← f2 vT+P (Q)

8 : T ← T + P

9 : retrun (f1/f2)
(pk−1)/r

とすると，双線形性は e([c]P, Q) = e(P, [c]Q) = e(P, Q)c（c ∈ Z）で表される．以下では

ペアリングを reduced Tateペアリングの意味で用いる．

2.2 Millerアルゴリズム

標数 5以上の素体上の超特異楕円曲線Essでは，ペアリングの計算には現時点ではMiller

アルゴリズムが用いられる．Ess についてのMillerアルゴリズム5) を Algorithm 1に示す．

Algorithm 1 のステップ 2 での φ は distortion map と呼ばれ，Q = (x, y) を式 (2) で

の集合 E(GF(pk))/rE(GF(pk))の元に写す．Ess では φ(Q) = (−x, iy); i2 = −1となる．

distortion mapにより入力の P，Qの両方を位数 r の部分群 Ess(GF(p))[r]の元とするこ

とができる．ステップ 5，8は各々楕円曲線上の点の 2倍算，加算を表す．また，ステップ

4の lT,T，v[2]T は各々 T を通る Ess の接線，[2]T を通る y 軸に平行な直線，ステップ 7

の lT,P，vT+P は各々 T と P を通る直線，T + P を通る y 軸に平行な直線を表す．ステッ

プ 9の冪乗は最終冪を表す．なお，次章で述べるとおり，rと pのビット長はペアリング暗

号の安全性条件から決まる．

Algorithm 1は，入力として二進表現でのビット 1の個数が最小の rを選び，ステップ 6

での分岐回数を最小化することで高速化が可能となる．さらに Algorithm 1は，rの符号付

き二進表現を用い，各項の係数 +1，−1に対応した追加処理を行うアルゴリズムに拡張す

ることができる．この拡張アルゴリズムは RFC5091あるいはペアリング計算ライブラリの

PBC 9) で使用されていることから，Millerアルゴリズムを高速化する rとして，符号付き

二進表現での ±1の係数の個数（重み）が最小の r を用いる．

Algorithm 2 Montgomery 乗算
入力：X = xR mod p，Y = yR mod p，n = X, Y の最大ワード長，

W = CPU のワード幅（ビット長），p′ = −p−1 mod 2W

（p は奇素数，R は 2 の冪乗，x, y ∈ GF(p)，R > p）
出力：Z = XY R−1 mod p = xyR mod p

（X, Y, Z の i 番目のワードを Xi, Yi, Zi で表す．最下位ワードは
i = 0）

1: Z ← 0

2: for i = 0 to n− 1 do

3: u = (Z0 + Xi ∗ Y0) ∗ p′ mod 2W

4: Z ← (Z + Xi ∗ Y + u ∗ p)/2W

5: if Z ≥ p then Z ← Z − p

6: return Z

2.3 Montgomery乗算

Montgomery 乗算の計算アルゴリズム6) を Algorithm 2 に示す．Montgomery 乗算は

GF(p)乗算の高速化で標準的に使用されている．Ess を用いるペアリング計算は GF(p)上

で行われ，計算時間の大部分は GF(p)での乗算が占めることから，Montgomery乗算の高

速化によりペアリング計算全体も高速化される．

Algorithm 2を高速化するため，pについて次のMont1–2の条件を設定する．

Mont1: p′ = 1として p′ の乗算を省略する（ステップ 3）．

Mont2: u ∗ pのワード単位の乗算回数を最小化する（ステップ 4）．

条件 Mont1 から p mod 2W = −1 であり，p = 2vsr − 1（s：奇数，r：p + 1 の最大

素因数）と置くと v ≥ W．したがってほとんどの CPU にあてはまる W ≥ 4 とすると，

p ≡ −1 (mod 4)となる．

条件Mont2については，sのビット長を最大 1ワードとする．このとき，uが 1ワード

により u ∗ p = 2v(u ∗ s)r − uでのワード単位の乗算回数は，a := u ∗ sの最大 1回で済む．

また a と r の乗算は，r が低重み（3または 4 等）であれば a（または a の 2 の補数）の

ビットパターンを適切なビット位置に配置することで a ∗ rを作成できる場合が多い．した

がって a同士が占めるビット位置が重ならずに配置できる r が望ましい．

3. ペアリング暗号の安全性

楕円曲線 Ess のペアリング暗号の安全性条件として，従来のビット長条件および Schi-

rokauer攻撃に対する安全性条件を考慮する．本章ではこれらの条件を記述するが，特に，
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Schirokauer攻撃に対する安全性条件を考察する．

3.1 ビット長条件

本稿での楕円曲線 Ess は，群位数が p + 1 = 2vsr（s：奇数，r：p + 1の最大素因数）で

あり，ペアリングの埋め込み次数は 2である．

位数 rの部分群に属する点をペアリングの入力とすることから，ECDLPに対する安全性

は r のビット長で評価される．また，埋め込み次数 2によりペアリングの出力が GF(p2)∗

に属することから，DLPに対する安全性は位数 p2 のビット長で評価される．

NISTによるこれらのビット長の推奨値14) は，現時点では ECDLPについて 160ビット

以上，DLPについて 1024ビット以上である．したがって r のビット長は 160以上，pの

ビット長は 512以上となる．

3.2 Schirokauer攻撃の概要

素因数分解問題の解法としての数体篩法（NFS）は，DLPの解法としても用いることが

できる16)．Schirokauer攻撃は NFSを用いた DLPの解法の 1つであり，NFSで必要とな

る smoothな数を選び出す集合の位数の上界を，従来手法による上界よりも引き下げる手法

である．

奇数 N を DLPのモジュラスとし，N の符号付き二進展開（SD展開）を以下で表す．

N = εw2cw + · · · + ε12
c1 . (3)

ここで cw > cw−1 > . . . > c1 = 0; εi ∈ {1, −1}であり，N の全ての SD展開の中で最小

の wを重みと呼ぶ．以下では最初にN を素数として素体上の Schirokauer攻撃の計算量に

ついて述べ，最後の段落で本稿の対象である 2次拡大体についての計算量が，素体上の計算

量から求められることを述べる．

正整数 eを与えて冪指数 ci（i = 1, . . . , w）についての剰余 ci := ci mod eをとる．こ

れらの ci と eを非減少順に並べ替えた列

ĉ1 = 0 ≤ ĉ2 ≤ · · · ≤ ĉw < ĉw+1 = e (4)

における最大間隙，すなわち隣接する値同士の差の絶対値の最大値を γ とする．列の中に

eが存在することから γ > 0である．次に，DLPを解くために必要となる smoothな数の

候補（smoothness candidate）を生成する整数係数多項式 f(x)の次数を dとする．

以上の e, γ, dが Schirokauer攻撃での主要なパラメータとなる．これらを用いて，Schi-

rokauer攻撃では smoothness candidateの個数の上界 USch(d)が次式で表され，これが攻

撃のための計算量（攻撃計算量）となる．

USch(d) = 2dMd+1
1 22e−γ . (5)

ここでM1 > 0は smoothness candidateを集める領域を決めるパラメータであり，dの関

数となる．M1 は閉形式では与えられないが，条件

M1u
−u ≥ π2(d + 1)/12

を満たす最小のM1 として計算される．ここで u = (log z)/(log M1)，z = USch(d)であ

る．また，eの範囲は [
cw/(d + 1)�, 
cw/(d − 1)�]で与えられ，式 (5)の計算には右辺の

指数 2e − γ を最小化する eが用いられる．

以上から，USch(d)が従来の手法より小さければ DLPに対する新たな攻撃方法であると

いえる．Schirokauer 攻撃が対象とする従来手法は Joux-Lercier 攻撃8) であり，この場合

の smoothness candidateの個数の上界 UJL(d)は次式で表される．

UJL(d) = ((d + 4)(d + 2)/4)Md+1
2 N2/(d+2) . (6)

ここでM2 は USch(d)のM1 と同様に計算される．ただし z = UJL(d)とする．

なお本稿の Ess は埋め込み次数が 2であることから，DLPの対象は 2次拡大体 GF(p2)

となるが，この場合の USch(d), UJL(d)は式 (5)，(6)の各右辺についてMd+1
i （i = 1, 2）

以外を 2乗した値

USch(d)=4d2Md+1
1 22(2e−γ), UJL(d)=((d + 4)(d + 2)/4)2Md+1

2 (N2)2/(d+2) (7)

が用いられる．

3.3 Schirokauer攻撃に対する安全性

Schirokauer攻撃と Joux-Lercier攻撃は USch と UJL の小さい方が攻撃手法として優れ

ているが，これらは dの関数であるため dにより大小関係が入れ替わる可能性もある．そ

のため，与えられた範囲の d における最小計算量を各々mind{USch}, mind{UJL} とし，
Schirokauer攻撃に対する安全性を次式で定義する．

mind{USch} ≥ mind{UJL} . (8)

式 (8)の安全性は，Schirokauer攻撃と Joux-Lercier攻撃との相対的な安全性であるが，

DLPの解法として漸近的に最も高速なアルゴリズムは数体篩法（NFS）であり，Joux-Lercier

攻撃を考慮しても素因数分解に NFS を用いる場合と計算量はほぼ同等とされる16)．した

がって p2 が素因数分解に安全なビット長を持ち，式 (8)を満たす pは，Joux-Lercier攻撃

を考慮した DLPと Schirokauer攻撃とに対して安全といえる．dの範囲の設定については
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次節で考察する．

3.4 次数 dの範囲の設定

Schirokauer攻撃では，攻撃のための時間計算量を最小化する次数 dが次式で表される．

d =

(
(3θ + o(1)) log N

2 log log N

)1/3

. (9)

ここで θ = (2w − 3)/(w − 1)．logは自然対数．

式 (9) により 512 ビットの N での d の範囲を求めると，o(1) = 0 として，θ ∈ [1, 2)

（w ∈ [2, ∞)）に対応して d ∈ [4.49, 5.66)となる．したがって最小計算量を与える dは 5

となるが，式 (9)は漸近値であるため個々のN については d = 5から外れる可能性もある．

そのため dの範囲として [2, dmax]; dmax = 10 に設定する．なお，最小値の d = 2は eの

範囲が [
cw/(d + 1)�, 
cw/(d − 1)�] であること（3.2節）による．

4. 提 案 手 法

本章ではペアリング計算を効率化し，かつ Schirokauer 攻撃を含めて安全な素数 p =

2vsr − 1の探索手法を提案する．

4.1 効率性と安全性の条件

前章で導出した効率性と安全性の各条件を以下にまとめる．Eは効率性の条件，Sは安全

性の条件を表す．

E1： 素数 r は符号付き二進表現での重みが最小（2.2節）

E2： 指数 v の値はワード幅（ビット長）以上（2.3節）

E3： 奇数 sのビット長は 1ワード以下（2.3節）

E4： r は符号付き二進表現での隣接する 2の冪指数の差が u ∗ sのビット長以上（2.3節）

S1： r のビット長 = 160または 161，pのビット長 = 512（3.1節）

S2： d ∈ [2, dmax]の範囲で mind{USch} ≥ mind{UJL}（3.3節）

S3： dmax = 10（3.4節）

上記において，E1はMillerアルゴリズムの効率化条件，E2–E4はMontgomery乗算の

効率化条件，E4は u ∗ pの計算で u ∗ sがオーバラップしないための条件に対応し，S1は

ECDLP，DLPに対する従来の安全性条件，S2は Schirokauer攻撃に対する安全性条件に

対応する．S3は S2での次数の上限値となる．なお rについては条件 E1と S1を満たす重

み 2の素数（Mersenne数または Fermat数）は存在しないことから，条件 E1で可能性の

ある最小重みは 3となる．以下，r の重みは 3とする．

上記の各条件は個別に導出されたものであるが，実際には効率性と安全性は相互に関連す

る．特に，sのビット長は効率性と Schirokauer攻撃に対する安全性の両立に関して重要な

値であり，4.2節で考察する．また条件 S2は pの全ての SD表現での γ について計算する

必要があり，1.1節で述べたとおり現実的ではないため，実際には計算可能な条件に変更す

る．この変更方法を 4.3節で述べる．これらの考察の後に，具体的な探索アルゴリズムを提

案する．

4.2 sのビット長

素数 p = 2vsr − 1において，効率性条件 E3，E4と Schirokauer攻撃に対する安全性と

は sのビット長について定性的なトレードオフの関係がある．

効率性のため rが低重みで s = 1とすると pも低重みとなり，Schirokauer攻撃に対して

不利となる．他方，s > 1であれば pの重みは sの重みによって増加するため Schirokauer

攻撃に対しては有利となるが，sが大であれば条件 E3，E4に対しては不利となる．しかし

ながら，ソフトウェア実装では実際の計算はワード単位で行われるため，s > 1のビット長

が 1ワード以下であり特殊な形を想定しなければ，条件 E3での効率性は sのビット長によ

らない．したがって pの探索では，sのビット長は 1ワード以下でできるだけ長く設定する

ことが妥当と考えられる．

4.3 安全性条件 S2

素数 pの各 SD表現について定まる γ の共通の上界を γubound とする．γ, γubound は e

の関数であるから，任意の eについて

γubound(e) ≥ max{ pの各 SD表現について定まる γ(e)の全ての集合 }
である．

2e − γ(e) ≥ 2e − γubound(e) により，2e − γubound(e) を最小化する e =: e1 について

USch(γ(e)) ≥ USch(γubound(e1))となる（詳細は付録A.2に記述）．したがって γubound(e1)

を用いて mind{USch}を計算し，mind{USch} ≥ mind{UJL} を判定する．以下，γubound

の計算のための準備と γubound を与える命題を述べる．

最初に，非負整数 nの通常の二進表現において，0と 1の間（および最左ビットの左側と最

右ビットの右側）に記号 |を挿入することで連続した 0の列と連続した 1の列とが交互に並

ぶように表し，これを nのブロック分割と定義する．例として n = 1913 = (11101111001)2

の場合には，n のブロック分割は |111|0|1111|00|1| と表される．ここで記号 | に挟まれた
0の列 |0 . . . 0|および 1の列 |1 . . . 1|をブロックと定義し，ブロック内のビットの個数をブ
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ロックの長さと定義する．

次に，条件 E4により pの二進表現は，rの各項の符号に応じて以下のいずれかで表され

る．r の重みは 3とする．

(s)2 0 . . . 0 (s)2 0 . . . 0 (s − 1)2 1 . . . 1 ,

(s − 1)2 1 . . . 1 (s′)2 0 . . . 0 (s − 1)2 1 . . . 1 ,

(s)2 0 . . . 0 (s − 1)2 1 . . . 1 (s′ − 1)2 1 . . . 1 ,

(s − 1)2 1 . . . 1 (s′ − 1)2 1 . . . 1 (s′ − 1)2 1 . . . 1 .

ここで s′ は sの 2の補数を表す．また，(s′)2, (s′ − 1)2 は先頭に 0の列を付加して (s)2 と

同一ビット長とした列とする．(s)2, (s − 1)2 には 0の列は付加しない．

sは奇数，s′, s′ − 1は各々s − 1, sのビット反転により，pの上記 4種類の二進表現の

ブロック分割は次式で表される．

| s3 | g3 | s2 | g2 | s1 | g1 | . (10)

ここで s, s − 1, s′, s′ − 1はこれら自体のブロック分割を省略して |si|（i = 1, 2, 3）で表

し，各 |si|を 1つのブロックと見なす．したがって |si|には 0，1の両方が含まれていても

よい．また |gi|は |0 . . . 0|または |1 . . . 1|であり，長さ 0の場合を含む．

以上の準備により次の命題 1が成り立ち，γuboundが求まる．証明は付録A.1に記述する．

命題 1 γubound は次式で表される．

γubound = max{ γr, γs } . (11)

ここで γr, γs は各々以下の (a)，(b)で定義される．

(a) γr：式 (10)において |g3| = |0 . . . 0|，|g2| = |0 . . . 0|，|g1| = |0 . . . 0|1|，|si| = |1 . . . 1|
（i = 1, 2, 3）と置き換えて計算した γ（いずれの置き換えでも長さは |gi|, |si|の長さ
と等しくとる）．

(b) γs： (s)2, (s− 1)2 の内部の 0の列の長さの最大値を各々Ls(0), Ls−1(0)，1の列の長

さの最大値を各々Ls(1), Ls−1(1)とするとき，

γs := max{ Ls(0), Ls−1(0), Ls(1), Ls−1(1) } + 1．

4.4 探索アルゴリズム

提案する探索アルゴリズムを Algorithm 3に示す．Algorithm 3は効率性条件 E1–E4を

満たす素数の探索部分と，見い出された素数について安全性条件 S2を検証する部分で構成

される．安全性条件 S1，S3は入力で与える．また今回は各条件を満たす素数を 1つ見い出

すことを目標としたため，このアルゴリズムは素数 pが最初に見い出された時点で終了す

るが，見い出す個数を指定するための変更は容易である．

Algorithm 3 提案探索アルゴリズム
入力：r のビット長 lr，p のビット長 lp，ワード幅 W，

r の最大重み wmax，最大次数 dmax（3.4 節）
出力：効率性条件 E1–E4 と安全性条件 S1–S3 を満たす素数 p

または “Not found”

/* ステップ 1–15 は効率性条件を満たす p の探索 */

1: w ← 2

2: while w ≤ wmax do

3: 重み w で lr ビットの奇数 r を新規に生成．
生成できなければ w ← w + 1 としてステップ 2 へ

4: r が合成数であればステップ 3 へ
5: ls ← W

6: while ls ≥ 1 do

7: ls > 1 と r の組が条件 E4 を満たさなければ ls ← ls − 1

としてステップ 6 へ
8: ls = 1 と r の組が条件 E4 を満たさなければステップ 3 へ
9: v ← lp − lr − ls

10: v ≥ W でなければ ls ← ls − 1 としてステップ 6 へ
11: ビット長 ls の奇数 s をランダムに生成．

生成できなければ ls ← ls − 1 としてステップ 6 へ
12: p← 2vsr − 1 が素数であればステップ 16 へ
13: ls ← ls − 1

14: w ← w + 1

15: “Not found” を出力し終了
/* ステップ 16–25 は安全性条件の検証 */

16: VJL, VSch ← 100000（十分大きな値）
17: for d = 2 to dmax step 1 do

18: tmp← 100000（2cw より大きな値）
19: for etmp = �cw/(d + 1)	 to �cw/(d− 1)	 step 1 do

20: γubound を計算（式 (11)）
21: if 2etmp − γubound < tmp then

e← etmp, tmp← 2etmp − γubound

22: USch, UJL を計算（式 (7)）
23: if UJL < VJL then VJL ← UJL

24: if USch < VSch then VSch ← USch

25: if VSch < VJL then ステップ 11 へ else p を出力し終了

5. 素数 pの探索結果と実装データ

本章では効率性と安全性を満たす素数 pの実例を探索し，見い出された素数を用いたMiller

アルゴリズムの高速化効果を Pentium 4での実装により示す．探索で見い出された素数を
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提案素数と呼ぶ．

5.1 pの探索結果

lr = 160または 161，lp = 512，W = 32，wmax = 3，dmax = 10 として探索を実施し

た結果得られた提案素数の例を以下に示す．この素数を pSch1 で表す．なお (x)を 2x の略

記とし，0x以降の表記は 16進数を表す．

r = (160) + (110) − 1, s = 0x93c02bdd, v = 320,

pSch1 = (480)s + (430)s − (320)s − 1

= 0x93c02bdd 000024f0 0af73fff ffffffff ffffffff 6c3fd422

ffffffff ffffffff ffffffff ffffffff ffffffff ffffffff

ffffffff ffffffff ffffffff ffffffff.

pSch1 は Schirokauer 攻撃に対する安全性条件 S2 （mind{USch} ≥ mind{UJL}）を満
たす．

一方，mind{USch} < mind{UJL}である素数の例 pSch2 を以下に示す．

r = (160) − (91) − 1, s = 0xe60d248f, v = 320,

pSch2 = (480)s − (411)s − (320)s − 1

= 0xe60d248f ffffffff f8cf96db 87ffffff ffffffff 19f2db70

ffffffff ffffffff ffffffff ffffffff ffffffff ffffffff

ffffffff ffffffff ffffffff ffffffff.

pSch1, pSch2に対する Schirokauer攻撃と Joux-Lercier攻撃との比較を図 1 に示す．図 1

は次数 dに対する各攻撃の計算量のビット長をグラフ表示している．pSch1への Schirokauer

攻撃の計算量は d ≤ 7において Joux-Lercier攻撃の計算量を上回っており，最小計算量同士

（Schirokauer攻撃：d = 5での計算量，Joux-Lercier攻撃：d = 4, 5での計算量）において

も Schirokauer攻撃の計算量が上回る．対して pSch2 では d = 5, 6以外で Schirokauer攻

撃の計算量が Joux-Lercier攻撃の計算量を上回っているが，双方が最小計算量となる d = 5

では逆に Schirokauer攻撃の計算量が Joux-Lercier攻撃の計算量を下回る．これらの結果

により，ペアリングに用いる素数として pSch1 を採用し，pSch2 は棄却する．

5.2 実装データ

以下では Algorithm 2のMontgomery乗算を pSch1 に用いた場合と，pSch1 に特化した

高速化Montgomery乗算を用いた場合のペアリング計算速度の測定結果を示す．

（1）速度測定の条件

Miller アルゴリズムの実装のベースとしてペアリング計算用の PBC ライブラリ9)

図 1 Schirokauer 攻撃に対する安全性
Fig. 1 Security against Schirokauer’s attack.

d：多項式の次数（3.2 節），縦軸：攻撃計算量のビット長，JL：Joux-Lercier 攻撃，Sch1：pSch1

に対する Schirokauer 攻撃，Sch2：pSch2 に対する Schirokauer 攻撃
JL との最小計算量同士（d = 5 での値）の比較により Sch1 は安全，Sch2 は安全でない

（v0.4.18）を使用し，速度測定ツールとして PBCライブラリに付属のベンチマーク用コー

ド（benchmark.c）を使用した．Montgomery乗算については，高速化Montgomery乗算

を PBCライブラリ内部に実装し，通常の Montgomery乗算は PBCライブラリに既存の

アルゴリズム（Algorithm 2と同一）を使用した．

また，PBCライブラリに必要な多倍長演算ライブラリとしてGMP 4)（v4.2.2）を使用し

た．CPUは 2.8 GHz Pentium 4を用いたが，組み込み用途向け等 Pentium 4以外の CPU

環境でも高速化の効果を類推可能とするため，GMP ライブラリは generic 指定でインス

トールした．この指定により，SSE等 Pentium 4固有の高速演算機能を用いず，一般的な

CPUが持つ機能に対応した命令のみ使用する．なお主記憶容量は 512 MB，OSは Red Hat

Linux 9であり，コンパイルと最適化は g++ -O2で実施した．
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表 1 探索結果の pSch1 を用いた Miller アルゴリズムの計算速度
Table 1 Timings of Miller algorithm with found prime pSch1.

前処理なし 　 前処理あり

従来手法（PBC ライブラリ9)） 55.1msec 　 23.4msec

提案手法 43.1msec 18.3msec

CPU：2.8GHz Pentium 4

（2）速度測定結果

pSch1 を用いたペアリング計算速度の測定結果を表 1 に示す．各計算時間は 10万回のペ

アリング計算の平均値を表す．表中の前処理は，PBCライブラリにおいてMillerアルゴリ

ズム内で必要なパラメータ（直線の係数）をあらかじめ計算する処理を表す．

表 1 に示されるとおり，提案手法では高速化Montgomery乗算を用いることにより，従

来手法に対して約 22%のペアリング計算の高速化を達成した．

6. ま と め

標数 5以上の素体上の超特異楕円曲線でのペアリングを対象として，ペアリング計算の

高速化と Schirokauer攻撃に対する安全性とを実現するための素数探索手法を提案した．探

索手法で見い出される提案素数は，ペアリング計算でのMillerアルゴリズムとその内部の

Montgomery乗算を高速化し，かつ Schirokauer攻撃に対する安全性を持つ．提案素数の

探索に要する時間は十分短く，高速性と安全性が両立する素数を現実的な時間内で見い出す

ことが可能となる．提案素数を用いた実装の結果，Millerアルゴリズムの計算速度について

約 22%の高速化を実現した．この結果はソフトウェア実装によるものであるが，CPUに対

して特殊な命令を前提にしてはいないため，提案手法による高速化は組み込み用途向けを含

めた広範囲の CPUに適用可能である．また，本稿では Schirokauer攻撃に安全な素数の探

索アルゴリズムを提案したが，式 (9)で与えられる dの値は漸近的な値であるため，今後

の解析の進展により dの最適値が変わる可能性もある．しかし提案探索アルゴリズムを用

いれば，そのような変化にも容易に対応可能である．
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付 録

A.1 命題 1の証明

本節では 4.3節の命題 1の証明を記述する．なお，4.3節で述べた記号およびブロックに

関する定義を以降でも用いる．

命題 1 γubound は次式で表される．

γubound = max{ γr, γs } .

ここで γr, γs は各々以下の (a)，(b)で定義される．

(a) γr：式 (10)において |g3| = |0 . . . 0|，|g2| = |0 . . . 0|，|g1| = |0 . . . 0|1|，|si| = |1 . . . 1|
（i = 1, 2, 3）と置き換えて計算した γ（いずれの置き換えでも長さは |gi|, |si|の長さ
と等しくとる）．

(b) γs： (s)2, (s− 1)2 の内部の 0の列の長さの最大値を各々Ls(0), Ls−1(0)，1の列の長

さの最大値を各々Ls(1), Ls−1(1)とするとき，

γs := max{ Ls(0), Ls−1(0), Ls(1), Ls−1(1) } + 1．

命題 1 の証明 G := 1 または −1，B := 0 とする．任意の非負整数 n の二進表現のブ

ロック分割において，ブロック内の各ビットを {0, 1, 1̄}のいずれか任意の元で置き換える
（1̄ := −1）．記号 |は変更せずにそのまま残す．

n の全てのビットを置き換えた後，| を除く 0, 1, 1̄ の列が n の SD 表現であるならば，

次の (C1)，(C2)が成り立つ．

(C1) |前後の列 U |V（U, V = Gまたは B）は B|B ではない．
(C2) 各ブロック内のビットを置き換えた列は，ブロック両端の |を含めて

|B . . . B|, |B . . . BG|, . . . , |BG . . . G|, |G . . . G| (12)

のいずれかである．

(C1)，(C2)は以下により示される．

最初に，与えられた非負整数 nと任意の非負整数 aについての恒等式 n = (n + a)− aに

より，nの SD表現 nSD は次の式で表される．

nSD = (n + a)2 ⊕ (a)2 . (13)

ここで ⊕は左右の通常の二進表現（先頭に適宜 0を追加してビット長を等しくする）の各

ビットについて以下の演算を行う記号を表す．

0 ⊕ 0 = 0 , 1 ⊕ 0 = 1 , 0 ⊕ 1 = 1̄ , 1 ⊕ 1 = 0 .

式 (13)が任意の a ≥ 0について nの 1つの SD表現を与えることは明らかであり，逆に

nの任意の SD表現について，1を 0に置き換えた表現での値の絶対値として aが定まる．

次に，nのビット長を l + 1ビットとし，nのブロック分割において，|の左側のビットは
nの二進表現で第 iビット，右側のビットは第 i− 1ビットであるとする（i = 1, . . . , l）．上

記の恒等式 n = (n + a)− aにおいて，(n)2 + (a)2 の加算で第 iビットに渡されるキャリー

を ci，第 i− 1ビットに渡されるキャリーを ci−1 とすると，|前後の G, B は次のとおりに

分類される（n, aの第 iビットを ni, ai で表し，X, Y は 0または 1，X̂, Ŷ は各々X, Y

のビット反転，σi := ci ⊕ni ⊕ ai，Zi := σi ⊕ ai とする．第 i− 1ビットについても同様）．

ni | ni−1 = 0 | 1の場合：
ci | ci−1 1 | 1 0 | 0 1 | 0 0 | 1

ni | ni−1 0 | 1 0 | 1 0 | 1 0 | 1

ai | ai−1 X | Y X | Y X | Y X | Y

σi | σi−1 X̂ | Y X | Ŷ X̂ | Ŷ X | Y

Zi | Zi−1 G | B B | G G | G B | B

したがって Zi | Zi−1 = B | B であるためには ci−1 = ni−1 = 1かつ ci = 0が必要であ

るがこれは不可能．

ni | ni−1 = 1 | 0の場合：
ci | ci−1 0 | 0 1 | 1 0 | 1 1 | 0

ni | ni−1 1 | 0 1 | 0 1 | 0 1 | 0

ai | ai−1 X | Y X | Y X | Y X | Y

σi | σi−1 X̂ | Y X | Ŷ X̂ | Ŷ X | Y

Zi | Zi−1 G | B B | G G | G B | B
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Algorithm A1 γ の計算アルゴリズム
入力：SD パターン，正整数 e（3.2 節）
出力：γ（3.2 節式 (4) の列の最大間隙）
1：SD パターンを右端から e 個ずつ区切る．

SD パターンの長さが e の倍数でなければ左端に B の列を追加し，
長さを e の倍数とした後に区切る．
これらの区切りを K1, . . . , Kμ とする．

2：K1, . . . , Kμ について G を 1 と見なし，
並列に論理和を取った列 Kγ := K1 ∨ . . . ∨Kμ を作る．

3：Kγ の中の最長の B の列の長さ +1 を γ として出力する．

したがって Zi | Zi−1 = B | B であるためには ci−1 = ni−1 = 0かつ ci = 1が必要であ

るがこれは不可能．

以上により (C1) が成り立つ．他方，第 i, i − 1 ビットがブロックの内部にある場合は

nini−1 = 00または 11であるから，Zi−1 = B のとき Zi の G, B は次のとおりに分類さ

れる．
ci ci−1 1 1 0 0 0 1 1 0

ni ni−1 1 1 0 0 1 1 0 0

ai ai−1 X Y X Y X Y X Y

σi σi−1 X Y X Y X̂ Y X̂ Y

Zi Zi−1 B B B B G B G B

したがって ZiZi−1 = GB となるためには，「ci−1 = ni−1 = 0 かつ ci = 1」または

「ci−1 = ni−1 = 1かつ ci = 0」が必要であるがこれは不可能．よって (C2)が成り立つ．

以上における，nのビットの置き換え後の B, Gの列 ZlZl−1 · · ·Z0 を SDパターンと呼

ぶ．SDパターンについて γを求めるアルゴリズムをAlgorithm A1に示す．Algorithm A1

は，3.2節式 (4)の最大間隙としての γ を求めるアルゴリズムである．

Algorithm A1の実行後のB, Gの列 (Kγ)の中の最長のBの列をBγ とする．Algorithm

A1の論理和演算と (C1)により，Bγ は式 (10)のいずれかのブロック内での，ある B の列

B0 の部分列である．したがって非負整数 nについての γ と，nの二進表現内の 0の列の最

大長 Ln(0)および 1の列の最大長 Ln(1)との間には

γ ≤ max{ Ln(0), Ln(1) } + 1 (14)

の関係が成り立つ．また．Bγ と B0 の関係を Bγ = T (B0)で表す．B0 は γ が求まるまで

事前には特定されないが，長さ 0の場合を含め存在する．

次に，Bγ の導出において B0 と論理和演算される列が m 個存在するとし，それらの列

を Ai（i = 1, . . . , m）とする．なお，Ai が存在しない場合でも以下の議論は同様に行える．

Ai は一般に B, G を含み，長さは B0 に等しい．

Aiの部分列で長さがBγ に等しく，Bγ がB0に占める位置と同一の位置の部分列を T (Ai)

とする．Bγ が論理和演算の結果としての B の列であることから，

Bγ = T (B0) = T (A1) = · · · = T (Am)

であり，T (Ai)も B の列である．したがって Bγ（= T (B0)）と同様に各 T (Ai)も式 (10)

の |sj |, |gj |（j = 1, 2, 3）のいずれか 1 つのブロックに属する．ここで T (B0), T (Ai) が

|sj |に属するとは，T (B0), T (Ai)が |sj |の中のいずれかの B の列の部分列であることと

定義し，同様に |gj |に属するとは，|gj |の B の列の部分列であることと定義する．

T (B0)が属するブロックを D0，T (Ai)が属するブロックを Di とし，D0, Di のm + 1

個組（m + 1-tuple）を

D := (D0, D1, . . . , Dm)

とする．D は，要素としてのブロック |sj |の有無に応じて以下の case 1，2に場合分けさ

れる．

case 1： ∀j ∈ {1, 2, 3}, |sj |は D の要素でない．

case 2： ∃j ∈ {1, 2, 3}, s.t. |sj |は D の要素である．

case 2は 1個以上の j について成立するものとする．これらの各 caseについて γ の上界

を求める．

case 1 では D に |sj | が含まれないことから，|sj | = |G . . . G| と置いても γ は変わらな

い．したがって式 (10) で |g3| = |B . . . B|, |g2| = |B . . . B|, |g1| = |B . . . BG|（すなわ
ち，含まれる B の個数が最大）と置き，|sj | = |G . . . G| と置いて計算した γ は，p につ

いての γ の上界である．なお SD表現の長さは固定ではなく，二進表現での先頭ビットを

11̄ . . . 1̄ = G . . . G =: hに置き換えることも可能であるが，hの長さの増加に対して γ の上

界は非増加であるから hには置き換えない．以上により γ ≤ γr となる．

case 2では

γ ≤ max{ L|sj |(B) | j ∈ {1, 2, 3} } + 1

が成り立つ．ここで L|sj |(B) は |sj | に含まれる最長の B の列の長さを表す．|sj | は
s, s − 1, s′, s′ − 1のいずれかの SD表現であるから，

max { L|sj |(B) | j ∈ {1, 2, 3} }
≤ max{ Ls(0), Ls(1), Ls−1(0), Ls−1(1), Ls′(0), Ls′(1), Ls′−1(0), Ls′−1(1) }
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である．ここで Lx(0), Lx(1)は各々xに含まれる最長の 0の列の長さと最長の 1の列の長

さを表す．さらに，s′, s′ − 1は各々s− 1, sのビット反転であるから，式 (14)の関係と合

わせて

γ ≤ max{ Ls(0), Ls(1), Ls−1(0), Ls−1(1) } + 1 = γs

となる．

case1，2は D の場合を尽くしているから γ ≤ max{ γr, γs } が成り立つ．よって
γuboud = max{ γr, γs }

を得る． �
A.2 4.3節での関係式の詳細

本節では 4.3 節での関係式 USch(γ(e)) ≥ USch(γubound(e1)) を導出する．ここで e1 は

2e − γubound(e)を最小化する eである．

2次拡大体の場合は USch(d) = (2d22e−γ)2Md+1
1 （式 (7)）である．M1 は関係式

M1u
−u ≥ π2(d + 1)/12 =: α (15)

を満たす最小のM1 として計算される．u = (log z)/(log M1)，z = USch(d)であることか

ら，式 (15)は

x − a ≥
(

b(y)

x
+ c

)
log

(
b(y)

x
+ c

)
=: R(x, y)

と表される．ここで x = log M1，a = log α，y = 2e − γ(e) > 0，b(y) = 2 log(2d2y)，

c = d + 1．

R(x, y)は xについて単調減少，yについて単調増加である．したがって y1 ≤ y2 におい

て，x − a ≥ R(x, y1)を満たす最小のM1 をM11，x − a ≥ R(x, y2)を満たす最小のM1

をM12 とするとM11 ≤ M12 となる．

一方，2e − γubound(e)を最小化する eを e1，2e − γ(e)を最小化する eを e2 とすると，

全ての eについて 2e − γubound(e) ≤ 2e − γ(e)により，2e1 − γubound(e1) ≤ 2e2 − γ(e2)

である．さらに，y1 = 2e1 − γubound(e1), y2 = 2e2 − γ(e2)とするとM11 ≤ M12 である．

したがって次式が成り立つ．

mine{USch(γubound(e))} = (2d22e1−γubound(e1))2Md+1
11 = USch(γubound(e1))

≤ (2d22e2−γ(e2))2Md+1
12 = mine{USch(γ(e))}

≤ USch(γ(e)) .

ここで mine は eを変化させたときの最小値を表す．

以上により 4.3節での関係式 USch(γ(e)) ≥ USch(γubound(e1)) が得られる．
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