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1. はじめに 

情報ネットワークのブロードバンド化とファ

イル交換ソフトウェアの普及が進み，遠隔地間で

のディジタルコンテンツ大量瞬時複製を全ての

人々が容易に実行できる時代が到来したときに対

策がなければ，インターネット上での著作権保護

の問題がさらに悪化するとの指摘が各所でなされ

ている。この問題は，本来なら人々の裕福な情報

交換を促進するはずの超流通(注)の発展をも意識的

                                                                 
（注）  森亮一筑波大学名誉教授が1983年に無体物などの流通方式とし

て提唱した。超流通ではコンテンツ・情報の再流通まで取り扱
うことができ，コピーも流通として対応できる。「所有するこ
と」と「使用すること」のどちらにも，あるいは両方にも課金

でき，情報提供者の権利と利用者の利便性を同時に保証する。
権利を守るためには，外部からの電子的および機械的攻撃に耐
える保護容器と暗号による防御機構が必要とした。 

に阻害する要因として働く。 

利用者間でのコピーなどの2次流通をも扱うこ

とが可能な超流通においてコンテンツ保護機能を

確保し，阻害要因を排除するためには，コンテン

ツの配信，複製，移動，再生時のセキュリティ上

の要件やポリシーを明らかにし，それらを満足す

る相互接続仕様およびセキュリティ評価基準に

従ったDRM (Digital Rights Management)(注2)を導入

する必要がある。その上で，コンテンツ流通関係

者間の責任の範囲を明確にし，不正発生時や破ら

れた場合の対策等を盛り込んだセキュリティ管理

が技術的な面でも適切に運営されることによって

                                                                 
(注2) 著作権などのディジダルコンテンツに関わる権利を保護する技術，

機能あるいは機能を提供するシステム。そのシステム内部でコン
テンツ利用許可条件を管理し，これに従って動作する。 
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表-1 高価値コンテンツ流通時の脅威と対抗手段 
主体 脅威（攻撃） 対抗手段 

内部DRM解析・
露呈 

1)DRMのTRM化 

受信側偽装 

記録メ
ディア
や機器
の利用
者 

な
り
す
ま
し 

送信側偽装 
再送攻撃 
(Replay) 

2)受信側DRM認証
により共有した一
時的な鍵で暗号化 

DRM種別の秘密
鍵または一時的
な秘密鍵露呈 

3)DRM個別鍵でコ
ンテンツ保護情報
を暗号化 

通信切断偽装 4)DRM間ログ比較 
上記お
よび網
利用者 

認 証 局 ま た は
DRM種別の秘密
鍵推定 

鍵更新 

不正製品製造 
製造者 

鍵情報漏洩 

5)CRL
投入 

特定DRM
の停止 

PCの 
利用者 

ソ フ ト ウ ェ ア
TRM解析 

6)コンテンツ保護
レベル制御 

 

はじめて，超流通ビジネスの推進に対しコンテン

ツホルダーをはじめとする各方面からの支持が得

られるようになる。 

2. 超流通コンテンツ保護の要件 

まず，コンテンツ超流通ビジネスの運営にお

けるコンテンツ保護の要件を含めたセキュリ

ティ要件を示すとともに若干の検討を加える。 
2.1. 超流通の定義とセキュリティ要件 

 筑波大学の森亮一名誉教授は「超流通」の定

義[1][10]に次の項目を挙げている。 
（1）利用者は暗号化コンテンツをほぼ無料で

入手 
（2）コンテンツ提供者は課金を含む利用許可

条件を指定可能 

（3）利用者はそのために面倒な手続きを必要

としない 
ここで(2)は本稿で言及するコンテンツ保護

（利用許可条件強制）に関する要件である。(3)
に関しては，コンテンツとその利用許諾情報を

ユーザがメディアで持ち回る従来からのメディ

アベースの操作性を実現すること，あるいは再

生システムがネットワークに接続されていない

場合でも，利用許可条件付きコンテンツを再生

可能にすることなどによって達成される。 
超流通ビジネスのセキュリティ要件にはさら

に次のようなものがある。 

（4）SSL（Secure Socket Layer）[8]によるサー

バ認証などを用いた電子商取引のセキュ

リティ 

（5）電子透かしによる不正アクセス検出 
（6）ディジタル署名によるコンテンツの原本

性維持 

これらの項目はそれぞれ異なるセキュリティ

技術で実現され，高い安全性を維持する必要が

ある場合には一般に暗号技術を利用する。 

2.2. 想定する脅威と対抗手段 
動画や音楽などの高価値コンテンツを保護し

てネットワークで流通させるビジネスにおける

脅威とその対抗手段を脅威の主体ごとに表-1に

示す。 
 脅威の主体の第一は機器の利用者であり，例

えば再生機器や記録メディアの利用者が機器を

解析し，機器内部のDRMから秘密情報を取り

出そうとする脅威がある。これに対しては

DRMを実現する機器やソフトウェアをTRM
（Tamper Resistant Module：耐攻撃モジュー

ル）化する必要がある。またコンテンツ保護機

構において，送信者偽装による再送攻撃(replay 
attack)などのなりすましは無限のコンテンツ不

正コピーにつながるため，十分な対処が必要で

ある。さらに第二，第三の脅威の主体として網

（配信ネットワーク）の利用者やDRMの製造者

自身を想定する必要がある。 
PCの場合にはソフトウェアの解析を困難に

したソフトウェアTRMを用いてDRMを実現す

ることが考えられる。しかし，現状のPCで実

現されているソフトウェアTRMはハードウェア

TRMに比較すれば保護強度は格段に低い。この

ためハードウェアTRM化されたDRMとソフト

ウェアTRM化されたDRMが共存するシステム

において，前者が後者を信頼する場合，第四の

脅威の主体であるPC利用者に脆弱なソフト

ウェアTRMが破られたのち，DRMが偽装され，

これを信頼したハードウェアTRM化DRMから

も秘密情報を流してしまうという事態が想定さ

れる。 
これらの脅威と各対抗手段については3.3.に
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認証局

CRL
暗号化

コンテンツ

ライセンス

（復号鍵）

再生許諾

蓄積媒体

：暗号化コンテンツ流通：ライセンス転送

メディアDRM

デコーダDRM

再生システム 配信システム

サーバDRM

：証明書の発行と埋め込み

 

図-1 UDAC-MB基本サービスモデル 

詳述するが，実際の脅威に対抗するに当たって

は，コンテンツ流通ビジネスのリスクとコスト

に見合うTRM化手段，暗号アルゴリズムおよび

認証方式の選択が必要である。これらの適切な

組合せによって，柔靭（柔軟で強力）なコンテ

ンツ保護セキュリティを維持し，保護・配信シ

ステム全体を正常に運営し続けることが可能に

なる。さらにDRMに必要なレベルのセキュリ

ティを維持していくためには，各DRM製造者

に対し，証明書発行の交換条件として遵守を義

務付けたセキュリティ評価基準を提供し，

DRM認定作業を実施する必要がある。セキュ

リティ評価基準ではDRMへの実装を必須とす

るセキュリティ対策などが列挙されている。 
2.3. 異機種DRM間相互運用の要件 

コンテンツ超流通にかかわる記録メディアや

配信・再生システムを開発，製造，運営する立

場からは，コンテンツ保護基盤がそれにより構

築された超流通システムへの参加を抑制するよ

うなものではなく，その柔靭性を維持しつつも

異機種DRM間相互接続に関しては完全にオー

プンな形態をとることを求められる。これに関

しては具体的には次のような要件がある。 
（1）ライセンスのみの追加購入と移動 

技術的には暗号化コンテンツとライセンス

（コンテンツ復号鍵＋利用許可条件）を分離

してそれぞれ単独で購入，複製あるいは移動

できること。これにより，ROM媒体による

暗号化コンテンツ先行配布や利用者間での暗

号化コンテンツコピー，キャッシュサーバへ

の暗号化コンテンツ分散蓄積が可能となり，

ネットワークの負荷削減および分散の効果に

より，利用者からみたコンテンツ流通の高速

化すなわち超流通が可能となる。 
（2） ハードウェアTRM内処理のみでの保護 

ハードウェアTRM内ですべての認証，暗

号および復号の処理を実行する強力なコンテ

ンツ保護とシンプルな相互接続仕様。 
（3） 不正の局所封印 

万が一，コンテンツ保護が破壊された場合

でも，不正の影響が広がらないこと。またこ

れにより旧システム破壊時にも，新システム

への影響を防止し，柔軟なシステム交代が可

能となること。 

（4） 完全開放型DRM間相互接続仕様 
完全にオープンな異機種DRM間相互接続

仕様が存在し，不正の影響が拡散する要因と

なる秘密鍵の接続者間事前交換などが必要な

いこと。 

3. UDAC-MB：DRM間相互運用基盤 

 UDAC
ユーダック

-MB (Universal Distribution with Access 
Control - Media Base)は以上の要件を満足するこ

とを可能にした保護コンテンツオンライン配

信・移動・再生の際のDRM間相互運用方式で

あり，仕様である。UDAC-MBはコンテンツの

アクセス制御を遠隔においても強制する技術基

盤でもある。 
3.1. サービスモデル 

UDAC-MBの基本サービスモデルを図-1に示

す。モデル上，DRMは配信システム，記録メ

ディアおよびコンテンツ再生システムの内部に

存在し，それぞれをサーバDRM，メディア

DRMおよびデコーダDRMと呼ぶ。これらのう

ち，メディアDRMとデコーダDRMにはTRM化

が必要である。 
TRM化が必要なDRMの製造者は配信サービ

ス参入に当たって機器種別ごとにDRM種別公

開鍵と秘密鍵のペアを生成し，公開鍵のみを認

証局(CA: Certification Authority)に提出する。

認証局ではこの種別公開鍵に認証局の秘密鍵を

用いてディジタル署名を施し，DRM種別公開

鍵の証明書を生成，発行する。DRMの製造者
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は，この証明書を自身が製造するDRMに埋め

込む。 
UDAC-MBでは暗号化コンテンツの流通方式

については特定しておらず，ライセンス（コン

テンツ復号鍵＋利用許諾鍵）を安全に記録メ

ディア内のメディアDRMに配信・移動し，ま

たデコーダDRMに再生許諾するためのプロト

コルを規定している。メディアDRMはライセ

ンスを正当に格納し，移動されたライセンスを

移動元から強制的に削除する機能を持つ。また

デコーダDRMはメディアDRMから再生許諾を

受け，コンテンツを復号する機能を持つ。復号

した結果は再生システムに渡される。 
証明書とおよび暗号アルゴリズムはPKIX

｛Public Key Infrastructure（X.509）｝[3]準拠

のものを利用する。 
3.2. 利用許可条件(ACm, ACp) 
 コンテンツホルダに指定された利用許可条件

は次のようなアクセス条件として，復号鍵とと

もにライセンス内に埋め込まれた状態で配信さ

れ，またDRM間で転送される。 

（1） ACm 

メディアアクセス条件 (Media Access 

Condition)。記録メディア内で強制する利

用許可条件。再生許諾可能回数，移動可能

回数，コンテンツ保護レベル，そのほかを

含む。 
（2） ACp 

デコーダアクセス条件(Decoder Access 

Condition)。デコーダ内で強制する利用許

可条件。再生可能期限，再生可能時間，そ

のほかを含む。 

 複製可能回数の指定はその回数分の数の移動

可能ライセンスを配信することで実現できる。 

3.3. 各対抗手段 

表-1の各脅威に対するUDAC-MBの具体的な

対抗手段を説明する。 
3.3.1. TRM化 

表-1に示した対抗手段1)としてのTRMはコン

テンツ復号鍵や各システム内部で持つ秘密鍵な

 

復号鍵

配信システム 記録メディア デコーダ端末

コンテンツ E

復号鍵

E

個別公開鍵

D

D
E D

個別秘密鍵

：二重暗号化文の経路

D

E D：共通鍵暗号処理 ：共通鍵復号処理
：公開鍵方式

暗号処理

：公開鍵方式
復号処理

E D

：平文の経路 ：暗文の経路

E

証明書

DRM認証 DRM認証

セッション鍵Kds共有

証明書

セッション鍵Kds’共有

ACm
ACp
CRL

：TRM化したDRM

ライセンス

暗号鍵

再生

デコーダDRM

メディアDRM

サーバDRM

 

図-2 ライセンス転送プロトコル概要 
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どの秘密情報を安全にDRM内部で維持する機

構であり，それらの鍵に係わる処理をDRM内

部でのみ処理し，決して外部に漏らさない機能

を持つ。TRMにはハードウェアTRM（保護容

器）とソフトウェアTRMがある。 
ハードウェアTRM化には例として次のような

処置が必要になる。 
(1) 外部端子から秘密情報（秘密鍵）の読

出し，書換えや制御ファーム，ログ情報，

利用許可条件などの書換えができない構

造。 
(2) 回路パターン読み出し防止のためのメ

タル層，特殊コーティングなどによる覆

い。 
(3) 解析困難な極微細化（最先端の微細化

技術を用いる）。 
(4) サイドチャネル攻撃など，電流や電磁

波の漏れからの秘密情報盗難を防止する

機構。 
ソフトウェアTRMは解析困難なソフトウェア

であり，例えば次のような処置が必要になる。 

・暗号化したソフトウェアを実行の瞬間の

み復号。 
・平文化されたときに解析しにくい構造。 

3.3.2. DRM認証とライセンス転送 
対抗手段2)としてのDRM認証は認証対象の

DRMに埋め込まれたDRM種別公開鍵の証明書

を用いてチャレンジレスポンス方式で行われる。

またこの認証の結果，ライセンス転送元（配信

システムまたはメディア）と認証された転送先

DRM（メディアまたはデコーダ）とでセッ

ション鍵（一時的な暗号鍵）が秘密裏に共有さ

れる。DRM認証プロトコルの安全性に関して

は3.5.で詳述する。 
ライセンスは，図-2に示すように，DRM認

証で共有したセッション鍵およびDRM個別公

開鍵を用いて暗号化してから，転送先DRMに

送信される。DRM個別公開鍵は製造したメ

ディアDRM一個一個に割り当てられる。 

 この転送方式は，ライセンスの配信，ライセ

ンスのメディアDRM間移動およびメディア

DRMからデコーダDRMへの再生許諾に用いら

れる。なお，特に図中にはないが，メディア

DRM間移動プロトコルは配信プロトコルと同

じである。 
DRM認証はライセンス転送先のDRMのみを

認証する一方向認証である。転送元に入った時

点ですでに保護が破られ平文化したコンテンツ

については対処の方法がなく，転送元を逆認証

してもビジネスリスクの縮小には結びつかない

ためである。 
DRM個別公開鍵によるライセンス暗号化は，

対抗手段3)として，特定のDRM種別公開鍵がや

ぶられた場合でも，そのDRMだけを識別して

停止することを可能にしている。 
3.3.3. 再転送時のDRM間ログ比較 

特に無線をベースにした携帯電話網を経由した

配信サービスでは，コンテンツのダウンロード中

に利用者の意図しない通信の中断が発生する確立

も高い。攻撃の主体はこの事情を利用し，ライセ

ンスを正しく受信したにもかかわらず，通信切断

を装いライセンス配信の要求を繰り返すことで，

不正に複数のライセンスを入手しようと試みる可

能性がある。この脅威に対抗する手段がない場

合，配信する側からみると，実際に通信切断がお

こっているかもしれず，ライセンスが届いた証拠

もなく，課金をするからには確実にライセンスを

届ける必要があり，ユーザクレームを回避するた

めにもライセンスを再送しつづけることになりか

ねない。 
 

 

トランザクションログ 

転送元 DRM 転送先 DRM 

Transaction ID 
状態情報 

トランザクションログ 
比較検証 

Transaction ID 
状態情報 
デジタル署名  

E E ライセンス 切断??

DRM再認証 

新セッション鍵共有 

DRM認証 

Transaction ID 

記録 記録 

図-3 ライセンス再転送時のログ比較 
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 レベル 2 
コンテンツ 

レベル 1 
コンテンツ 

平文 
コンテンツ 

：ライセンスを 
転送可能な方向 

 ：コンテンツ ：DRM 

（平文のみ） 

（レベル1 コンテン
ツと平文のみ） 

TRM なし 

レベル 1DRM 

レベル 2DRM 

 

図-4 コンテンツ保護レベルによるアクセス制御 

このような攻撃に対しても，表-1の対抗手段4)
として示したように，通信切断後の再接続要求時

にライセンス転送元と転送先のトランザクション

ログを比較することで，転送先にライセンスが届

いたかどうかを確認し，通信切断偽装攻撃を防止

しつつ，ユーザへの課金を確実にすることが可能

になる。図-3にライセンス再転送時のログ比較の

手順を示す。 
再接続にあたっては転送元がメディアなどの転

送先DRMを再認証し，新たなセッション鍵を共

有する。その際，転送先のトランザクションログ

がディジタル署名付で転送元に送信される。この

ログ内の状態情報が転送元DRMのトランザク

ションログの内容と比較され，ライセンス転送が

失敗したことを確認できて初めて，ライセンスが

転送先DRMに再送される。 
3.3.4. CRL（証明書失効リスト） 

CRLは対抗手段5)として利用する。万が一，

DRM内の鍵の一つが破られた場合やDRMの不

正が明らかになった場合は，認証局からCRL
（Certificates Revocation List）が配信システム

に発行される。CRL発行以降に配信されるライ

センスについては，CRLで指定された証明書を

提示しても，指定されたDRM内への配信・移

動や再生許諾を拒否される仕組みとなっている。

これにより，不正の局所封印を実現し，また旧

システムのセキュリティ崩壊時にもその影響を

局所封印することで，新システムへの柔軟な交

代が可能となる。 
CRLは認証局が発行するが，ライセンス転送

時にライセンスとともにセッション鍵で暗号化

されて，転送先メディアに強制的に送信され，

メディアDRM内でも指定された証明書の失効が

実行される。CRLは，対応する秘密鍵を破られ

るなどした公開鍵の証明書を利用停止にし，鍵

を更新するのに用いられる。一つのDRMが持つ

すべての証明書が停止されればそのDRMへのラ

イセンス転送が完全に停止される。 
CRLもPKIX準拠[3]のものを用いる。 

3.3.5. コンテンツ保護レベル制御 
対抗手段6)として，ソフトウェアTRMに

頼った保護（レベル1）とハードウェアTRMに

よってすべてのセキュリティホールを埋めた保

護（レベル2）をDRMのTRM化レベルとして区

別し，さらにACmで指定されたコンテンツ保護

レベルに従い，レベルの低いDRMへのライセ

ンス格納を制限する必要がある。このコンテン

ツ保護レベル制御の基本方針を図-4に示す。 
 レベル1コンテンツのライセンスはレベルが1
以上のDRMのすべてに格納することが可能で

あるが，レベル2コンテンツのライセンスはレ

ベル2以上のDRMにしか格納することができな

い。 

3.4. 暗号アルゴリズムの選択 
UDAC-MBの基本方式としては，暗号アルゴ

リズムを特定しないが，現在，DRM認証，コ

ンテンツ暗号化，ライセンス暗号化および署名

に用いている暗号アルゴリズムは，共通鍵方式

としては鍵長112ビットのTriple DES，公開鍵

方式としては鍵長163ビットの楕円曲線暗号[4]

を用いている。企業が2002年に10億円を投じて

解読を試みた場合，前者は約2×1015年を要し，

セキュリティ強度が鍵長1,024ビットのRSA
（Rivest，Shamir，Adelman）暗号アルゴリズ

ムに匹敵する後者は約5×105年を要すると予測

されている。 

 つぎの二つの理由から，現時点では公開鍵暗

号方式としてRSAではなく，楕円曲線暗号を用

いている。 
（1） 楕円曲線暗号は同じセキュリティ強度の

RSAに比較し，鍵の長さが数分の一で済み，

高速処理が可能。 
（2） 楕円曲線暗号はRSAに比較し，セキュリ
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ティ強度が高くなるほど（鍵のビット長が長

くなるほど）計算量の観点からの優位性が増

す。 

3.5. プロトコルの安全性の検証 
本節ではUDAC-MBのライセンス転送プロト

コルの安全性をNeedhamらが提唱した認証プ

ロトコル解析手法[5]を用いて検証する。検証に

あたっては次の記法を用いる。 
P believes X : 主体PがXを信用しているか，

又はPがXを信用する権限を与えられてい

る。PはXが真であるかのようにふるまう

ことにもなる。 

P sees X :  PがXを認知する。Xを含むメッ

セージがXに送信されれば，（復号などのあ

と）PはXを読み，Xを反復することも可能。 

P said X : Pが1回”X”と言及した。Pはある時

点でXを含むメッセージを送信したことを

示す。それがいつの時点かは不明であるが，

PがXを信用していることが認知されたこ

とを示す。 
fresh(X) : 式Xが新規(fresh)であること，すな

わち今回のプロトコル実行以前にXが送出

されていないことを示す。 
{X}K : 式XがキーKで暗号化されていることを

示す。 
K

a P : Pは公開鍵Kを所有する。対応する秘密

鍵はP以外が知ることはできない。 

P 
K

↔  Q :  PとQは共有鍵Kを情報交換のため

に利用できる。鍵Kは適切なものであり，

PとQ以外には決して発見できない。 

3.5.1. DRM認証プロトコル 

D (Destination)と命名したDRMが管理する

種別公開鍵をKd として，ライセンスを S 
(Source)と命名したDRMからDへ転送すること

を想定する。UDAC-MBにおいて，ライセンス

転送のためにSがDを認証する手順は，解析に

必要な情報のみで表現すると次のようにシンプ

ルなものになる。 

Message 1  D → S: Kd 

Message 2  S → D: { Ksd }Kd 

Message 3  D → S: { Kds }Ksd 

 

 

S D 
2: {Ksd}Kd

 

1: Kd 

3: {Kds}Ksd
 

 

図-5 DRM認証プロトコル 

 

ここでKsdはSが，またKdsはDが秘密裏に生成

する乱数であり，ともにSとDで一時的に共有

する鍵として利用することを目的とする。 
3.5.2. プロトコルの理想化 

Needhamの手法に習い，プロトコルを理想化

(idealization)すると次のようになる。 

Message 1  D → S : 
dK

a D 

Message 2  S → D : { S 
sdK

↔  D }Kd 

Message 3  D → S : { S 
dsK

↔  D }Ksd 

ここでMessage 2ではKsdが，またMessage 3

ではKdsがS及びDで共有され，他の主体が知る

ことはできないことを期待した表現とした。 

3.5.3. 初期条件 

このプロトコルを利用するにあたっての初期

条件は次のとおりである。 

D believes 
dK

a D  (2) 

S believes 
dK

a D  (3) 

S believes fresh(Ksd)   (4) 
D believes fresh(Kds)   (5) 

ここで(2)は公開鍵Kdに対応する秘密鍵が

TRM化されたDに秘密裏に埋め込まれることに

よって実現する。(3)は，Message 1としてKdが

認証局で認証された証明書の形式で送信され，

その署名をSが確認することにより成立する。

(4)および(5)はKsdおよびKdsがそれぞれSおよび

Dによって十分に安全な乱数として生成されれ

ば成立する。 
3.5.4. 解析 

Message 2が正しくDに到達した場合，「公開

鍵 に よ る 暗 号 を 用 い た 式 確 認 」 の 公 準
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(postulate)により，次の状態が得られる。 

D sees S 
sdK

↔  D   (6) 

この式はMessage 2を送信し，この状態の要

因を作ったSから見ると次のことを意味する。 

S believes D sees S 
sdK

↔  D (7) 

さらに(7)はKsdがKdにより暗号化された状態

で送信され，Sは初期条件(3)によりD以外には

これが発見できないことを信じていることから，

次のことを意味する。 

S believes S 
sdK

↔  D  (8) 

(8)の状態でのMessage 3の結果，公準の一つ

である「共有鍵で暗号化したメッセージの意義

規則(message-meaning rule)」より，次の状態

が得られる。 

S believes D said S 
dsK

↔  D (9) 

これはKdsがKsdにより暗号化された状態で送

信され，Sは(8)によりD以外にはこれが発見で

きないことを信じていることから，次のことを

意味する。 

S believes S 
dsK

↔  D  (10) 

また (4)および (9)の結果と一時データ通知

(nonce-notification)及び新規性 (freshness)連動

の公準より，次の結果が得られる。 

S believes D believes S 
dsK

↔  D (11) 

 (10)および(11)はそれぞれ，3.5.3.の初期条件

が満たされることで，この直後にKdsにより暗

号化されたライセンス情報が転送されるにあ

たって，転送先DRMへのなりすまし（受信側

偽装）および再送攻撃（送信側偽装）に対抗で

きることを示している。 

なお，SSL[8]などの電子商取引の認証プロト

コルは一般に双方向の認証機能を想定している

こともあり，メッセージの本数も各内容も本方

式より冗長なものになる。 

4. DRMの実装 

UDAC-MBを実際のコンテンツ超流通・再生

システムに応用するにあたっての電子商取引の

セキュリティとの関係，各DRM実装の方法お

よび実装の評価基準について述べる。 
4.1. 電子商取引との関係 

SSL[8]などの電子商取引のセキュリティは各

システムを管理する利用者間の課金情報を安全

に交換することを目的とし，交換した情報が利

用者そのものに不正利用されることに対抗する

能力はない。しかし，コンテンツ保護のための

ライセンス転送にはそうした対抗機能も必須で

あり，UDAC-MBはこの点も考慮した仕様と

なっている。図-6にUDAC-MBと電子商取引の

セキュリティとの関係をモデルとして示す。 

 

 メディア クライアント 
端末 

配信システム 

暗号化 
コンテンツ 

ライセンス 

購入要求 

電子商取引のセキュア
コネクション 

DRM 認証済 
セキュアセッション 

DRM 

図-6 電子商取引のセキュリティとの関係 

 

UDAC-MBでは3.3.で示したように利用者自

身の不正利用を防止するために，DRM認証済

のセッション鍵をDRM間で共有することに

よってセキュアセッションを確立する。このセ

キュアセッションでサーバDRMとメディア

DRMの間をダイレクトに連結し，その中でラ

イセンス転送を実行する。このセキュアセッ

ションは配信システムとクライアント端末の間

では，課金時の不正に対抗するために，SSLな

どを用いた電子商取引のセキュアコネクション

の中に確立されねばならない。 
このように，コンテンツ保護のセキュリティ

ドメインは電子商取引やプライバシー保護のた

めのセキュリティドメインとは隔絶されたもの

でなければならない。 
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図-7 SECURE MultiMediaCardTM構成モデル 

4.2. サーバDRMの実装 
ライセンス配信システム内のサーバDRMは

ファイアウォールなどの運用管理および運営に

より保護される必要がある。なお，課金やコン

テンツ管理も含めたUDAC-MB配信システムの

具体的な実装例については，参考文献[12]など

にある。 
4.3. メディアDRMの実装 

UDAC-MB技術を記憶メディアへ適用するた

めには，ライセンスを安全にその内部のメディ

アDRMに格納する機構が必要である。このメ

ディアDRMのセキュリティ強度がシステム全体

のセキュリティ強度を決定する重要な要素にな

る。 
暗号化コンテンツ自体は技術上，どのような

記憶媒体にでも記録することができる。ライセ

ンスを安全に格納する機構と，暗号化コンテン

ツを記憶する大容量メモリを一体化することで

ユーザの使い勝手のよい記憶メディアを提供で

きる。 
4.3.1. SECURE MultiMediaCard 

セキュアマルチメディアカード（SECURE 
MultiMediaCardTM）はUDAC-MB方式を適用す

る た め に ， マ ル チ メ デ ィ ア カ ー ド

（MultiMediaCardTM）[11]にメディアDRMコマン

ドを17件追加したものである。これにより従来

のマルチメディアカードと完全な互換性を保ち

ながら，拡張機能としてのコンテンツ保護機能

を利用できる。 
携帯電話やポータブル音楽プレーヤに搭載す

る上で利用者の便から最適な記憶メディアは現

在，半導体記憶メディアである。その中で最も

小型・軽量な国際標準メディアがマルチメディ

アカードである。これは記憶素子としてFlash 
Memoryを使用し，２４×３２×１．４ｍｍの

薄型・小型カードでありながら，現在では６４

Ｍバイト以上の記憶容量を持つものまで実現で

きている。 
セキュアマルチメディアカードではマルチメ

ディアカード内部の制御機構を用いてメディア

DRMを構築し，その中に暗号関連処理回路，秘

匿すべき鍵類，暗号処理にかかわるROMや

RAMなどが図-7に示すように配置される。Flash 
Memory部分は大容量の不揮発性記憶素子であ

り，現在で64Mバイト程度，1年後には512Mバ

イトクラスも実現できる。ここは暗号化コンテ

ンツを記憶するために使用することができ，

ユーザが自由にアクセスできる領域である。 
4.3.2. その他の記録メディアへの実装 

その他，図-8に示すようにメディアDRMを

チップ化することにより，多様な記録メディア

に搭載し，コンテンツ保護の柔靭性を維持した

まま，メディアベースの操作性を実現すること

ができる。 
 

 

 
 

チップ搭載
CD/DVD 

 

ケース入り

ディスク  PC内蔵 
Removable 

HDD 

:DRMチップ 

図-8 多様な記録メディアへの実装 
 

4.4. デコーダと再生システム 
デコーダの役割は，図-9に示すように，再生時

に記録メディアからライセンス（再生許諾）を受

け，暗号化コンテンツをACp（デコーダアクセス

条件）に従って復号しアナログデータとしてアナ

ログ再生システムに転送することである。デコー

ダはデコーダDRM，暗号関連処理機能および秘

匿すべき鍵情報を維持し，一時的にではあるが平

文化されたコンテンツデータまでその内部に出現

するため，これをTRM化する必要がある。 
再生システムはデコーダと記録メディア装着用

のスロットのほか，必要に応じてダウンロードや

再生に必要となる各種デバイスを備える。再生シ

ステムのCPUは暗号処理等には関与しないが，ダ
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図-9 再生システムとデコーダの関係モデル 

ウンロードも可能な場合であれば配信サーバと記

録メディアに，再生時であれば記録メディアとデ

コーダに対して，3.に示した手順に則ったアクセ

スを行い，これらのシステム間の情報交換を仲介

する役割を担う。 

再生システムは利用者に対して暗号化コンテン

ツのコピー機能を提供することもできる。 
4.5. ソフトウェアDRM 

PCなどではメディアDRMとデコーダDRMを

ソフトウェアで実現可能であるが，UDAC-MB
の異機種間相互運用に参加する場合は，これら

にソフトウェアTRM化を施す必要がある。また

ライセンス受信機能を製品化などするにあたっ

ては，レベル1DRMとしての証明書を取得する

必要がある。 
なお，ソフトウェアDRMとして音楽コンテ

ンツを扱う場合にはSDMI[2]に準拠した電子透

かしチェック機能なども実装する必要がある。 
4.6. セキュリティ評価基準 

UDAC-MBのDRM製品に証明書を発行する

にあたっては，特にDRMのTRM化に関する評

価基準を用意する必要がある。認証局はこれに

従った製品評価を実施し，これに適合したもの

にのみ証明書を発行することになる。TRMのセ

キュリティ評価基準の例としては，参考文献[9]

などがある。 

5. 実施例と今後の展開 

実施例とUDAC-MBの特色を生かした今後の展

開について5例を表-2に示すと共に，各例につい

て簡単に説明する。 

5.1. PHSへの配信 

2000年11月30日，DDIポケット株式会社はサウ

ンドマーケットと呼ぶ携帯電話向け音楽配信サー

ビスを『ケータイde ミュージック』方式で世界

に先駆けて開始した。このサービスでは, DRMと

してUDAC-MBを用いた『ケータイ de ミュー

ジック技術規格書』[6]に準拠したシステムを採

用し，記録メディアとしてはセキュアマルチメ

ディアカードを用いている。現在では音楽，カラ

オケ，落語，語学教材等32k～128kbpsのMP3で圧

縮された約2,000 曲分のコンテンツがダウンロー

ドでき，楽曲のプロモーションにも大きく寄与し

ている。今後，楽曲の拡充，端末，メモリカード

の価格の低減，通信速度の高速化，通信料の低減

等の様々な改善が想定されるため，ユーザの増加

も期待される。 

記録メディアに格納されている暗号化コンテン

ツは端末経由で他の記録メディアにコピーするこ

とができる。コピーを受け取った端末では，その

コンテンツに対応するライセンスのみをダウン

ロードすることによって再生が可能となる。 
暗号化コンテンツ配信の際には，端末内部でダ

ウンロード済サイズを記録しており，通信中断後

の再接続では配信サーバにその情報が渡される。

これによって，配信サーバはダウンロードが完了

していない部分のみの配信を再開することができ

る。 

5.2. KIOSK販売 

KIOSK端末としてのPHS内蔵ローカルサーバ付

き店頭コピーシステムの展開が試みられている。

暗号化コンテンツをこの店頭コピーシステムで入

手することにより通信速度の制限を逃れ，ライセ

ンスのみをPHSでダウンロードすることで，利用

者は短時間でコンテンツを購入することができる。

対応プレーヤーの普及を待って，本格的なサービ

スとして開始されると考えられる。 

5.3. インターネット配信 

配信系にインターネットを用いた例であり，

『UDAC-MBホスト連携規格書』[7]に準拠して実

装したものである。この規格書はSDMI[2]に準拠

したDRM間相互接続仕様を規定している。 

インターネット配信では通常PC上のソフト

ウェアDRMを用いる。この場合コンテンツ保護
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表-2 サービス実施例と今後の展開 

サービス形態 PHSへの配信 KIOSK販売 光ディスクに

よる超流通 
インターネッ

ト配信 
DRMチップ実装光

ディスク 
流通サービス
の主体 

DDIポケット 
(SoundMarket) 

KIOSK設置者 スーパーコン
テンツ流通 

ISP DigitalJam 

DRM UDAC-MB 
コンテンツの
種類 

音 楽 ， 英 会
話，落語 

カラオケ，他 音楽，他 

販売主体 コンテンツホルダー 
コンテンツ料 100～350円 左に準ずる 未定 
試聴料 無料 
コンテンツ料 通信キャリア代行徴収 DigitalJam代行徴収 
通信料 13円／分 殆ど発生せず ISP 殆ど発生せず 
DRMの保護 ハードウェアTRM化 
認証局 日本レコード協会／ 

ケータイdeミュージックコンソーシアムコンテンツ担当 
左に準ずる 

セキュリティ
計画書 

通信キャリア
が作成 

左に準ずる 

音声圧縮方式 MP3 32～128Kbps 左記，他方式も可 
ライセン
ス 

携帯電話網（64Kpbs） 店舗，通信網，他 流
通
形
態 

暗号化コ
ンテンツ 

携帯電話網 
（64Kpbs） 

既存網から内
蔵サーバ経由 

光ディスク先
行流通 

インター 

ネット 
光ディスク先行流
通，他 

CRL発行機能 ○ 
試聴方式 PHS音声 

(ADPCM) 
PHS音声 
（専用化可能） 

光ディスク上
に記録 

ストリーミン
グ 

光ディスク上に記
録，他 

メディアDRM SECURE MultiMediaCard DRM実装ディスク 
記録メディア SECURE MultiMediaCard 光ディスク 光ディスク 

再生システム 携帯型プレーヤー 
左に準ずる 
 汎用機，他 

サービス開始 ‘00年11月30日 実験中 ‘01年5月01日 未定 2002年を予定 
その他の特徴 CD販売店位置

情報案内 
KIOSKに PHS
端末を内蔵 

PCで暗号化コ
ンテンツをコ
ピーして利用 

ソフトウェア
TRMを併用可 

既存CD販売店が参
加可能 

URL www. 
ddipocket.co.jp 

 www.super -
contents.co.jp 

 www.digitaljam.ne.jp 

 

レベルが低下するため，PCはライセンス交換を

仲介するだけにし，メディアDRMを実装した記

録メディアにライセンスを直接転送し，再生につ

いては半導体メモリオーディオプレーヤーを利用

する保護レベル2でのソリューションも提供して

いる。またPCでこれと同等の保護レベルを維持

する場合にはハードウェアTRM化したDRMをPC
内に実装する必要がある。 

5.4. 光ディスクによる超流通 

暗号化コンテンツの供給を光ディスクで行う展

開例である。暗号化コンテンツを光ディスクから

メモリカードにコピーし，ライセンスのみをメモ

リカード内のメディアDRMに受信することで保

護コンテンツの購入を実現する。 

5.5. DRMチップ実装光ディスク 

光ディスク上にハードウェアTRMで保護され

たメディアDRMチップを実装したもので，チッ

プとしては非接触で読み書きが可能なものが想定

されている。この展開例はCD販売店等も従来か

らのコンテンツ流通の流れの中でビジネスに参入
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できるという特色を持ち，在庫量の縮減や万引き

の防止等にも役立てることができる。 

6. おわりに 

本稿では，超流通まで想定したコンテンツ保護

に関する技術的要件およびそれらの要件を満足す

る技術であるUDAC-MBの概要について述べ，そ

の安全性を検証し，具体的な実施例についても併

せて記述した。 
UDAC-MBの実装を行った後，PHS への音楽

配信サービスを開始して，本日でちょうど1年に

なる。セキュリティ上の問題はこれまで発生して

いないだけでなく，安全なシステムとしてコンテ

ンツホルダより好感をもたれている。超流通等，

様々な展開が行えることもその特色として挙げら

れる。またその強固なコンテンツ保護機能が評価

され，ヒット曲のシングルCD発売前配信も実施

された。 

 本稿で紹介した実施例は，特に音楽コンテン

ツの配信に注目したものであるが，UDAC-MB
は動画・画像・文書・プログラムなどの著作権

等に関わるすべてのコンテンツに適用すること

ができる。情報ネットワークのブロードバンド

化とコンテンツ紹介・交換アプリケーションの

インテリジェント化が更に進み，ネットワーク

利用者間でのディジタルコンテンツ大量瞬間複

製がだれにでも容易にできる時代が到来すれば，

ますますオープン性と高い安全性とシステム進

化の柔軟性とを兼ね備えた超流通コンテンツ保

護技術として，UDAC-MBのような仕組みとそ

の国際標準化が重要になる。 
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