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概 要

電子メールにおいて SPAMメールの蔓延は大きな問題となっている．特に，発信者アドレスを

自組織のものに詐称された SPAMメールは，大量のエラーメールにより自組織のメールサーバ

の過負荷を招き，計算機資源やネットワーク資源を浪費する点や通常の電子メールの配送処理に

影響を与える点などが問題となる．本稿ではこれらの問題点を軽減する発信者詐称 SPAMメー

ルへの対策手法を提案する．本手法ではメールサーバを 2台用意し，エラーメールを一方のメー

ルサーバで集中的に処理することにより，通常のメールを処理するもう一方のメールサーバの

負荷を軽減することができる．また，本手法では SPAMメールに起因するエラーメールの受信

を拒否することにより計算機資源やネットワーク資源の浪費を抑えることもできる．
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Abstract

Wide spread of SPAM mails is one of the most serious problems on e-mail environment.

Especially, SPAM mails with sender address spoo�ng should not be left alone, since they make

the mail server corresponding to the spoofed address be overloaded with a great number of

error mails generated by the SPAM mails, and since they waste a lot of network and computer

resources. In this paper, we propose a protection method of the mail server against such SPAM

mails. This method provides an additional mail server that mainly deals with the error mails

to reduce the load of the original mail server. This method also provide a function that refuses

error mails to these two mail servers to save the network and computer resouces.
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1 はじめに

電子メールはWWWと並んでインターネットにお

いて最も普及しているサービスの1つであり，多くの

組織では自組織の利用者にサービスを提供するため

に電子メールサーバを運用している．一方，電子メー

ルはセキュリティ上最も問題の多いサービスの 1つ

である．特に SPAMメール (UBE(Unsolicited Bulk

E-mail)あるいはUCE(Unsolicited Commercial E-

mail) とも呼ばれる) の蔓延は大きな問題になって

おり，その対策は重要である．

SPAMメールによる被害には，(1)不必要なメー

ルの受信により計算機資源，ネットワーク資源，通信

費用，通信時間などを浪費する，(2)SPAMメールの

中継に自組織のメールサーバが用いられることによ

り，当該 SPAMメールの発信に関与していると疑わ

れる，(3)SPAMメールの発信者アドレスを自組織の

ものに詐称されることにより，当該 SPAMメールの

発信に関与していると疑われるだけでなく，エラー

メールが大量に返されメールサーバが過負荷になる，

などがある．このうち，(1)，(2)に対しては組織内の

全ての MTA(Mail Transfer Agent)に対して open

relayを許さないようにする方法 [1]，MAPS(Mail

Abuse Protection System) RBL(Realtime Black-

hole List)[2] 等を用いて open relay を許すメール

サーバからは電子メールを受信しないようにする

方法など，いくつかの対策手法が知られている．一

方，(3)についてはSMTPの拡張 [3]，authsmtpd[4]，

ident-proxy[5]など，自組織の利用者が発信者アド

レスを詐称しないようにする方法はいくつか提案さ

れているが，他組織の利用者が発信者アドレスを自

組織のものに詐称した SPAMメールを発信した場

合の対策はこれまで知られていない．

そこで，本稿では (3)の被害に対する対応策とし

て，エラーメールによる MTA の過負荷を軽減し，

通常のメール配送にできるだけ影響を与えないよう

にする手法を提案する．本手法ではMTAを 2台用

意し，SPAMメールを一方のMTAで集中的に処理

することにより，通常のメールを処理するもう一方

のMTAの負荷を軽減することが可能となる．

2 発信者詐称SPAMの問題点

SPAMメールの実態は十分把握されていないが，

100万以上の電子メールアドレスが CD-ROM等で

販売されている現状1から，1度に送られる SPAM

メールの宛先も同程度であると推測できる．このう

ちの一部のアドレスについては，宛先アドレスの誤

りなどの理由によりエラーメールとして発信者に送

り返される．エラーメールの発生割合についても不

明であるが，仮に 1%程度としても，1万通以上の

エラーメールが発信者に送り返されることになる．

ところが，現状の電子メールの仕組みでは発信者

アドレスの詐称が容易であるため，事実上全ての

SPAMメールでは発信者を特定されないように発信

者アドレスが詐称されている．このとき，詐称され

た発信者アドレス (以下，詐称アドレスと呼ぶ)とし

て実在のアドレスが用いられると，そのアドレス宛

に全てのエラーメールが短期間に集中して送られ，

エラーメールの保存・記録にディスクを大量に使用す

るだけでなく，過負荷によるMTAの停止や SPAM

ではない通常メールの配送遅延が発生するなどの問

題が生じる．また，詐称アドレスが実在しないもの

であっても，ドメイン名の部分が実在すれば，その

ドメインに対するMTA にエラーメールが大量に送

られ，このエラーメールに対するエラーの通知が管

理者に送られる点を除き，上記の場合と同様の問題

が生じる．

MTAにおける発信者詐称 SPAMメールへの対策

として，当該詐称アドレス宛の電子メールの受信を

拒否する方法が考えられる．しかし，この方法では

詐称アドレスが実在する場合には SPAMではない

通常のメールの受信にも影響を与え，また SMTP

コネクション確立後に受信するかどうかを決定する

ため，MTAの負荷がそれほど軽減されないことが

予想される．また，別の方法として，1. で述べた

MAPS RBL などを用いて open relayを許すMTA

からの SMTPコネクションを拒否する方法が考え

られる．この方法は図 1のように SPAMメールを発

信するMTA(以下，SPAM発信MTAと呼ぶ)から

直接送られるエラーメールに対しては有効である．

しかし，図 2のように SPAMメールの発信に用いら

れたものとは別のMTA(以下，SPAM中継MTAと

呼ぶ)からエラーメールが返される場合も多く，こ

のようなエラーメールの受信を拒否することができ

ない．また，この方法では SMTP コネクションの

確立後に送信側のMTAが open relayを許すかどう

かを DNS を用いて調査するため，受信側の MTA

1このような CD-ROM の販売を目的とした SPAM メール
が実際に流通している．
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To: test@example2.com

example1.com example2.com

example3.com

MTA 3

MTA 2
MUA 1

example4.com

MTA 4

MUA 4
1

2

3

From: spammer@example4.com

図 1: SPAMによるエラーメールの発生 (その 1)

To: test@ex.example2.com

example1.com

example2.com

example3.com

MTA 3

MTA 2

MUA 1

example4.com

MTA 4

MUA 4

ex.example2.com

MTA 2-1

1

2

3

4

From: spammer@example4.com

図 2: SPAMによるエラーメールの発生 (その 2)

の負荷がそれほど軽減されないことが予想される．

以上のように，上記の対策方法はいずれもMTA

の負荷を軽減することは困難で，通常の電子メール

配送処理に影響を与える可能性が高い．そこで，以

下ではMTA の負荷を軽減しながらエラーメールの

処理を行う手法について考える．

3 発信者詐称SPAMへの対処

3.1 基本原理

前節で述べたように，詐称アドレスに対応する

MTAでは短期間に大量のエラーメールを受け取る

ため，MTAが過負荷となり通常のメール配送に影

響を及ぼす可能性がある．このとき，MTAが 1台

しかないと，どんな方法を用いたとしても全ての処

理がこのMTAに集中するため，過負荷は避けられ

ない．

そこで，本稿では図 3 のように従来用いてきた

MTA(プライマリ MTA) 以外にもう 1 台 MTA(セ

カンダリ MTA) を用意し，エラーメールの処理を

主としてセカンダリMTAで処理する手法を提案す

る．このとき，どのようにエラーメールだけをセカ

ンダリMTAに振り向けるかが問題となる．本手法

では，ルータでのフィルタリングや DNSでのMX

レコードの更新によりこれを行う．

以下では，具体的な対処手法について説明する．

Router

Primary
MTA

Secondary
MTA

WAN

DNS
Server

LAN

図 3: システム構成

3.2 SPAM発信MTAからのエラーメー
ルの対処

2.で述べたように，エラーメールのうちの多くは

SPAM発信MTAから直接発信される．このエラー

メールをセカンダリMTAで受信するためには，当

該ドメインのセカンダリMXとしてDNSにセカン

ダリMTAを登録しておき，SPAM発信MTAから

プライマリ MTAへの SMTPコネクションを拒否

するようにルータで設定すればよい．これにより，

図 4に示すように SPAM発信 MTAはまずプライ

マリMXであるプライマリMTAにエラーメールを

送信しようとするが，コネクションの確立をルータ

で拒否されるため，セカンダリMXであるセカンダ

リMTAにエラーメールを送信するようになる．

なお，SPAM発信 MTA の IPアドレスは MTA

のログから容易に取得することが可能である．

3.3 SPAM中継MTAからのエラーメー
ルの対処

一般に，エラーメールを発信するSPAM中継MTA

は数が多く，また 1台あたりのエラーメール数は少

ないことが予想される．従って，上記のようにルー

タでフィルタリングを行おうとすると，各 SPAM中

継MTAに対して個別のフィルタ設定を行う必要が

あるため，フィルタ数の増加によりルータの性能低
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MTA1

RouterMTA

1

2
MTA2

(Primary)

(Secondary)

図 4: ルータで転送拒否される場合

下を招くにもかかわらず，一度エラーメールを受信

してからその発信元に対するフィルタを設定しても

同一の発信元からのエラーメールの送信が少ないた

め，実際に有効であるか疑問である．

一方，このような SPAM中継MTAの多くは，詐

称アドレスの属するドメインとの間で通常は電子

メールの交換を行っておらず，エラーメールの送信

の際に初めて DNSサーバに当該ドメインのMXレ

コードを問い合わせると思われる．そこで，我々は

この点に着目し，エラーメールの受信を検出した時

点で DNSのMXレコードを書き換え，プライマリ

MXとしてセカンダリMTAを，セカンダリMXと

してプライマリMTAを登録するようにする．また，

これらのMXレコードに対するキャッシュの有効期

限 (TTL)を通常は長めに設定しておき，MXレコー

ド書き換え時には短く設定するようにする．これら

の手法により，設定変更後に新たにMXレコードを

問い合わせた SPAM中継MTAは図 5に示すように

エラーメールをセカンダリMTAに送信する一方で，

従来から頻繁に電子メールを交換しているMTAは

図 6に示すようにキャッシュされたプライマリMX

レコードに基づきプライマリMTAに電子メールを

送信するため，MTAの負荷分散を図ることができ

ると思われる．

3.4 エラーメールの処理

次に受信したエラーメールの処理について述べる．

エラーメールが送信されてきた場合，これを受信

して保存することはあまり意味がなく，計算機資源

やネットワーク資源の浪費につながる．このため，

エラーメール処理では早い段階でエラーメールを判

別し，受信を拒否したり内容を破棄したりすべきで

Router

MTA

1

2

DNS

DNS

3

MTA1

MTA2

MTA2
MX ?

MTA2

(Primary)

(Secondary)

4

5

MX ?

図 5: DNSにキャッシュが残っていない場合の転送例

Router

MTA

1

3

DNS DNS

MTA1

MTA2

(Primary)

(Secondary)

MX ?
MTA1
2

図 6: DNSにキャッシュが残っている場合の転送例

ある．但し，このとき同じ宛先に対して SPAMメー

ルに対する苦情の電子メール (以下，苦情メールと

呼ぶ)や通常の電子メール (以下，通常メールと呼

ぶ)が届く可能性があるため，これらをエラーメー

ルと区別して処理する必要がある．そこで，本手法

では，発信者アドレスとして偽造されたアドレス宛

に届いた電子メールを以下のような 3段階の手順で

処理する．

(1) Envelope-FromがMAILER-DAEMONなど

エラーメール特有のアドレスで，かつEnvelope-

Toが SPAMの偽造されたアドレスあれば，本

文を受け取る前に受信を拒否する．

(2) そうでなければ，送られたメールを一旦受け

取り，ヘッダを調べる．ヘッダ中の Fromが

エラーメール特有のアドレスであれば，その

旨を記録し，メッセージを破棄する．

(3) そうでなければ，苦情メールあるいは通常メー

ルと見なして通常の配送処理を行う．

以上の処理により，エラーメールに関する通信量

を最小限に抑えることができ，MTAの負荷やディ

スクの使用量を軽減することが可能となる．なお，
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(3)の処理において例えば SPAMメールがメッセー

ジ中に引用されているかどうかを調べることにより

苦情メールか通常メールかを区別し，苦情メールの

場合には自動的に返信するような処理も可能である．

3.5 SPAM対策の開始・終了

本手法の効果を十分に発揮するには，エラーメー

ルを大量に受け取る前に上記の対処を開始すること

が望ましい．これには，SPAMメールの兆候をどの

ようにして早期に検出できるかが問題となる．本手

法の開発に際し，我々は以下のような場合に SPAM

メールの兆候と見なすことを検討した．

(1) プライマリMTAにおいて特定のアドレス宛

のエラーメールを特定のMTAから短時間に

複数回受け取った場合．

(2) DNSに対して特定のドメインに対するMXレ

コードの問合せが短時間に複数回あった場合．

このうち，(1)は SPAM発信MTAからのエラー

メールを検出するもので，比較的確実に SPAMの兆

候を検出することができる．また，ルータでのフィ

ルタリングの対象となるMTAを特定することも可

能である．一方，(2)は SPAM中継MTAからのエ

ラーメールを検出するものであるが，DNSへの問

合せは必ずしもエラーメールの送付を意味するとは

限らないため，偶然に DNSへの問合せが集中して

誤って SPAMメールへの対処を開始する可能性があ

る．しかし，もし誤判断であっても通常はプライマ

リMTAだけで行うメール処理をセカンダリMTA

を含めた 2台のMTAで行うだけであり，何ら不都

合は生じない．また，(1)，(2)ともに SPAMメール

の兆候と判断する基準については，実際の運用状況

に応じて調整する必要があるが，上記と同様の理由

により，誤判断が増えても確実に検出できるように

すべきである．

SPAM メールの対策の終了は，詐称アドレスに

対するエラーメールが一定期間検出されなくなった

時点で行う．本手法ではプライマリ MX としてプ

ライマリ MTA がキャッシュされている SPAM 中

継MTAからエラーメールが送られる可能性がある

ため，本来であればプライマリMTA，セカンダリ

MTAの両方においてエラーメールの検出を行うべ

きである．しかし，セカンダリMTAで受信するエ

ラーメールの方が多いと予想され，またプライマリ

MTAだけでエラーメールを受信する状態では本手

法の効果が発揮されないため，セカンダリMTAだ

けで終了を判断すれば十分であると思われる．

3.6 全体の対策手順

前節までに述べた内容をまとめると，本手法は以

下のような手順で行われる．なお，一度に複数の詐

称アドレスに対する対処が必要になる場合があるこ

とに留意する．

(1) 初期状態として，DNSサーバにおいてプライ

マリMXとしてプライマリMTAを，セカン

ダリMXとしてセカンダリMTAを登録して

おく．このとき，これらのレコードのTTLを

長く設定しておく．

(2) プライマリMTAにおいて受信ログを監視し，

3.5節で示した条件を満たすエラーメールを短

時間に複数回受信したかどうか調べる．また，

DNSサーバにおいて問合せログを監視し，3.5

節で示した条件を満たす問合せを短時間に複

数回受けたかどうか調べる．もし，いずれか

において SPAM メールの兆候が検出されれ

ば，次に進む．

(3) DNSサーバにおいて，プライマリMXとして

セカンダリMTAを，セカンダリMX として

プライマリMTAを登録する．このとき，こ

れらのレコードの TTLを短く設定する．

(4) プライマリMTAにおいて SPAMメールの兆

候を検出した場合には，エラーメールの発信

元とプライマリMTAとの間の SMTPコネク

ションを拒否するようにルータにおいてフィ

ルタを設定する．プライマリMTA，セカンダ

リ MTA とも詐称アドレスに関して 3.4節で

述べた処理を行うように設定を行う．

(5) プライマリMTAにおいて引き続き受信ログ

を監視し，3.5節で示した条件を満たすエラー

メールを短時間に複数回受信したかどうか調

べる．もし，このような受信があれば，(4)に

進む．また，セカンダリMTAにおいても受信

ログを監視し，ルータのフィルタリングの対

象となっている詐称アドレスへのエラーメー

ルを一定期間受信しなければ，次に進む．
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(6) プライマリMTA，セカンダリMTAにおいて

当該詐称アドレス宛のエラーメールの処理を

解除する．また，ルータにおいて当該詐称ア

ドレスに関連するMTAに対するフィルタ設

定を解除する．但し，この解除は同一のMTA

から別の詐称アドレスに対してエラーメール

を送信していない場合に限る．もし，全ての

フィルタ設定を解除した場合には次に進む．そ

うでなければ，(5) に進む．

(7) DNSサーバにおいて設定を初期状態に戻し，

(2)に進む．

4 まとめ

本稿では発信者詐称 SPAMメールに起因する大

量のエラーメールを通常の電子メールの配送にで

きるだけ影響を与えないで処理を行う手法を提案し

た．本手法では従来のMTAとは別にMTAを用意

してエラーメールの多くをこのMTAで処理するこ

とにより従来のMTAの負荷を軽減する効果が期待

できる．

本稿の執筆時点では，我々は前節で述べた発信者

詐称 SPAMメールへの対処手法を実装したプロト

タイプシステムを構築中である．本システムでは，

MTAとして sendmail 8.9.3[6], DNSとしてはBIND

8.2.3[7]，ルータとしてはCisco 1605R(IOS 11.2)を

用いている．また，MTAやDNSにおけるログの監

視には perlで書かれたスクリプトを用い，ルータの

設定変更には expect[8]を利用する予定である．

本手法では DNSにおける TTLの値や SPAM対

策の開始・終了における判断基準など，多くのパラ

メータがあり，これらは実際の運用環境に応じて決

定する必要がある．しかし，本システムは SPAM発

信MTA，SPAM中継MTAのそれぞれから送られ

るエラーメールの分布や送信タイミング，SPAM中

継 MTA における DNS キャッシュの状態など不明

な点が多く，実際に発信者詐称 SPAMメールの被

害に遭わない限り，これらのパラメータを調整した

り，有効性を検証したりすることが困難である．そ

こで，プロトタイプシステム完成後にこれを公開し，

他の組織の協力を得てシステムの完成度を高めてい

きたい．
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