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大学などの大規模な組織では、各部署がそれぞれドメイン名を持ち、独自に DNS サーバを運用し
ている。一方、ドメインの多国語化や DNS サーバへの攻撃など、DNS サーバ管理者が対応しなけれ
ばならない問題が増え、多くの管理作業が要求される。DNS サーバを一カ所に集中させ、管理コスト
の軽減とセキュリティ対策を行うことが有効であるが、その DNS サーバの管理者は多くの DNS の
データを管理しなければならない。本稿では、DNS サーバを集中させ、DNS サーバとそのデータの
管理を分けることによる、DNS サーバの効率的かつ安全な管理体制の提案と、その DNS サーバの管
理者の負担を軽減するための、DNS のデータのWebを用いた登録システムの構築について述べる。
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In a large oragnization such as university, each department has its own subdomain and
DNS server. Since multilingualization or several kinds of attacks occurs on DNS server, ad-
ministrators of DNS server are required to deal with many problems. One of the best ways
of administration of DNS server is to concentrate many DNS servers into one DNS server.
The bene�t is that many administrators are not needed. The weak point of this way is that
the administrator of centralized DNS server have to deal with much DNS data. This paper
proposes the way of DNS administration, which separates DNS server administration and
DNS data administration, and presents the Web based DNS data registration system.

1. は じ め に

Domain Name Service(DNS)1),2) は、ホスト名と IP

アドレスとの対応や、メールアドレスとメールサーバの
対応などの情報を提供する仕組みである。ドメインをも
ち、ホームページや電子メールなどを利用するためには、
そのドメインの DNS サーバを運用する必要がある。
DNS サーバの管理には、サーバ自体の管理と、DNS

データの管理という2つの側面がある。ここでいうDNS

データというのは、ホスト名と IPアドレスの対応に関す
る情報であり、ドメインのメールサーバがどのホストで
あるか、また、あるホストの IPアドレスはいくつである
かなど、ゾーンファイルに含まれる情報である☆。DNS
サーバの管理には、サーバの実装、DNS、OSのセキュ
リティなどに関する技術的知識が必要であり、運用して
いるサーバにセキュリティホールが発見された場合の対
応や、サーバ自体の多国語化 4),5) や IPv66) 等の対応が
必要とされる。一方、DNSデータの管理では、ホストと
IP アドレスの対応に関する情報だけを扱うので、DNS
サーバの実装やセキュリティに関する知識は必ずしも必
要ではない。よって、ネットワークに接続している端末
を事務的に管理している人が、DNSデータを管理する

☆ ゾーンファイルの書式に関する情報を取り除いた情報、つまり、ホ
スト名と IP アドレスの対応としての情報を DNS データと名付け
ている。

ことは十分可能である。
一方、インターネット利用者は年々増加しているが、
ネットワーク管理者の数は不足しているおり、また、十
分なスキルを持った管理者をおくことはコスト的に大き
な負担となる。そのため、新規にドメインを用意し、ホー
ムページなどを立ち上げる場合、技術的知識を持たない
人が、メールサーバ、DNS サーバ、Webサーバなどの
管理を行うことが少なくない。また、アウトソーシング
することにより、サーバ管理を委託している場合がある
が、委託された業者が十分な技術をもっているとは限ら
ない。このように、ネットワーク管理者の数が不足して
いる現状では、サーバを安全に運用することは難しい。
また、企業や大学等の大きな組織においては、各部署
がドメインを持ち、それぞれ DNS サーバを稼動してい
ることが多い。これらのサーバ、外部からの攻撃対象で
もあり、ネットワークセキュリティ的には、サーバは少
ないことが望まれる。
セキュリティ向上のためには、図 1に示すように、DNS
サーバを 1つに集中させて、各部署で運用しているDNS

サーバを 1つのDNSサーバにまとめればよい。しかし、
その 1つの DNSサーバの管理者が、多くのドメインの
DNSデータの管理を行う必要が生じ、DNSサーバ管理
者の負担が大きくなる。仮に、DNSデータの管理を各部
署の管理者が行うとしても、実際の DNSデータの編集
を行うのは、DNSサーバ管理者であり、特に、各部署の
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図 1 分散管理から集中管理への移行

DNSデータ管理者が技術的知識を持っていない場合に
は、これらの管理者とのやり取りが大きな負担となる。
以上のことから、DNS サーバを安全に運用し、DNS
サーバ管理者の負担を軽減する方法が必要となる。そこ
で、本稿では、複数の部署のDNSサーバを 1つのDNS

サーバで行い、各部署のDNSデータ管理者がDNSデー
タをWebを利用して編集することにより、DNSサーバ
管理者の負担を軽減するシステムを構築し、その評価を
行なう。
本システムは主に、DNS サーバと DNS データ登録

Webシステムからなる。各部署のDNSデータの管理者
は、WebシステムによりDNSデータを編集する。これ
により、DNSサーバ管理者は、DNSデータの編集作業に
直接関わることはない。本システムでは、各部署のDNS

データ管理者が DNSに関する知識を持たないことを想
定しており、Webシステムでデータの編集作業を支援す
る必要がある。また、多くの部署の DNS サーバを 1つ
の DNS サーバで行なうため、このサーバが不正侵入さ
れると、その被害は大きい。よって、セキュリティにも
十分に配慮がなされてることが必要不可欠である。さら
に、独自に DNS サーバを運用したいというようなポリ
シーをもつ部署もあり得るので、利用したい部署がこの
システムを利用しても運用できることが重要である。
本稿の構成は以下の通りである。2章では、本稿で構
築するシステムの必要な特徴について議論する。3章で
は、システムの実現について述べる。4章では、運用方
法と実際の運用を紹介し、システムの評価を行なう。5
章で本稿をまとめる。

2. システム仕様

本稿で提案するシステムでは、組織内にある多くの
DNS サーバを 1つの DNS サーバに集約し、その DNS

サーバがすべてのドメインの DNS サーバとなる。各ド
メインの DNSデータ管理者は、DNSデータ登録Web

サーバへアクセスし、データ編集を行う。前述したよう

に、DNS サーバ管理者の負担が軽減されることがシス
テムに要求され、次の示す機能が求められる。
( 1 ) セキュリティに十分配慮がされていること。
( 2 ) 1 台の DNS サーバで数多くの組織のドメインの

管理が可能であること。
( 3 ) 各組織のDNSデータ管理者がWeb上でデータの

編集が可能であること。
( 4 ) DNS データ管理者が DNS データを更新した場

合には、DNS サーバ管理者の作業なしで、DNS
サーバがこの更新を自動的に反映すること。

( 5 ) Cookieなど、Webブラウザの設定によっては利
用できないものを利用しないこと。

( 6 ) DNS データの変更がこれまでより不便にならな
いこと。

( 7 ) それほど知識がなくとも、DNSデータの編集が可
能であること。

各項目について説明を行う。
(1)、(2)、(3)、(4)については必須である。(5)は、セ
キュリティ対策のためにサーバ側からの書き込みを許し
ていないWebブラウザを利用しても、DNSデータの編
集をできるするために必要な機能である。(6) について
は、これまで、独自で DNS サーバを起動し、各ゾーン
ファイルを管理していた人たちが、DNS サーバを集中
させることにより、DNSデータの編集が不便になると、
DNS サーバの移行がスムーズに行われないなどの問題
が発生するので、現在と同程度の便利さが必要である。
(7)については、本システムでは、DNSデータ管理者
が、必ずしも DNSに精通しているとは限らないという
前提に立っているので、DNSデータ編集の支援をする
機能が必要となる。

3. システムの実現

前述したシステム仕様に基づいて、システムを
FreeBSD 4.011) 上で構築した。本システムは、データ
交換などのために、ftp サーバやいくつかのプログラム
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を定期的稼働させる必要があるため、cronを利用してい
る。システム自体は、Webサーバや CGIを含めすべて
Perl7) で実装されている。これにより、メンテナンスや
インストールの作業が容易になり、FreeBSDに限らず、
Linuxや Solarisなど多くの UNIX系 OSで利用可能で
ある。
本システムは、DNS サーバ、DNS データ登録 Web

サーバ、データ更新スクリプト、管理ツール群の 4つか
らなる。DNSデータ登録Webサーバは、各部署のDNS

データ管理者からのアクセスに対して、認証を行い、DNS
データの編集のためのホームページを提示し、編集作業
を行ってもらう。編集されたデータは、定期的に稼働す
るデータ更新スクリプトによって、DNSサーバが実際に
利用するデータへ反映される。このスクリプトは、実際
には、cronで起動し、定期的にデータの更新の有無を確
認して、データの更新を DNS サーバへ反映させる。こ
のスクリプトとは別のスクリプトにより、DNSサーバに
新しいデータの読み込を行わせる。DNSデータの読み
込を行われるスクリプトと DNSデータを更新するスク
リプトが異なるのは、前者が OSの管理者権限が必要で
あるのに対して、後者は必要としないためである。本シ
ステムでは、管理者権限の利用をセキュリティ上極力少
なくしており、DNSサーバの再起動は管理者権限が必要
であるが、それ以外では必要ではないので、このように
スクリプトを分けて実行している。
管理ツール群は、データの初期設定などを行うための
ツールや、バックアップサーバへのデータのバックアッ
プなどの作業を行うツールである。
本システムは、DNSデータ登録Webサーバにおいて
は通信プロトコルとして http を利用しているが、暗号
化を行う場合には、httpsを用いることが可能である。
3.1 DNSデータ登録Webサーバ
DNSデータ登録Web サーバは、Web サーバと CGI

スクリプト群からなり、Webブラウザからデータ編集を
行うことができる。本システムは、Webmin8) をベース
にして作成された。本稿で提案している DNSデータ登
録Web サーバの構築の初期の段階では、Webminを利
用することが可能であるかと思われたが、Webminはシ
ステム管理のほとんどを行うことが可能であるため、管
理者権限で稼働する必要があり、また、そのほとんどの
機能を本稿で提案しているシステムでは必要としない。
さらに、複数の独立した部署で共有するための仕組みが
備わっていない。また、筆者の知る限りでは、本研究に
おいて提案しようとしているシステムに類似したものを
見たことがなかった。そこで、WebminのWebサーバを
ある程度利用した以外は、すべて、CGIなどを本研究で
作成することにより、DNSデータWebサーバ登録Web

サーバを構築した。
Web サーバ自体は、Web サーバ用アカウントで起動
される。データ編集は、Perlで書かれた CGIスクリプ
ト群で行われる。このサーバはアクセスされると、Basic
認証によりユーザであると認証されれば、図 2のような

図 2 トップページ

トップページが表示される。このホームページでは、ユー
ザが行うことが可能な操作が表示される。ユーザが行う
ことができる作業は次の 3つである。
( 1 ) DNS Administration

DNSデータ管理を行うユーザの作成や編集や、各
ユーザが行うことができる作業の設定

( 2 ) DNS Editor

DNSデータの編集
( 3 ) DNS Viewer

DNSデータの閲覧
これらの作業の許可不許可は、各ユーザ毎に設定する
ことが可能である。各部署に対して、特権管理者のユー
ザアカウントを用意している。このアカウントではすべ
ての操作が可能である。それ以外のアカウントは、DNS
Administrationの操作により作成できる。作成されるア
カウントは、(適当な文字列)-(特権管理者のアカウント)

の形式となる。例えば、ある部署の特権管理者のアカウ
ントが"afo"であり、その部署に taroというアカウント
を作成したければ、taro-afoが作成されるアカウント名
となる。これは、各部署で独立してアカウントを作成し
ても重複しないようにするためである。
3.1.1 DNS Administration

この操作では、DNSデータ編集Webサーバでの各部
署のアカウント管理を行う。図 3は、この操作へアクセ
スしたときに表示されるホームページである。このホー
ムページではユーザの新規登録や編集作業やパスワード
の変更、ユーザの利用可能な作業の設定、各ユーザが編
集閲覧ができるドメインなどの設定、DNSデータが編
集された場合に通知が行われる連絡用メールアドレスな
どの設定を行うことができる。
3.1.2 DNS Editor

この操作では、DNSデータの編集を行う。複数のユー
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図 3 管理者情報の編集

図 4 DNS Editor のトップページ

ザが同時に編集作業を行うと、データの不整合が生じる
可能性があるので、Webサーバでは、あるユーザがこの
ホームページアクセスすると、lockファイルを生成し、複
数のユーザによる編集を防止する。ユーザがトップペー
ジにある DNS Editor をクリックし、lock ファイルが
存在しなければ、図 4に示すホームページが表示され、
DNSデータの編集が可能となる。lockファイルが存在
する場合には、編集しているユーザ名が表示される。
図 5に示すホームページでは、編集可能なドメインの
一覧が表示される。DNS Administrationにおいて、編
集可能なゾーンファイルをユーザごとに設定することが
できる。編集を行いたいドメインをクリックすると、図
5のように、編集可能なレコードが表示される。図 5で
は、4つのレコードが表示されているが、表示すべきレ
コードは、Web サーバの con�guration で設定できる。
また、図 5では、正引きのゾーンについてのレコードが
表示されているが、逆引きの場合には、PTR レコード
などが表示される。このホームページでは、各レコード

図 5 ゾーンファイルの編集

図 6 レコードの編集

に関する説明がついており、DNSの知識が不足している
ユーザでも、データ編集が行えるように配慮されている。
図 5のホームページで、編集したいレコードを選択す
ると、図 6のように新規登録用の画面と、すでに存在す
るデータが表示される。それぞれのデータをクリックす
ることにより、そのデータの変更や削除を行うことがで
きる。データの新規登録や変更を行う場合には、その新
規または更新されたデータがすでにあるデータと重なっ
ていないかなどの不整合のチェックをシステムが行い、
問題が無い場合、データの更新が完了する。また、「MX

レコードの値として CNAMEで登録されたものを指定
してはいけない」9) など、RFCでは DNSのゾーンファ
イルの設定にいくつか禁止事項を設けており、注意を登
録画面で促すことにより、DNSデータ管理者への支援を
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図 7 ゾーンファイルの表示

行う。
データの更新で必要とされる入力には、DNS の各レ
コードのデータに加え、そのデータの所有者が含まれる。
これは、複数人でDNSデータの管理を行う場合に、その
データについて、どのユーザが編集可能であるかを区別
するために利用される。データの更新や削除は、各デー
タの所有者とその部署の特権管理者のみが行うことが可
能である。ワイルドカード"�"を利用することで、すべて
のユーザが編集可能なデータを用意することができる。
一連の編集作業がすべて終了したあとに、ユーザは各
ホームページの左下にある編集終了ボタンをクリックし、
DNSサーバへ更新したデータを反映できるようにする。
また、ユーザが編集終了ボタンのクリックを忘れている
場合もあるので、編集操作が一定時間行われない場合に
は、自動的に編集終了の操作を行う。
DNS Editorでは、ゾーンファイルを直接編集するこ
とは出来ない。これは、ユーザが必ずしも DNSの十分
な知識を持っているとは限らないので、自由な編集を許
すと、ゾーンファイルが壊れてしまい、復元することが
出来なくなる可能性があるためである。
3.1.3 DNS Viewer

この操作では、DNSデータの閲覧を行うことができ
る。本システムのトップページの"DNS Viewer"をクリッ
クすることでこの作業へ入る。操作や表示されるものは、
編集作業以外は DNS Editor と同じであるが、複数の
ユーザが同時に閲覧してもかまわないので、lockファイ
ルを作ることはしない。また、DNS Viewerでは、DNS
データであるゾーンファイルの内容自体を、図 7のよう
にそのまま表示することができる。
これにより、ゾーンファイル全体の閲覧が可能となる。
しかし、DNS Editorの説明にもあるようにこのゾーン
ファイルの直接の編集を行うことはできない。

3.2 DNSサーバ
このシステムが管理するすべてのゾーンの primary

serverとして DNS サーバを稼働させる必要がある。本
システムでは、DNSサーバとして bind3) を利用してい
る。また、DNSデータ登録Webサーバによって更新さ
れた DNSデータを DNS サーバが反映させる必要があ
り、DNS サーバを再起動またはデータの再読み込みし
なければならない。本システムでは、更新スクリプトに
よってデータの再読み込みが行われる。
3.3 データ更新スクリプト
DNSデータ登録Webサーバで更新された DNSデー
タは、データ更新スクリプトによって、DNSサーバが利
用するデータに反映される。DNSデータ登録Webサー
バでは、ゾーンファイルの各エントリにそのデータの所
有者がついているので、これを取り除いたゾーンファイ
ルを生成し、ゾーンファイルのシリアル番号を更新し、
DNS サーバが実際に利用できるゾーンファイルを用意
する。このスクリプトは、cronにより定期的に稼働し、
データ更新の有無を検査し、更新があれば、DNSが利用
するデータの更新を行う。この更新は、DNSデータWeb

サーバ用のアカウントによって行われる。DNSサーバの
reloadは、別のスクリプトによって行われる。データ更
新と DNS サーバの reloadのスクリプトを分けるのは、
後者を実行するためには、OS の管理者特権でスクリプ
トを動作させる必要があり、セキュリティ上、管理者特
権で稼働させるプログラムを極力少なくするためである。
バックアップデータの交換なども更新スクリプトが行
う。また、DNSの primary サーバで新たなゾーンが登
録された場合、更新スクリプトによって slaveサーバに
も情報が伝わり、自動的にそのゾーン slave サーバとし
て稼働する。
3.4 管理ツール群
本システムでは、運用管理のためのツール群を用意し
てある。具体的には、新規ドメインの登録作業やドメイ
ンの削除、初期パスワードの作成などを行うツールが含
まれる。これらのツールにより、従来利用していたゾー
ンファイルをそのまま利用することが可能である。
また、DNSデータやシステム全体のバックアップは重
要である。本システムでは、週ごとや月ごとにバックアッ
プをとるディレクトリを指定し、定期的にバックアップ
をとることが可能である。これらの設定は、Webサーバ
の con�gurationにおいて行うことができる。
3.5 セキュリティ─上の注意点
本システムでは、DNSの primary サーバで新規登録
されたゾーンの情報を slaveサーバへ伝えることや、バッ
クアップマシンとのデータ交換には、ftp を利用してい
る。rsync10) の利用も考えたが、サーバ間で rshや ssh

でのログインを可能にする必要がある。これを可能にす
れば、あるサーバが不正侵入されると、他のサーバへ rsh

や sshなどでログインされ、不正侵入の被害が広まって
しまう。このため、rsyncなど、rshや sshを利用する方
法を断念した。
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ftp は、双方でデータ更新を行うにしても、ログイン
を行わないような仕組みを利用できるので、本システム
では ftpを利用した。実際には、ftpでアクセスするため
のアカウント用意し、各サーバには、ftp 用アカウント
がオーナとなるディレクトリやファイルは全く存在しな
いようにする。実際のデータ交換は、DNSデータWeb

サーバ用アカウントで、データ交換プログラムが動き、
ftp 用アカウントでリモートのサーバへアクセスし、必
要なデータをダウンロードする。ftp サーバでは、この
ftp用アカウントに対して chrootを利用して、必要最小
限のディレクトリのみへのアクセスを許す。また、ログ
インシェルを実際には動作しないものを指定することに
より、このアカウントでのログインが出来ないようにし、
各マシンでファイヤウォールを設定し、必要なマシンと
の ftpだけを許すようにしている。
この仕組みにより、あるサーバが不正侵入された場合、
そのサーバからのログインによる不正侵入はおこらない。
他のサーバに及ぼされる影響としては、不正侵入された
サーバから交換するデータが巨大であることによる資源
の消費などが考えられるが、サーバ自体が改竄されるな
どのデータやシステムの破壊はおこらない。
ftp によるデータ交換ではデータが暗号化されないな
どの問題があるが、本システムでのデータ交換は、組織
内のネットワークで行われる、転送するデータはゾーン
ファイルの内容などある程度見られても問題がない、ftp
で通信するホストは限られるのでファイヤウォールによっ
て通信制限を行うことができるなどの理由から、本シス
テムでは、ftp を利用している。本システムが稼働する
計算機が ftp サーバの役割を果たしている場合や、デー
タの暗号化が重要である場合には、rshまたは sshによ
る rsyncを利用するようにシステムを改良して運用する
ことも選択肢の 1つであると思われる。

4. 運 用

運用方法や実際の運用事例について述べる。
4.1 運 用 方 法
本システムで、各部署の持つドメインの DNS サーバ
を行わせるためには、これまで利用しているゾーンファ
イルを本システムで利用する形式に変換する必要がある。
これは、管理ツールで行うようにした。次に、利用する
部署に対して、そのデータを管理するためのWeb サー
バ上のアカウントとパスワードを発行し、データ編集や
DNSデータ管理者の登録などを行ってもらう。以上が、
DNS サーバ管理が行う初期作業である。
DNS サーバ管理者の日常的な作業としては、ログの
チェックなどによるサーバの稼働の状況を確認に加え、
ドメインの追加があげられる。ゾーンの追加を各部署の
DNSデータ管理者に行ってもらうことも可能であるが、
DNS サーバ管理者が関知しないところで、ドメインを
追加されることは、管理上好ましくないと考えられるの
で、ゾーンの追加は、DNSサーバ管理者が行うこととし
ている。

4.2 実際の運用
平成 12年 6月頃より、実際に大学規模のネットワーク
管理で本システムの利用を始めており、現在、約 100個
のゾーンの DNS サーバとして稼働している。バグや利
用者からの要望に、逐次対応し、システムの改善を行っ
ている。DNS サーバとして利用している bindにセキュ
リティホールの報告があった場合には、逐次、セキュリ
ティ対策を施している。
また、DNSサーバを集中させ、DNS サーバを減少さ
せることにより、セキュリティホールを持つサーバを減
少させることに成功している。また、各部署での DNS

サーバに関する技術的な問題や障害なども以前より生じ
ておらず、より安定しかつ効率的な管理運用が行われる
ようになっている。

5. ま と め

本稿では、組織の中の各部署で DNS サーバが稼働し
ている状況から DNS サーバを 1つに集中させるための
システムの構築と実際の運用について述べた。
本システムでは、DNSデータの管理とDNSサーバの
管理を分類することにより、DNSサーバ管理者の負担を
軽減させ、DNSサーバを一台に集中させることにより、
組織全体での DNS サーバを減らすことで、不正侵入の
攻撃対象を減らすことが可能となった。また、DNSサー
バが減ることで、セキュリティホールへ対応などの管理
運営のコストも、組織全体として軽減された。
今後の課題としては、日本語ドメインへの対応などが
あげられる。
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