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概 要

教育用計算機システムの運用において，利用者認証はシステムの不正利用を防止するために，ま
たトラブル等が判明した場合に利用者を特定できるようにするために必須である．ところが，シ
ステムの構成や運用方針により，必ずしも他機関の利用者認証方法が適用できるとは限らず，実
際に我々は独自の工夫をしている．本稿では，岡山大学総合情報処理センターの教育用計算機
システムにおける利用者認証方法について述べる．また，その応用として，電子メールにおけ
る発信者詐称防止機能やWWWにおける利用者単位のアクセス制御機能などについても紹介
する．
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Abstract

User authentication is one of the most important function of educational computer systems in

order to prevent users from unauthorized access and to identify users when some trouble oc-

curs. Since an applicable authentication mechanism for a system depends on the con�guration

or the operation policy of the system, we have developed a tailored authentication system.

In this paper, we show how to build our authentication system. We also mention some other

application functions based on the authentication system, such as protection function against

e-mail sender address spoo�ng, a user-basis access control function of WWW clients, and so

on.

1 はじめに

岡山大学は学生数約 13,500人，教職員数約 2,800

人で 11学部を擁する，地方大学としては比較的大規
模の総合大学である．このような多数の学生に対す
る情報処理教育や計算機を用いた専門教育に供する
ため，本学総合情報処理センター（以下，センター）
では教育用計算機システムを整備し，また日常業務

として本システムの管理・運用を行っている．現在
利用されている教育用計算機システムは 2001年 1

月に更新されたもので，約 610 台の教育用 PC と
各種サーバ計算機群，およびこれらを相互接続する
ネットワークシステムなどから構成されている．
この教育用計算機システムは，公開講座等で利用

する場合を除き，原則的には本学の学生・教職員（利
用有資格者）に対して教育用の用途に限って利用が
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認められる．したがって，利用有資格者のみに本シ
ステムの利用を限定するため，また目的外利用やト
ラブルが判明した場合に利用者を特定できるように
するために利用者認証は必須である．特に 2000年
2月 13日に施行された不正アクセス防止法 [1]では
アクセス管理者による防御措置義務（努力義務）が
規定されており，同法施行以降ますます利用者認証
は重要になっている．
教育用計算機システムにおける利用者認証は，た

とえば文献 [2], [3]に示されるように多くの教育機
関において様々な方法で行われている．しかし，シ
ステムの構成や運用方針により，必ずしも他機関の
利用者認証方法が適用できるとは限らず，実際にセ
ンターでは独自の工夫をしている．
本稿では，岡山大学総合情報処理センターの教育

用計算機システムにおける利用者認証方法とともに，
その応用について紹介する．

2 教育用計算機システムの概要

まず，本学における教育用計算機システムの配置
状況について述べる．岡山大学には 9学部を擁する
津島キャンパスと 2学部を擁する鹿田キャンパスの
2つの主要なキャンパスがあり，津島キャンパスに
は約 11,500人，鹿田キャンパスには約 2,000人の学
生が在籍している．津島キャンパスには総合情報処
理センターの他，殆どの学部に情報処理実習室が設
けられ，合計で 10教室に 532台の教育用 PCが設
置されている．また，鹿田キャンパスには 2つの情
報処理実習室があり，合計で 80台の教育用PCが設
置されている．両キャンパスの間は地域ネットワー
クである岡山情報ハイウェイを経由して 155Mbps

で接続されている．
このような配置状況を考慮して，我々は教育用計

算機システムを以下のように構成した．

� 教育用 PC(津島: 532台，鹿田: 80台)

名称: NEC Mate NX MA80T/C

CPU: PentiumIII 800MHz

OS: Windows 2000 Professional

� ファイルサーバ (津島: 1台，鹿田: 1台)

名称: Sun Enterprise450

CPU: UltraSparcII 400MHz

(津島: 4基，鹿田: 1基)

OS: Solaris 2.6

HD: 470GB(津島)，180GB(鹿田)

� 認証サーバ (津島: 3台，鹿田:1台)

名称: NEC Express5800 Model 120Mc

CPU: PentiumIII Xeon 600MHz

OS: Windows 2000 Server

� 1次WWWプロクシ (各情報実習室に 1台)

名称: NEC Mate NX MA80T/C

CPU: PentiumIII 800MHz

OS: FreeBSD 4.5R(2002年 6月現在)

� 2次WWWプロクシ (センター内に 6台)

名称: (組立て PC)

CPU: PentiumIII 800MHz

OS: FreeBSD 4.5R(2002年 6月現在)

このうち，教育用PCには利用者や外部からの不正
アクセス者による設定変更を防止するため，ハードウ
ェア的にディスク内容を保護する装置 (ComGuard[4])

を導入している．この装置には鍵が取り付けられて
おり，鍵が開かれている状態では通常通りディスク
を読み書きできるが，鍵が閉じられた状態では保護
領域に対する書き込みは実際にはディスク上の別の
領域に書き込まれ，電源再投入時には消去されるよ
うになっている．これにより，シャットダウンする
までの間はあたかも書込みが実際に行われたかのよ
うに見えるが，電源再投入時には初期状態に戻るよ
うになっている．
ファイルサーバには利用者単位でディスク使用

量を制限できるように UNIX ベースのシステムを
採用して quota 機能を有効にし，同システム上で
samba[5] を動作させている．利用者当たりの標準
の上限利用量は 250MBとなっている．津島，鹿田
の各ファイルサーバには，各キャンパスに所属する
利用者用のホームフォルダが格納され，ログオン時
には Z ドライブとして利用できるようになってい
る．また，個人用プロファイルもホームフォルダ内
に格納され，移動プロファイル機能を用いてログオ
ン時にはファイルサーバからローカルディスクに読
み込まれ，ログオフ時には逆にローカルディスクか
らファイルサーバに書き戻されるようにしている．
なお，My Documentsフォルダもホームフォルダ内
に格納されるが，移動の対象とはしておらず，常に
ネットワーク経由でアクセスされるように設定して
いる．
教育用計算機システムが接続される教育系ネット

ワークはセキュリティの面からプライベートアドレ
ス (172.25.0.0/16)を割り当てている．このアドレ
スに関する経路情報は学内の研究系ネットワーク
(150.46.0.0/16)に対してはアナウンスされている
ため，教育用 PCから研究系ネットワークへの通信
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は自由に行えるが，学外への通信は直接は行えない．
そこで，センター内に教育系ネットワークと研究系
ネットワークの双方に接続される (2 次)WWW プ
ロクシを 6台設置して教育用 PC から学外へのアク
セスを中継するようにし，さらに後述するように利
用者単位のWWWアクセス制限機能を実現するた
め各情報実習室に 1台ずつ (1次)WWW プロクシ
を配置した．
この他にメールサーバ，WWWサーバ等の役割を

兼ねているスカラ計算サーバ (Sun Enterprise 3500)

や大規模科学技術計算を行うためのベクトル計算
サーバ (NEC SX-5S/2)など，多くの計算機が研究
用計算機システムとして存在し，一部の機能が教育
にも用いられている．
現在稼動している教育・研究用計算機システムの

全体の構成を図 1に示す．

3 利用者認証方法

3.1 UNIXとWindowsとの利用者情報
の共有

本システムの導入当初は，更新前のシステムにお
けるUNIX用利用者情報（特にパスワード）をその
まま流用する方針を立てていた．これを実現するため
当時検討したのは，(1)Services for UNIX (SFU)[6]

を用いる方法，(2)sambaの Primary Domain Con-

troller (PDC)機能を用いる方法，(3)Kerberosを用
いる方法などである．
このうち，(1)については，UNIX側のNIS (Net-

work Information Service)機能をWindowsでも利
用できるのではないかと期待していたが，実際には逆
にWindows側で提供したNIS機能をUNIX側で利
用するものであったため，断念した．(2)については，
sambaはWindows NTによるドメイン (NTドメイ
ン)としての PDC機能を有しており，また samba

ではUNIX用利用者情報を用いて認証することが可
能であったが，当時利用可能であった samba 2.0.x

はWindows 2000クライアントに対しては PDCと
なることができず，これによる利用者認証を断念し
た1．また，(3)についてもWindows 2000ではKer-

berosがサポートされるという情報を入手したため
検討を始めたが，これもWindows 2000独自の仕様
によるものであることが判明し，結局断念した．
以上のように，当時検討した方法はすべてUNIX

用利用者情報の流用は無理であったため，結局利用
1現在利用できる samba 2.2.xではWindows 2000クライア

ントに対しても NT ドメインの PDC となることが可能になっ
ている．

者情報の管理は利用者管理データベースシステムで
ある Devias を用いて集約し，利用者の登録・削除
あるいはパスワードの変更はDeviasが認証サーバ，
ファイルサーバ，スカラ計算サーバ等に対して個別
に行うようにした．なお，これによりパスワードの
再登録が必要になったが，教育系利用者に対しては
センター側で新たにパスワードを作成して通知し，
また研究系利用者に対しては旧パスワードの更新依
頼を通知した2．

3.2 アクセスログの記録

利用者認証は，単に利用有資格者のみに教育用計
算機システムの利用を限定するためだけでなく，目
的外利用やトラブルが判明した場合に利用者を特定
できるようにするためにも用いられる．これを行う
には，いつ，誰が，どの計算機を利用したかを示す
情報（アクセスログ）を取り，これを記録する必要
がある．
本システムの導入当初は，認証サーバにおいてイ

ベントログを収集し，この中からログオン，ログオ
フの情報のみを抜き出して利用しようと考えていた．
しかし，このイベントログには認証の成功・失敗の
記録しかなく，またイベント情報の解析が難解で，
どの計算機を利用したかを判明できなかった．
そこで，次にファイルサーバにおける sambaへ

のアクセス情報をもとにログイン，ログオフの情報
を構成する方法について検討した．本システムの運
用形態では，ログオン時の処理の流れは以下のよう
になる．

(1) 利用者は教育用 PCに利用者名とパスワード
を入力してログオンしようとする．

(2) 教育用PCは入力された利用者名とパスワード
を認証サーバに送り，利用者の認証を求める．

(3) 認証サーバは認証結果を教育用 PCに送り返
す．

(4) 教育用 PCは認証結果に基づき，利用者のロ
グオンを許可する．

(5) 教育用 PCは利用者のアカウント情報に基づ
き，ファイルサーバの利用者用領域をマウン
トしようとする．

(6) ファイルサーバは認証サーバに利用者認証を
求め，その結果を受け取る．

2初回変更時に旧システムのパスワードが入力可能で，変更
後は教育系システムを含む全システムのパスワードが連動して
変更される．
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図 1: 教育・研究用計算機システムの構成

(7) ファイルサーバは受け取った認証結果に基づ
き，利用者用領域のマウントを許可する．こ
のとき，sambaのログファイルに誰がどの計
算機からどの領域をマウントしたかが記録さ
れる．

したがって，sambaのログファイルを監視すれば，
いつ，誰が，どの計算機を利用したかを特定できる
ことになる．ただし，ファイルサーバは津島，鹿田
キャンパスに 1台ずつしかなく，特に講義開始・終
了時には移動プロファイルのアクセスのためにかな
りの負荷がかかることが予想された．そこで，最終
的には負荷を分散させるために各情報実習室に設置
されている 1 次WWW プロクシに samba を導入
し，そこでアクセスログを取ることにした．この場
合，上記の手順に加えて以下の手順が実行される．

(8) ログオンスクリプトにおいて，情報実習室内
の 1次WWWプロクシ兼 sambaサーバ (計
算機名を SSとする)上の特定の共有リソース
(\\SS\pub)をマウントしてアクセスするよう
にする．

(9) 1次WWWプロクシ兼 sambaサーバはこの
共有リソースへのアクセスを許可する．この
とき，sambaのログファイルを監視し，どの
計算機から誰がログオンしたかを記録する．

同様に，ログオフするときにも以下のような処理
を行い，明示的にアクセスログを残すようにした．

(10) ログオフスクリプトにおいて，SS上の特定の
共有リソース (\\SS\end)をマウントしてア
クセスするようにする．

(11) 1次WWWプロクシ兼 sambaサーバはこの
共有リソースへのアクセスを許可する．この
とき，sambaのログファイルを監視し，どの
計算機から誰がログオフしたかを記録する．

ここで，ログオン，ログオフの記録は，後で他の
プログラムから参照しやすいように工夫している．
具体的には，utmp形式に従って端末名，利用者名，
計算機名，ログオン時刻の 4つ組から構成されるレ
コードを作成し，/var/log/wtmp及び /var/run/

wintmp(/var/run/utmpの代わり)に記録するよう
にした．その際，端末名としては 8文字以内に制限
されていることから教育用 PCの IPアドレスを 16

進表記したもの (たとえば ac190c0b)とし，計算機
名の部分については IP アドレスをドット付き 10進
表現したもの (たとえば 172.25.12.11)を格納するよ
うにした．
さらに，/var/run/wintmpに記録する際の位置3に

ついては，IPアドレスの下位 2オクテットを用いて
3/var/run/wtmp では ttyslot() を用いて位置を決定する．
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決定する (たとえば 172.25.12.11の場合には 0x0c0b

= 3083番目のエントリを参照する) ようにし，IP

アドレスが与えられた場合にファイルを探索するこ
となく直ちにエントリを参照することができるよう
にした．
以上のような工夫により，lastやwhoなどのUNIX

標準コマンドを利用して各教育用 PCの利用状況を
管理することが可能となり，また後述するように種々
の用途に認証情報を利用することが可能となった．

4 利用者認証機能の応用

これまでに述べた利用者認証機能を利用して，本
センターでは種々のセキュリティ強化策や情報提供
サービスを実施している．本節ではそのうちのいく
つかについて紹介する．なお，これらの機能は更新
以前の教育・研究用計算機システムでも運用してい
たが，システム更新時に運用を一時中断し，2002年
4月より運用を再開している．

4.1 電子メールにおける発信者詐称防止
機能

現在の電子メールでは端末側のソフトウェアの設
定で発信者を容易に変更することができるなど，セ
キュリティ上の問題が多い．そこで本センターでは
文献 [7]に示すように種々の対策を行っているが，そ
のうちの 1つとして利用者認証機能を応用した発信
者詐称防止機能 [8]を開発し，運用している．
この機能では，教育用 SMTPサーバは教育用PC

から電子メールの配送要求を受けると，当該教育
用 PCの現在の利用者名を 1次WWWプロクシ兼
sambaサーバに問い合わせ，その結果から生成した
正しいメールアドレスと実際の発信者アドレスとを
比較するようになっている．このとき，もし両者が
一致しなければ，教育用 SMTPサーバは強制的に
発信者アドレスを正しいメールアドレスに書き換え，
今までの発信者アドレスをX-Original-Fromヘッダ
として残すようにする．また，強制的にアドレスを
書き換えたことを syslogを用いて記録する．

4.2 WWWにおける利用者単位のアク
セス制御機能

WWWはインターネットにおいて最もよく利用さ
れるサービスの 1つである．しかし，十分に教育を
受けていない利用者がWWWを利用した場合，た

図 2: WWW利用時の注意事項表示

とえばクレジットカード番号などの個人情報の盗用
やコンピュータウィルスの感染などのトラブルが発
生する危険性がある．そこで本センターではWWW

でアクセスするときに利用者単位でアクセス制御を
行う機能 [9]を開発し，運用している．
この機能では，教育用 PCにおいてブラウザが 1

次WWW プロクシを経由して HTTP サーバにア
クセスするように設定し，1次WWWプロクシで
は教育用 PCから HTTP要求メッセージを受け取
ると当該教育用 PCの利用者を特定してその利用者
とアクセス先 URLの組に基づいてアクセス制御を
行うようになっている．このアクセス制御の動作に
は，(1)無条件に許可する，(2)無条件に禁止する，
の 2種類の動作に加えて，(3)特定の条件が満たさ
れた場合のみ許可する動作を設けている．これによ
りたとえば講義中のみアクセスを許可する，最初の
アクセス時に注意事項を表示するなどの動作が可能
となり，WWW 利用に関する様々なトラブルを軽
減させる効果が期待できる．
本センターでは現在のところ各情報実習室から初

めて学外のWWW サーバにアクセスするときに図
2に示す注意事項を表示し，その遵守に同意した場
合のみアクセスを許可するように本機能を設定して
いる．この場合，条件付きアクセス制御機能を用い
ることにより，既に注意事項の遵守に同意している
場合には注意事項が表示されないようになっている．
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図 3: 利用者一覧の表示例

4.3 各情報実習室の利用者一覧機能

情報実習室で講義を行う場合，教員が各教育用PC

の利用者名を特定できたり，あるいは受講者，自習
者を区別できたりすると便利である状況がしばしば
発生する．また，学生にとっては，センター内の 3

つの情報実習室のうちどこが空いているかがわかる
と便利である．そこで本センターでは利用者認証機
能を応用し，各情報実習室の利用者一覧を表示する
機能を開発し，運用している．
本機能を用いて利用者一覧を表示した例を図 3に

示す．
現在のところ，各情報実習室内の教育用 PCから

学生以外の利用者がこの機能を利用した場合には利
用者名まで表示され，それ以外の場合には各教育用
PCが利用されているかどうかだけが表示されるよ
うになっている．また，センターの学生用出入口付
近にはセンター内の 3つの情報実習室の利用状況が
表示される計算機が設置されており，多数の学生利
用者が利用している．

5 まとめ

本稿では，岡山大学総合情報処理センターの教育
用計算機システムにおける利用者認証方法と，同方
法を電子メールにおける発信者詐称防止やWWW

における利用者単位のアクセス制御などに応用し
た例を紹介した．この他，学外からのアクセスに対
する学生用WWWサーバへのアクセス制御，POP
サーバの運用などでも利用者認証に関する工夫を
行っているが，詳細については割愛する．今後も利
用者認証はますます広範囲で必要になり，また従来
の認証技術だけでは対応できない状況が予想される

が，その都度様々な工夫を行って対処していきたい．
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