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概要
信頼の輪は、個人と個人との信頼関係が複数存在する際に、それらの合成によって構

築される個人認証モデルである。本研究では、この信頼の輪をもとにしてシステムにおけ

る利用権限をユーザに委譲することにより、個人認証を行う手法を提案する。

システムにおけるユーザの権限は、そのシステムの管理者が委譲するのが一般的であ

る。NISなどの管理システムを導入した場合でも、NIS管理者の権限によって、ユーザへ
の権限委譲が行われる。これらの管理手法では、管理コストが管理者に集中してしまう。

本提案では、従来の管理手法に信頼の輪モデルを導入することで、既に権限を持ってい

るユーザの信頼に基づいて、一部あるいは全部の権限をユーザに与える手法を実現する。

この場合管理者がユーザに直接権限を委譲する必要は無く、これにより従来管理者に集中

していた管理コストを分散でき、管理者の負担を軽減することが可能となる。
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Abstract
The web of trust is a model that composed of trust relations among users. This

research proposes a person authentication method using authority delegation based on
the web of trust.

It is usual that system administrator gives system using authority to users. therefore
the administration cost is concentrated on the administrator.

This proposal introduces the web of trust model to the conventional administration
method. The method is based on trust of the user who already has authority. And the
method gives a user a part of the system using authority.
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1 はじめに

信頼の輪は、個人と個人との信頼関係が複数存

在する際に、それらの合成によって構築される個

人認証のモデルである。本研究では、この信頼の

輪モデルを基にしてシステムにおける利用権限を

ユーザに委譲することによって個人認証を行う手

法を提案する。

従来のユーザ管理手法では、システムの利用権

限はそのシステムの管理者がユーザに対して委譲

することが一般的である。そのため、管理コストが

管理者に集中してしまう。この管理コストは、ユー

ザの数やシステムの数にあわせて増加する。さら

に従来の手法では、個々のユーザに対して与える

権限の制限を、細かく行うことは困難であった。

本研究では、従来の管理手法に信頼の輪モデル

を導入することで、既にシステムの利用権限を持っ

ているユーザの信頼に基づいて、一部、あるいは

全部の権限をあらたなユーザに与える手法を実現

する。この場合管理者はユーザに直接権限を委譲

する必要は無い。そのため、管理コストを分散さ

せることが可能であり、管理者の負担を軽減する

ことが可能となる。

2 信頼の構造

本研究における認証手法は信頼関係をベースに

している。本節では、この信頼の構造について述

べる。まず一対一の信頼関係が構築されることを

述べ、さらに複数の信頼関係が結合して拡張され

ることを示す。

2.1 信頼の定義

ノードが他のノードを信頼する関係を想定する。

ここでノードとはシステムやユーザを含め、認証

やシステムの利用の主体となるものの総称として

使用する。ここで言う信頼とは、システムの利用

権限を相手に与えてもよいと信頼の主体の責任に

おいて認める行為である。

信頼されたノードは、そのシステムにおいて、

ある程度の利用権限を得ることができる。得られ

る権限の度合いは、信頼する主体が元々持ってい

る権限と、信頼度によって決定される。この定義

によれば、システムにおける一般的なユーザ登録

は、システム管理者が一般ユーザを信頼する行為

と捉えることが可能である。

2.2 信頼関係の構築

信頼する側は、信頼されるノードがシステムに

被害を与えた場合に責任を負う可能性があり、不

用意に信頼することが自分にとって不利益である

事を知っている。そのため、ノードが信頼するに

値するかどうかを判断した上で信頼する。また信

頼される側は、自分が不利益を被らないためにも、

自分を信頼している管理者を裏切らないように行

動することになる。

しかしシステムにおけるコミュニティが大きく

なると、管理者は直接知らない人物に対して権限

を与えなければならない場合が出てくる。その場

合、このような信頼関係によるユーザアカウント

の発行は難しくなる。この問題を解決するために、

信頼の判断を他人に委ねると言う方法を考える。

この方法について次節以降に述べる。

2.3 信頼の結合

ノード同士は信頼関係を作ることができる。複

数の信頼関係が結合することにより、より複雑な

構造を持つようになる。この構造には網構造と木

構造とがあり、それぞれ第 2.4節と第 2.5節にて詳
細に述べる。これらの信頼の構造によって、直接

知らないノードを間接的に信頼することができる。

2.4 信頼の網構造

第 2.3節に述べた信頼関係の構造である網構造
と木構造について、特徴を述べる。

まず、網構造を図 1に示す。図中の矢印は根元
の人物が先の人物を信頼している状態を示す。網

構造では、信頼関係は一方向と双方向とがある。

AとBとの信頼関係は双方向であり、BとDとは
一方向である。この、網構造を持つ信頼の集まり

を、信頼の輪 (Web of Trust)と呼ぶ。信頼の網構
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造の代表例として OpenPGP[2]1 (以下 PGPと表
記)における鍵リングがあげられる。

A

B

C
E

D

図 1: 信頼の網構造

網構造には、第 3者機関を必要とせずに信頼関
係を結合できる利点がある。しかし、個人同士の

信頼関係によってしか任意の人物を評価できない

という欠点もある。

2.5 信頼の木構造

木構造では、頂点から末端への一方向に信頼関

係が構築される。木構造はPKI[1][3]のモデルとし
て利用されている。PKIにおいてノードは認証機
関 (CA)であり、頂点のCAを特にRoot CAと呼
ぶ。この状態を図 2に示す。

B C

E FD

A

図 2: 信頼の木構造

木構造では、Root CAが認証の規準を持つため、
統一的な判断ができる。しかし、Root CAを用意

1http://www.openpgp.org/

する必要があることや、Root CAを信頼できない
場合は全体を信頼できない、という欠点がある。

さらに、Root CAは木構造全体に責任を負うた
め、Root CAの運用コストが高くなる、という欠
点がある。

2.5.1 P2Pモデル

信頼の木構造の特殊な形態として、ピア・ツー・

ピア (P2P)モデルがある。複数の CAは互いに信
頼しあい、対等の関係を築く。3つの CAが P2P
モデルによって連携している様子を図 3に示す。
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図 3: P2Pモデルによる CAの連携

3つのCAは互いに対等であるため、どのCAも
自らの下位のノードに対する責任のみを負えばよ

く、運用コストが小さくなる。しかし、N個のCA
が存在する場合、必要な信頼関係の数は N2−N

2 に

なり、現実的ではない。

2.5.2 ブリッジモデル

信頼の木構造の、もう 1つの特殊な形態として、
ブリッジ・モデルがある。ブリッジ・モデルでは、

図 4に示すようにCAとCAとの間にブリッジCA
を儲ける。各 CAはブリッジ CAと信頼関係を結
ぶ。これにより、P2Pモデル同様に全ての CAは
対等の関係となる。この場合、必要な信頼関係の

数は N個の CA に対して Nでよく、十分運用す
ることが可能である。

2.6 既存のモデルの評価

第 2.4節と第 2.5節とで述べたように、信頼を
結合した構造は大きく 2つの形態があり、木構造
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図 4: ブリッジ・モデルによる CAの連携

には 3つのモデルがある。
ここで、本章で説明してきたいくつかのモデル

について整理し、比較を行う。まず、比較する点

を以下に示す。

基準 1 第 3者機関の必要性

基準 2 root CAの必要性

基準 3 木構造のスケーラビリティの高さ

基準 4 双方向の信頼関係の存在

基準 5 運用コスト

これらの基準を元に、各構造を比較した結果を

表 1に示す。
表中の「－」は、その項目に該当しないことを

示す。基準 3では、スケーラビリティが高い形態を
「○」、低い形態を「×」とした。また、基準 5で
は、必要な費用がより少なくてすむ形態を○、多

く必要な形態を「×」、その中間を「△」とした。

第 3.3節で述べる提案手法では、相手を信頼す
ることで自分の持つ権限を他人に委譲できる。互

いに相手の持たない権限を委譲しあえるためには、

互いに相手を信頼しあえるモデルが必要である。

双方向の信頼関係を構築できるのは、基準 4より
網構造のみである。また、基準 5よりコスト面で
も網構造は優れており、本提案では、網構造を手

法のモデルとして採用した。

3 認証手法

本節では、認証に対して求められる事柄をまと

め、既存の認証手法の問題点をあげ、その改善手

法を提案する。また、その手法を実現する実装に

ついて述べる。

3.1 認証に求めるもの

ユーザが利用するソフトウェアや、システムが

与えることのできる権限は各システムで異なる可

能性がある。そのため、新たなユーザを登録する

際に管理者が注意すべき点がいくつかある。まず

ユーザの求める利用権限を調べ、ユーザに与える

権限を決定する。この際不要な権限を与えないよ

うに注意する。次に決定した権限を、利用する全

てのシステムにおいて、ユーザに適用する。

しかし既存の認証手法では、これらを実現する

ことは困難であるか、大きな管理コストを必要と

する。

3.2 既存の認証手法の問題点

既存の認証手法において、第 3.1節で述べた点
を実現する際に問題となる点を示す。

UNIXのユーザ認証では、システムの利用を許
すか許さないかという両極的な制御しかできない。

そのため、不必要な権限を与えずに利用を許可す

ることは難しい。プログラムの実行権限を操作す

ることで、ある程度の制限は可能である。しかし、

各ユーザに対して異なる権限を適用しようとする

と管理コストが増大してしまう。これらの問題点

によって、各ユーザに適切な権限のみを与える事

は困難である。

3.3 改善手法の提案

第 3.2節で述べたように、既存の認証手法では
要求を満たせない。本節ではこれを改善する手法

を提案する。

ここに、システムを利用できるユーザ A(以降、
A と表記) とできないユーザ B(以降、B と表記)
を仮定する。A が B を信頼している時、A の持
つ権限の一部を Bに与えることにする。すると、
信頼する側の持つ権限に基づいて権限が与えられ

るため、新たなユーザはシステムを利用する際に

必要な権限を自動的に得られる。そのために、第

2.4節で述べた信頼の輪モデルを利用する。これに
よって、Aが Bを信頼しているという情報が存在
するとき、システムは間接的に Bを信頼すること
ができる。そして、Aの持つ権限の一部を Bに適
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構造の形態 基準 1 基準 2 基準 3 基準 4 基準 5

網構造（信頼の輪モデル） 不要 不要 － 可 ○

木構造（階層モデル） 必要 必要 ○ 不可 ×

木構造（P2P・モデル） 必要 不要 × 不可 △

木構造（ブリッジ・モデル） 必要 不要 ○ 不可 △

表 1: 信頼の構造の評価

用する。

このモデルにおいて考えられる問題点は、間接

的な信頼関係によって権限を与えることがセキュ

リティ上の危険を招く可能性があるということで

ある。これは、管理者がユーザの信頼関係を監視

することである程度防ぐことが可能である。しか

しそれは管理コストの増加を招くため、当初の目

的を果たすとは言い難い。とは言えそのユーザに

権限を与える必要があるとすれば、必要最低限の

権限のみを与えることのできる本手法は、不必要

な権限も与えてしまう従来の手法に比較して安全

であると言える。

3.4 sudo

今回は、権限の一部を与える方法として sudo2を

用いる。sudoは多くの UNIX または UNIX互換
OSで動作するアプリケーションであり、一般ユー
ザに対して super userの権限を適切に与えるツー
ルとして利用されている。そのため、特定の OS
に依存してしまうことも無く、多様なシステムが

存在する環境に導入することも可能である。設定

が非常に柔軟であり、簡単な設定で十分に適切な

権限を与えることが可能である。

3.5 提案の実装

第 3.4 節で述べた sudo を利用して、提案した
機能を実装する。この実装の現時点での機能は、

ユーザの信頼関係を調べ、適切な権限が適用され

た sudoの設定ファイルを出力する。これは多くの
UNIXで動作する perl言語で記述するため、特定
の OSに対する依存性を減らすことができる。信
頼関係は公開鍵暗号における電子署名によって記

2http://www.courtesan.com/sudo/

述され、署名を検証することで信頼関係を確認で

きる。提案した手法が動作するメカニズムを図 5
に示す。

システムを利用する際に適切な権限を与えよう

とすれば、ログインする際に信頼関係を確認し、

その都度 sudo の設定ファイルを再生成すること
が望ましい。しかし、システムを利用する手段は、

以下のように様々なものがある。

• コンソールからのログイン

• sshなどのリモートログイン

• POPや SMTPのユーザ認証

これらはそれぞれ違う手段で認証を行っている。

そのため、これらの認証手法全てに対して、ログ

イン時に設定ファイルを再生成する仕組みを付加

する必要がある。また、全ての状況で sudoの利用
が可能なわけではない。

システムを利用する際に適切な権限を与えるた

めには、sudoの設定ファイルの出力はログイン時
に行われることが望ましい。しかし、ユーザ認証

はコンソールからのログイン、リモートログイン、

メール受信など様々な場面で行われる。これらは

それぞれ違う手段で認証を行っており、全てに対

して変更を加える必要がある。

そのため、今回はこれらの認証手法に対する変

更は加えず、sudoの設定ファイルを生成する部分
のみを実装する。これは、提案した手法を実現す

るのに最低限必要な部分であるとともに、この部

分だけでも提案を評価することが可能であるため

である。

図中の番号に従って、以下のように動作する。

1. ユーザ Aがユーザ Bを信頼する

2. 提案された手法により、信頼関係が sudoの
設定ファイルに反映される
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図 5: 動作メカニズム

3. ユーザがコマンドを実行しようと試みる

4. sudoが設定ファイルを読み、権限を確認する

5. 与えられた権限に基づき、コマンドは実行さ
れる

4 考察

第 3.5節に述べた実装は、基本的な仕様が正し
く動作することを確認した。

今回の実装では sudoを用いている。しかし、そ
れ以外にもユーザの権限を制御する仕組みはいく

つか存在する。それらについて考察する。

4.1 PAM

一部のUNIXにはPAMと呼ばれる機構がある。
PAMは、認証を必要とする複数のプログラムに対
して、統一的な認証を実現する。PAMを利用すれ
ば、1つのプログラムに本手法を実装するのみで、
システムにログインする複数のプログラムに適用

することが可能である。そのため、PAMが利用で
きるシステムにおいては、PAMを利用して実装す
ることで多様な状況に対応することが可能となる。

4.2 UFS2

FreeBSD 5.0-RELEASEにはUFS2という File
Systemの実装がある。UFS2には ACLという機
能があり、通常のUFSに比べて細かい権限の制御
が可能となっている。

UFSでは、ユーザをファイルの所有者、同一グ
ループ、その他の 3つに分け、それぞれに対して、
読み、書き、実行の許可ができるに過ぎない。そ

のため、あるファイルの実行権限をユーザごとに

決めることはできない。このような設定が、ACL
を用いると可能となる。

sudoを使用する理由の一つが、UFSのこのよう
な欠点にあるため、UFS2のACLを用いることで
も手法を実現できる可能性がある。

5 まとめ

本研究では、個人間の信頼関係に基づいて構築

された信頼の輪の概念を用いることにより、適切

なシステムの利用権限を与える手法を示した。信

頼の輪は、個人と個人との信頼関係が複数存在す

る時、それらを合成することによって構築される

個人認証のモデルである。このモデルによって、

直接知らない相手を、間接的に信頼することがで

きる。

この手法を用いることで、従来管理者に集中し

ていていたユーザ管理のコストを分散することが

可能となる。さらに従来の手法では困難であった、

ユーザに与える権限を細かく制御することも可能

となる。

本手法は、本来不要である権限を割り当ててし

まう従来の手法に比べ安全にユーザ管理を行うこ

とができる。
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