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害は日に日に増大している．本研究では，マスメイルを検出

ータベースと POP サーバからなるシステムを構築した．デ
ルを自動的に収集し，各マスメイルを正規化・解析したのち

蓄積する．POPサーバでは，転送するメイルのチェックサム
ースに問い合わせることで，マスメイルかどうかを判断する．

ニングや学習は不要である．処理速度が速く，データベース

は起きないのが大きな特徴である．このシステムを和歌山大

させた結果，マスメイルの認識率はおよそ 80-90%であった．
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d by mass-mail have been more and more serious. We have
 detection of mass-mails, which is composed of a mass-mail
ver. The database collects mass-mails automatically, and

ulated by analyzing the contents of the each mail. The POP
ms of the handling mail and asks the database whether the
gistered as mass-mail. This system requires no efforts of
s fast, and   does not mistake in mass-mail recognition as
valid. The server has run on a POP server in Wakayama

% of mass-mails have been detected successfully. 
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1. はじめに 
不特定多数に大量に送信されるメイル

（マスメイル）は，受信者へ大きな負担，

公序良俗に反する内容，メイルトラフィッ

クの増大，ウイルスメイルの拡散など，多

くの問題を世界的な規模で引き起こしてい

る．日に日に増え続けるマスメイルを一刻

も早く止めるために，様々な対応策が検討

されている． 
 マスメイルを判別する場合，コンテンツ

同士を単純に比較する方法を用いることは

できない．なぜなら，マスメイルの送信者

は，htmlの仕様を利用してコンテンツの表
記方法を変化させたり，本文とは関係のな

い文字列をコンテンツに加えたりするなど

の方法で，「意味は同じだが違う」コンテン

ツを大量に作成し，送信するためである[1]． 
 また，コンテンツのすべてではなく任意

のキーワードを抽出・検索する方法がある．

この方法は考え出された当初は効果的であ

ったが，今では有用ではなくなった．マス

メイル送信者は，キーワードの綴りをわざ

と書き換えて，検出されないようにしてい

るためである． 
 以上のような判別の困難さを解決するた

め，メイルのコンテンツに含まれる各トー

クンの統計的性質に基づいてマスメイルの

識別を行う方法が盛んに研究されている．

中でも多いのが Bayesian Filter を利用し
た種々のメイルフィルタリングツールであ

る[2]-[6]．これらのツールは，個人単位で
利用することができ，チューニングできる

という特長がある．その反面，学習させる

までに時間がかかること，学習のデータに

よって識別の精度が左右されること，処理

に時間がかかること，日本語のような分か

ち書きされていないテキストは不得意であ

ること，などの不具合がある．また，最近

のマスメイル送信者は，一般的なビジネス

文書やニュース記事を含むようなマスメイ

ルを送ることによって Bayesian Filter に
誤判定・誤学習を起こさせるなど，マスメ

イルが検出されないよう工夫しつつある． 
 マスメイル検出システムは，処理が速く，

誤検出がなく，ユーザが手軽に使えるよう

なシステムであることが望ましい．本研究

では，マスメイルを蓄積するデータベース

を活用して，マスメイルの判別を行う． 
 
2. マスメイル判別システム 
2-1 概要 
 本研究のシステムは，マスメイルを蓄積

するサーバと，それを活用する POPサーバ
の二つのサーバからなる． 
 マスメイルデータベース（図１）では，

マスメイルを自動的に収集する．集められ

たマスメイルに対して，コンテンツのラン

ダム要素や非表示文字を排除する「テキス

トの正規化」および「URLの抽出」を行う．
得られたそれぞれのデータから MD5 法に
よりチェックサムを計算し，データベース

に蓄える．データベースは，リモートから

の利用が容易な DNSを用いる． 
 
 
 
 
 
 
 
 
 
 

図１ マスメイルデータベースの概要 

 

チェックサムのデータベース 

コンテンツの正規化 
URLの抽出 
→チェックサムを計算 

マスメイル収集 
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 POPサーバ（図２）では，処理中のメイ
ルに対してデータベースと同様の処理でチ

ェックサムを計算し，データベースに問い

合わせる．チェックサムがデータベースに

あれば，処理中のメイルをマスメイルだと

みなし，メールヘッダにキーワードとして

"X-MMS-RESULT: 1"を挿入する． 
 
 
 
 
 
 
 
 
 

 
 
 
 
 

図１ 本システムの概要 
 
 
 

 
図２ POPサーバの概要 

 
2-2 本システムの特徴 
 本システムでは，次のような利点が挙げ

られる． 
１） データベースが正常である限り，誤認

識は起こらない． 
２） 認識器のような複雑な計算が必要な

く，高速に動作する． 
３） ユーザはメールリーダで「メールヘッ

ダ中のキーワードによる，フォルダ振

り分け」を設定するだけでよい． 
４） チェックサム計算の部分をライブラ

リ化しているため，procmail のよう
なメイルフィルタと組み合わせて実

行したり，メイル整理ツールを作成し

たりと，包括的なマスメイルフィルタ

リングができる． 
 
3 マスメイルデータベース  

 
 
 
 
 
 
 
 
 
 
             Yes 
     No 
 

3-1 マスメイルの収集 
 現在行っているマスメイルの収集方法を

以下に述べる． 
 ・マスメイルを受信するためだけに用意 
  したメイルアドレス（おとりアドレス） 
  から転送を行う． 
 ・マスメイルを受けたいメイルアドレス 
  をWEBページのコメント，もしくは， 
  実質的にクリックできない mailtoア 
  ンカーに埋め込む． 
 ・マスメイルに「送信を止めるためには 
  メイルを送るように」など指定されて 
  いる場合は，マスメイル送信者にメイ 
  ルを送る（これによって，マスメイル 
  の送信者はそのメイルアドレスが有効 
  であることを知る）． 
 ・新規ドメインを取得し，そのドメイン 
  宛てのすべてのメイルをマスメイルと 
  して収集する． 
 
3-2 データベースの状況 
 集められたマスメイルの累積登録数（図

３），一日あたりの登録数（図４），および

時間帯あたりの登録数（図５）を示す．現

在 4 万通弱のマスメイルが収集されており，
一日あたりの登録数は増加傾向にある．ま

た，時間帯による変化はほとんどないこと

がわかる． 

コンテンツの正規化 
URLの抽出 
→チェックサムを計算 

POPプログラムからコール 

データベース問い合わせ 
（DNS参照） 

 登録済？ 

ヘッダにキー 
ワードを挿入 

POPプログラムに戻る 
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図３ 累積メイル数 

一日あたりの登録メイル数
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図４ 一日あたりの登録メイル数 

時間帯あたりの登録メイル数
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図５ 時間帯あたりの登録メイル数 

 
4. チェックサムの計算 
 前述したように，データベースおよび

POP サーバでは，「テキストの正規化」お
よび「URLの抽出」を行い，それぞれの結
果に対して，チェックサムを計算する． 

 「URLの抽出」において，本来マスメイ
ルとは関係ない URL がマスメイルに書か
れている場合，誤ってその URL をデータ
ベースに登録してしまう危険性がある．そ

こで，「ホワイトリスト」を外部ファイルに

定義して，マスメイルとは無縁の URL を
保護している． 
 この一連の処理を行うルーチンはライブ

ラリ化してあるため，容易に POPサーバや
メイルフィルタリングツールに組み込むこ

とができる．現在，ipop3d，qmail-pop3に
組み込んで，動作を確認している． 
 チェックサム計算にかかる時間は 3 万通
のメイルでおよそ 80秒であり，一通あたり
0.00263秒であった（CPU: Intel Pentium 
4 2.4GHz，OS: Red Hat Linux 7.3，
Memory: 1GByte）．なお，アルゴリズムの
詳細は，マスメイル送信者に本システムを

回避する情報を与えかねないため公開でき

ない． 
 
5. POPサーバの運用 
5-1 認識率 
 4.で述べたライブラリを ipop3d に組み
込み，和歌山大学システム工学部にて運用

している．ユーザにより違いはあるが，マ

スメイルのおよそ 80～90%を正しく認識
している．しかしまだ 10～20%のマスメイ
ルを認識していないことから，データベー

スの拡充や正規化アルゴリズムの改善など

が必要である． 
 一方，正常なメイルをマスメイルと誤認

識することはない．運用当初はデータベー

スに正常なメイルが紛れ込んでいたことや，

ホワイトリストが不十分であったため数件

生じたが，現在では皆無である． 
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5-2 メイルトラフィックの状況 
 一日における全 POP 数と検出マスメイ
ル数（図６），全 POP数に対する検出マス
メイル数の割合（図７）を示す．平日・休

日の周期がみられ，検出率はおよそ6～12%
を推移している． 
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図６ 全 POP数と検出マスメイル数 

全POP数に対する検出マスメイル数比率
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図７ 全 POP数に対する 

検出マスメイル SPAM数比率 

 
5-3 マスメイルの検出時に用いられたチェ
ックサムの種類 
 一日におけるマスメイルの検出が，正規

化したコンテンツのチェックサム（BODY）
でなされたのか，抽出した URL のチェッ
クサム（URL）でなされたのかを検討した． 
 全体の検出マスメイル数に対する，

BODY での検出率と URL での検出率を，
図８に示す（一つのマスメイルが BODYと

URL の両方で検出される場合もあるため，
BODY の比率と URL の比率との和が

100%以上になることがある）．この結果か
ら，URL による検出が BODY による検出
のおよそ 2～3 倍ほど高い比率を示してい
ることが分かった．URLはマスメイルの判
別に大きな手がかりとなっていると言える．

BODYの検出率が低いのは，コンテンツは
URLよりもランダム要素が大きく，正規化
の段階でランダム要素を完全に除去できな

かった理由もあると考えられる． 

検出マスメイルにおけるBODY・URL検出比率
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図８ 検出マスメイルにおける 

BODY・URL検出比率 

 
5-4 チェックサム登録日時とマスメイル検
出日時との時差 
 POP サーバが任意のメイルをマスメイ
ルと判断した日時と，判断の理由となった

チェックサムがマスメイルデータベースに

登録された日時を比較した．これによって

チェックサム登録からマスメイル検出まで

の時間を知ることができる．ただし，デー

タベースには同じチェックサムを持つマス

メイルが一つ以上登録されているため，求

める解は複数ある．解のうちの最短の時差

を求めた．その結果を図９に示す． 
 これによると，POPサーバでマスメイル
だと判断されたチェックサムのうち，50%

 - 5 -

研究会Temp 
－77－



超が 24 時間以内に届いたマスメイルから
登録されたチェックサムであり，また，ほ

とんどすべてが 10 日以内に届いたマスメ
イルから登録されたチェックサムである．

このことから，POPサーバで検出されるマ
スメイルとマスメイルデータベースに届く

マスメイルは，ほぼ同時期に届けられてい

ることがわかる．より多くのマスメイルを

より早くデータベースに登録すれば検出率

の向上が見込まれる． 

マスメイル検出日時とデータベース登録日時との時差
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図９ マスメイル検出日時と 

データベース登録日時との時差 
 
6. まとめと今後の展開 
 自動的に収集したマスメイルを正規化・

解析してチェックサムを計算し，そのチェ

ックサムデータを配信するマスメイルデー

タベースと，それを参照してマスメイルを

検出する POPサーバとを用いて，マスメイ
ルを検出するシステムを構築した．高速性，

正確性，簡便性などが秀でている． 
 現在よりマスメイル検出率を上げるため

に次の対策を行っている． 
１） ランダム要素を取り除くアルゴリズ

ムの性能を上げる． 
２） 検出率を上げるためには数多くのマ

スメイルを集める必要がある．spam 
archive[7]のマスメイルデータベー

スを利用することを検討中である． 
３） 現アルゴリズムでは，「正規化したコ

ンテンツ」と「抽出した URL」でチ
ェックサムを計算している．メイルア

ドレスや電話番号をも抽出する新ア

ルゴリズムをテスト中である．現行版

よりも高い検出率を得ている． 
 これらを反映させた新システムは，今年

度中に運用を開始する． 
 本システムは和歌山大学システム工学部

で運用中であるが，来年度は，和歌山大学・

京都大学・大阪大学など各研究機関のメイ

ル管理者の協力を仰ぎ，運用を拡大してゆ

く予定である． 
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