
- 1 - 

オンラインテストにおける不正行為防止策について 
 

岡 久登   Byungki CHA 
九州情報大学大学院経営情報学研究科 

〒818-0117 福岡県太宰府市宰府 6 丁目 3 番 1 号 
E-mail: {oka, cha}@kiis.ac.jp 

 
あらまし 近年，インターネットの普及や情報インフラの整備により，e-ラーニングを始

めとする WWW を利用した新しい教育システムに関する研究が活発に行われている．ネッ

トワーク上のコンピュータを利用して試験を行うオンラインテストシステムは，試験準備

や実施，採点，結果発表などが手軽に実施できる利点を持つ反面，コンピュータを利用し

たさまざまな不正行為が行われる可能性を持っている．本論文では，オンラインテストシ

ステムの概要及び，LAN 上のオンラインテストにおいて考えられる不正行為，そして，そ

れらの解決策を提案する． 
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Abstract The proliferation of the Internet and installation of IT infrastructure has 
resulted in active research into web-based educational systems and e-learning. 
Although online testing systems provide advantages such as easy test preparation 
testing, marking and posting of test results, there remains the possibility of cheating 
during tests. This paper outlines possible ways of cheating over LAN, as well as 
proposing solutions to such issues. 
 
 
 

１． はじめに 

近年，ブロードバンドネットワークの普及や

学内 LAN の整備により，遠隔講義や WBT 
(Web Based Training) ， VOD (Video On 
Demand)などのデジタルデバイスを利用した

e-Learning に関する研究が活発に行われてい

る．中でも，オンラインテスト機能を用いた学

生の問題作成による学習効果の上昇に関する研

究が新しい e-Learning 手法として注目を集め

ている[6]． 
オンラインテストはネットワークに接続され

たコンピュータを利用して試験を行うものであ

り，従来の紙ベースの試験に比べて以下のよう

なメリットが考えられる． 
i) 問題用紙の配布，解答用紙の回収という作

研究会Temp 
社団法人 情報処理学会　研究報告IPSJ SIG Technical Report

研究会Temp 
2004－DSM－32　(10)

研究会Temp 
2004／3／29

研究会Temp 
－55－



- 2 -E 

業がなくなり，教師の負担が軽減できる． 
ii) 試験結果のリアルタイム発表により，得点

や間違えた問題の復習がその場で可能となり，

さらなる学習効果が期待できる． 
iii) 試験結果の統計や分析により，より的確

な学習指導が可能となる． 
しかしながら，オンラインテストを実施する

際には，以下のような問題点が考えられ，これ

らの問題点を如何に防ぎ，安全なシステムを構

築するかが課題となってくる． 
i) 試験会場以外での受験 
ii) 他人になりすましての受験 
iii) 受験者が，試験中に他の Web サイトを

閲覧したり，コンピュータ内の別のプロ

グラムを起動したりするカンニング行為 
iv) 試験問題のコピー＆ペーストによる試験

問題の流出 
本研究では，以上のような不正行為から安全

なオンラインテストシステム（Online Test 
System，以下 OTS）を構築するための防止策

を提案する．  
オンラインテストにおける不正行為の防止策

に関する研究として，堀氏は PC にもともと存

在しているデータを盗み見る行為の防御策とし

て Alt キーの問題に着目する手法を提案してい

る[4]．また，井関氏らは受験生が，試験中に他

のWebサイトを参照するといった問題を挙げ，

クライアントを制御するためのオンライン型

CBT(Computer Based Testing)システムが提

案された[5]． 
本研究で想定するオンラインテストの実施環

境は以下のようである． 
i) 学生は個人所有のノート型パソコンを学

内 LAN に接続することによりオンライン

テストを受ける． 
ii) ノート型パソコンの IP アドレスは学内

LAN 上のDHCP サーバから取得する． 
iii) オンラインテスト中，学内LAN 上でトラ

フィックの制御などを行わないためインタ

ーネットの閲覧やメールの送受信，その他

の通信が可能となる． 
iv) OTSサーバへのアクセスは学内のどこか

らでも可能である． 

 

 

２． オンラインテストシステム 

OTSは、根源の役割を果たすOTSサーバと，

受験生用クライアント，管理用クライアント，

そして，認証の機能を果たすメールシステムか

ら成り立っている(図 1)．以下，現在開発中の

OTSについて述べる． 
 

２．１ OTS の概要 
OTSは，ネットワークに接続されたコンピュ

ータ上で試験を可能とし，試験問題の管理，受

験生の成績管理を可能とするシステムである． 
 

 
図 1.オンラインテストシステムの構成図 

 
OTSサーバは，試験問題や試験スケジュール，

成績データなどを管理するデータベースサーバ

と試験問題などを登録管理する Web サーバか

ら構成されている． 
メールサーバは，受験生認証を行うためのも

のであり，学内 LAN 上にある学生用メールシ

ステムの認証機能を利用する．それにより，

OTSサーバにユーザ登録されていなくても，メ

ールアカウントさえ持っていれば，オンライン

テストを受験できるようになる． 
管理用クライアントは，試験問題の作成管理

や試験実施情報の管理，受験生の成績管理など

の作業を行うためのものであり，Internet 
Explorer や Netscape などの Web ブラウザを

利用する． 
受験生用クライアントは，試験中の不正行為
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防止のため，独自に開発したクライアントプロ

グラムを利用する．Visual Basic 6.0 SP5で開

発しているため，現在は，クライアント OS は

Windowsのみに限定されている． 
以下，オンラインテストの受験申込から試験

結果の発表までの一連の流れについて説明する

(図 2)． 
 

 
図２．オンラインテストシステムの流れ 

 
ステップ１： 教師は，OTS サーバの管理用

Web ページから，試験問題を OTS サーバに

登録する．登録する内容は，次の通りである． 
i) 問題内容の該当分野 
ii) 問題文 
iii) 選択肢１－４ 
iv) 正答 

ステップ２： 試験日程や試験範囲等が決まっ

たとき，教師は，OTSサーバの管理用Webペ

ージから，試験実施情報をOTSサーバに登録

する．試験実施情報は次の通りである． 
i) 試験名 
ii) 試験範囲 
iii) 問題数 
iv) 試験会場コード 
v) 試験日時 
ステップ３： 受験生は，受験生用クライアン

トプログラムを利用して，受験申込を行う． 
ステップ４： 指定された試験会場からかどう

か，受験生本人かどうかの認証が通ってから，

受験生は受験開始となる．Step3-4 の受験申

込やユーザ認証，の流れについては，第3章

の不正行為防止策の実装と一緒に詳しく説

明する． 

ステップ５： 試験終了後，すぐに試験結果（点

数や間違い箇所）が，受験生用クライアント

プログラムの画面に表示され，受験生は各人

の試験結果を確認することができる． 
ステップ６と７： 教師は，OTS サーバの管

理用 Web ページから，受験生一人ひとりの試

験結果や正誤箇所を把握することできる． 
 
２．２ OTS の環境 
現在の OTS サーバは，以下のような環境で

動作している。 
 

CPU Intel Xeon 2.00GHz 
物理メモリ 1024MB 

OS Linux 2.4.18-14 
WWW サーバ Apache 2.0.48  
DBMSサーバ PostgreSQL 7.3.4 

連携言語 PHP 4.3.3 
 
本サーバシステムで利用しているソフトウェ

アは，Apache とPostgreSQL，それにPHP で

ある．また，これらのソフトウェアは，Linux
をはじめ，FreeBSDやSolaris，などを代表と

するほとんどのUNIX上で動作し，プラットフ

ォームがかなり自由である．従って，将来のシ

ステムの規模拡張やプラットフォームの変更に

柔軟に対応できるものと考える． 
 

３． 不正行為防止策について 

３．１ 試験会場以外での受験防止策 
試験会場以外での受験防止策として，OTSで

は，試験会場コードを用いる．  
OTS は，受験申込から受験，結果発表まで，

すべてネットワークを介してオンライン上で行

う．そのため，受験生が指定の試験会場で受験

しているのかを確認しなければならない．本学

のユーザは，Webサイトを閲覧するときは，す

べてWeb Proxyサーバを利用している．そのた

め，受験生がどこから受験しているかを，クラ

イアント IP アドレスで判断することは不可能

である． 
図３の①受験申込のとき，試験監督者から指
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示された試験会場コードを入力させることによ

って，試験会場以外からの受験を阻止している． 
 

３．２ 替え玉受験防止策 
替え玉受験防止策として，OTSでは，ワンタ

イムパスワード，メールアカウントの 2つを用

いる． 
OTSは，受験生識別のために，大学で配布し

ている学籍番号ベースのメールアカウントを利

用している．このメールアカウントは，各学生

個人に一つずつ割り当てられているものであり，

重複はありえない．しかし，他の学生の学籍番

号を名乗って，受験を申し込み，受験するケー

スも考えられる．そのため，受験申込から受験

開始に至るまで，次の 6 つのステップを行う． 
 

 
図３．受験申込から受験開始までの一連の流れ 
 
ステップ１： 受験生は，受験生用クライアン

トプログラムを起動して，①試験会場コード

と②学籍番号を入力して OTS サーバに送信

する． 
ステップ２： 受験申込を受け付けたOTSサー

バでは，ランダムに作成したワンタイムパス

ワードを学籍番号ベースのメールアドレス

宛に送信する． 
ステップ３：受験生は，自分のユーザ ID とパ

スワードを入力して，OTSサーバに送信する． 
ステップ４：受験生のメールのユーザ ID とパ

スワードの情報を受取った OTS サーバは，

その情報を基にメールサーバにアクセスし，

ステップ2で自動送信されたメールを受信す

る． 
ステップ５：ステップ 4でメールを読むことが

できた場合，この受験生が受験生本人である

という正当性を得ることができ，受験用の

URL を受験生用クライアントに送信する． 
ステップ６：受験用 URL を受け取った受験生

用クライアントは，受験用 URL にアクセス

して，受験用画面を表示する．受験生は，受

験を開始する． 
 

３．３ カンニング行為の防止策 
カンニング行為の防止策として，受験生用ク

ライアントプログラムをコンピュータの画面に

表示する際，次の 2つの機能を取り入れた． 
i) 常に全画面表示 
ii) 常に前面表示 
オンラインテストを行う際は，従来の紙ベー

スの試験と同じように，他人の答案（画面）を

盗み見るケース以外に，パソコンに保存されて

いるデータを見たり，他のプログラムを起動し

たり，他の Web サイトを閲覧したりするカン

ニング行為の可能性がある．Windowsのような

マルチタスクＯＳでは画面の切り替えにより，

容易に他のデータを閲覧することが可能である． 
受験生用クライアントプログラムを常に，全

画面表示し，タスクバーを隠すことによって他

のアプリケーションが容易に起動できないよう

にする．しかし，Windows では Alt キーや

Windowsキーなどのキー操作で，タスクバーや

スタートメニューを起動することが可能である． 
堀氏の研究では[4]，Alt キーの問題として，

描画されている受験用画面の一部が変化したと

き，イベントをトラップさせ，受験用画面から

不正行為画面を表示させて試験を強制中断し，

試験再開には試験監督者によって解除するとい

う方法がとられている．しかし，キー入力の際，

Alt キーや Windows キーなどを間違って打つ

ことは多々あり，その都度試験監督者の許可が

必要としたら，試験時間のロスにもなる．  
そのために，本受験生用クライアントプログ

ラムでは，受験画面が，常に全画面表示にする

とともに，常に前面に表示されるようにする(図
４)．スタートメニューからアプリケーションを

起動しようとしても，常に受験生用クライアン

トプログラムが前面に表示されるため，たとえ，
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他のアプリケーションが起動されても，そのア

プリケーションは，受験生用クライアントプロ

グラムの後ろに表示されてしまうため，そのア

プリケーションでの作業が不可能となり，カン

ニング行為を防ぐことが可能となる． 
受験生用クライアントプログラムをコンピュ

ータの画面に表示する際，常に全画面表示する

ためのプログラムは，堀氏の研究[4]から引用し

たものである．また，受験生用クライアントプ

ログラムを常に，前面の画面に表示するための

プログラムは，[8]から引用したものである． 
 

 
図４．受験生用クライアントプログラム 

（全画面・前面表示） 
 
３．４ 試験問題の流出防止策 
特に，大学の必修科目の試験を行う際には，

受験生数が多く，受験生を複数のクラスに分け，

異なる時間帯に試験を実施する場合がある．こ

のような場合，先に受験した学生が，後に受験

する学生に試験問題を教えるというケースが考

えられる．このような不正行為を，コンピュー

タを利用して行われることを防がなければなら

ない． 
試験問題の流出防止策として，この受験生用

クライアントプログラムでは，試験が終了し，

画面を閉じる際に，クリップボードの内容を削

除する．クリップボードの内容を削除すること

によって，たとえ，受験生が受験中に試験問題

をコピーしても，試験終了後には，試験問題を

ファイルや電子メールなどに貼り付けできない．

よって，受験生が試験問題を持ち帰り，試験時

間が異なる受験生に，試験問題を教えるという

行為を防ぐことができる． 
 

４． まとめ 

本論文では，OTSを利用した試験を実施する

際に考えられる不正行為を4つ挙げ，それぞれ

について防止策を提案した． 
現在は，今回提案した防止策について，運用

実験に向けて，OTSサーバプログラム，受験生

用クライアントプログラムへの実装を進めてい

る．今後，大学の講義や講座などで，OTSを利

用してもらい，実際の運用に耐えうるシステム

を構築していくことが課題である． 
また，実際の運用を考えた場合，以下の課題

がある．１つ目は，現在の OTS は，サーバ・

クライアント間の通信路は，暗号化されておら

ず，データは平文のまま流れる．そのため，通

信の盗聴，通信内容の改ざんなどが可能な状況

であり，改善しなければならない課題である．

２つ目は，OTSサーバには成績管理データベー

スがあり，受験生の成績など機密性の高い情報

が格納されている．情報管理においてのセキュ

リティシステムをもっと強固にする必要がある

と考えている． 
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