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MAC address finder and layer2 switch tracer by SNMP

SOH Y. SuzuKIt and FUKUKO YUASA'

The detection of physical network port is effective to solve problems such as virus infection
or poor thuroughput. Since last year, we started the dynamic VLAN management at the
KEK LAN. The dynamic VLAN makes anybody can use any physical network port regard-
lessly what VLAN is assigned to the port. This makes we can’t predict the actual location
of the machine. We developed “MAC address finder and layer2 switch tracer” using SNMP
query and it shorten the detection time of network port. This paper presents how this finder
tool detects the port location and the layer2 path.

1. O g

gobooooooooooooooobooobobobo
gboooobooooboooobooboboo
oooooooooooooo pcOodgooooDO
gobobooboooooooooobocoooooboooa
goobooooooooooobooooooobooa
gobooboooooooooocooobooooooa
gobooooooooooobooooooo

goboooooooobooocooooooobooboo
oolpPO0O0O0O0O0O0OCOOOODOOOOOOOOOO
goooooooooooboboooooooboooo
goooooOoooo pCcOOOOOOOOOOOO
gooooooooooobobooooooobooo
goood

goooooooooboooooooooa
VLANOOOOOOOOOOOOOoOooooooo
O0ooooooooooo MACOOOOOOOO
O0000o00oO00o0oooooOo0oonO VLANO
gooboooooooboooboooooooboooboo
goboboooooooobooocoooooooboooo
0000000000000 MACOOOOO VLAN
gooooooooooboooooooboboDbobo

t0oooooooooooo
High Energy Accelerator Research Organization

gooooooooooobooooboooooooboo
gobooooooooooo
goooooooooooooooooobonbo
gooboooooooooooboboooooboobo
goooboboooooooobooboooooooboobo
oooobooooooooooboooooooooorp
gooobooooooooobooboooooooooa
gobooooo
gobooooooooobooobooooooobooobo
goboooobooboobooooooobobooooooooo
0000000000000 0 LANOOODOOOO
000000 /24~/2000000000000000
goooooboooooooooooooboobobo
goooobooooooooooooooooobonbo
goooobooooooooboooooboobooo
goooooooooooooobooooooboood
gooooboooooooooocoooooooboa
Oooo0ooooooooooooooooooog po
OO0 LANOODOOOODOOOOOoOooooooo
WindowsPCOOOOOOOOOOOOOODOOOO
goboooooooooooooocoooooboooboo
goooooooooooboooooooobooooboo
goboooooooobooooooooDo
gobooobooboooo0oooooobooooooobo
O00O0O0OD 1oMbpsOOOOOOODOOOOODOO
ooooooooboooooooooboooMOOO

0510


島貫
テキストボックス
社団法人　情報処理学会　研究報告
IPSJ SIG Technical Report

島貫
テキストボックス
2005－DSM－38（10）
　2005／8／5

島貫
テキストボックス
－51－

研究会temp
長方形


goooooooooooooooooooboobooboa
gooooooooooooooocooooobooo
gobooboooooooooocooocoooooboooo
gooooooooooooobooooooooonoo
ooboobooooooooooooooobooobonbo
gobooooooooooboooboooooooo
goooooboooooooobooobbooooooooo
goboooooooooobobooocoooooood
gobobooooooooobooobooooooboooa
gobooooooboooooooboooobooo

gobooooooooooooocooooobooo
g2000000o0oooooco0ooooooboobooo
aoono

2. OO0 LANDOOO

0000o000o0ooo0ooo0 200000000
goo0do0obo00bD 200000000D00DO0OO
ooooooooOooooooooOooooooo (o
nooooooooooooUuoooooooooo
O0000ooo0ooooooO0O0 VLANOOOO
oooooOooooooooooooooooooo
ooooo0ooooooOooooooooooooo
00o0oooOo0oooOoUooooOoooooooooo
0 (sO000000)0000oUoDooOoOoUoOOo
ooooooooooooGoooooooooo
000000 1Gooooooooo sooo 160
ooMOO0000000000O0DbO0ODbO

0003000000000 2000000000
ooooooOoooooooooooooooooo
oooOooooooo

ooooooooooooooooooooooo
200000000000000000000000
O000o000o00oo0oo 200000000000
0000000o000O00o0o0oooOoooO 20
0o0oo0o0ooo0ooOooooooooooooo
00000000O00O0O0OoOoUOoOoooOooooO
goboooboobboobooboobboobono
o00oo0o0oooooo0ooooooooooog
oooooOooOooooOoooOoooooooood
oooood

oooooooooooooooooooooooo
VLANOOOOOOOOCISCOOO VMPS (VLAN
Management Policy Server) 00000000000
oo0oooooooo vMPSOODOODOOODOOO
o cdiscooooopoooooooooooooo
0000o000o0o0oo0ooo0oUooooooooo
ggbooboobooboobobuooboobono
oo00o0oooo0ooooooooooooo oS

0520

edge edge
edge edge

CMZ
edge edge

edge edge

@

01 000o000o00o0oooo0oo0ooo

gbooooooooboobooboooboobooo
00oDoooooooooooooSsoooooon
o IUODODODO

— Catalyst 6513 Supervisor 720 I0S 12.2(17d)
e JOUODODOUO

— Catalyst 2948 CatalystOS 7.6(7)
Catalyst 3508 10S 12.0(5)

— Catalyst 3550 10S 12.1(6)

— Catalyst 2970 I0S 12.2(25)
gbooooobooobobooooboobooboobooo
gooooboobooooobooooooboboobooo
OsO000D00O0D0O0OO0O0ODOOOOODOObObOOD
0dooooDooo«“c0ooopooo”’ooooon
gobobogooooooooooooo

000 CDP (CISCO Discovery Protocol) O O O
oo0oooooooooooooooociscoon
O0oo0oo cbpOOOOOOOIPOOOOOOODOO
gboooooooboobooboboobooooobooo
gboooobooooboobooooboooobo
goociscooooooooooooopoooono
goooooooobobooobooobooboboooo
00D0000doooooooooDooooo Cbp
go00bO0O0b 2000000000D0O0DDOODO
goboobooooobooboboooooboobobo


研究会temp
長方形


島貫
テキストボックス
－52－


gobooz2000000000000000¢0
gobooooooooobocoooooooboboboo

goboooooooooooooooooooooo

ooboooo200000000000000000

3. 0O O

00000 pPerl0 CGIOOOODODOOODODO
o000 www Oogoooooooooooo
Perl 0000 OO CGI, Net:Ping, Net:SNMP,
Net::Telnet::Cisco 00000000 CPANODODO
O0000ooooooooooooo VLANOO
OIPOO00OOODOOOOOOOOOOOO VLAN
000o0000O00DOOoO0OoooOoDo SNMP OO
00000oooooono VLANODOOOOOOOo
0000ooooooOo0Oooooooooooonoo
0o0oooooooooooon
o JOOOOOOOO
e 0000 (IPOOLDO MACOUODDO)

o200000

3.1 OO0OO0OOOoooO

gooooboooobo IpO00DOOOOCOODO
00o0O0ooooo MACOOOOODOOOooOoOOoOO
000000oo VRLANOOOOOOoooooooo
0000000000000 000000 ARPOO
00000000 MACOODOOODOOOOOOOOO
OOOARPOOOOOOOOO
.1.3.6.1.2.1.4.22.1.2

IP-MIB: :ipNetToMediaPhysAddress
Oo0oooooogolbddono ARPOOOOO
.1.3.6.1.2.1.4.22.1.2.A.B.C.D.E
= aa:bb:cc:dd:ee:ff
J00Oo0o0oooOoOoboooAbDOODOOODbOOO
O00OB~EQO IPOOOOOOODOOODOODOO
0d0000obO0oobOOobDOooooOooooooo
OOO0OO0DARPODDOOOOOOOOOOOOOO
0000000000000 00 IF-MIB::ifIndex
(.1.3.6.1.2.1.2.2.1.1) 00000000000
oooooooooboobOooobooobO0 B~E
oooooolbOoooooOoOoOoOOOOoO GET-
BULKOOOOOOOOOODO
gobooobODbOOOoOo0oOoooobooooooobo
gooobooOoo0oooopoooOoooooobooo
gooooO0ooooboOoUoDooOoooooIPOO
0000000000000 CGIo0 ping00O0O0O
00000 ICMP echo request 0100000

MACODDOOOODOOOODODDOOOODODOOO
00000 MACOOOODOOOODODOOOOO
000000ooooooooono SNMpPOOOO

0530

0000 MATTY 00000000000 CISCO
Oo000ooooo VLANOODOOOOooooooo
0000000 VLANOOOOOOoooooooo
O VLANOODOOOOOOOoOoOOooooooooo
OO0 LANOOOOOOODOOOODOOO ARPOO
ooooooooDoOoOoOoOoOoOoOoOocpuOOOO
O00o0ooooooooooooo VLANOOO
O0000o00o0000ooo00 VLANDDOOOO
gooad

ciIscoopoooosooonn SNMP OO VLAN
goobooboobooooooooocoooooooboooboa
O00O0oooOoOoSNMPOOOOOOOOO CGI
Otelnet 000 login 0 CUIODDOOOOOOOOO
gobooooooooooooon

gooooooOoooooooogooono MACOD
goooooooboooobbobobOo0oooooooobooon

000 MATTOUODOOBRIDGE-MIB: : dot1dTpFdbPort

U BRIDGE-MIB: :dot1dBasePortIfIndex U0 OO
gobooooooooooobooooooooon

oo0oooooooooooo cbpOOOOO
o0ooooooooooooocbpoOOOOOOO
00 SNMP O

.1.3.6.1.4.1.9.9.23.1.2.1.1.4

CISCO-CDP-MIB: :cdpCacheAddress
.1.3.6.1.4.1.9.9.23.1.2.1.1.6
CISCO-CDP-MIB: :cdpCacheDeviceld

020000000000cdpCacheAddress 00 IP
000000cdpCacheDeviceld OO OOOOO0O
ooooooooooooooooooIp0OO0n
0000 VLANODOOOOOoOoOOooooooooo
gooocoooooooo

oo0o0o0o00ooo oIbOd
.1.3.6.1.4.1.9.9.23.1.2.1.1.4.x.y
000 20000000000 (x)0000D0O0DOO
gobooooobooooooooooxooooon
gobooooboooOoobooooboobOoboo
ooboooooooon

000 LANOODOOOOOODO 30000000
goooobooooooobooocoooooooboooa
O00oo0o0oooooooooooooO CbrPO
gooooooooooooooboooooobooboo
gooooooooooooooooobooooboooboo
gobooooooooo 20000

goboooooooooooobooboooooboobo
00000 MACOOUOOOOOOOOOODOOOO
goooooooooooboboobooooobonbo
goooooooooooooooboooooobobo
goodoooooooooooooooooooon


研究会temp
長方形


島貫
テキストボックス
－53－


Find MAC addr via SNMP
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