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あらまし階層型ＶＰＮにおいて，各ＶＰＮゲートウェイでの効率的なアカウント管理を実現する

ため，証明書を利用したアクセス制御手法が提案されている．しかし，従来手法では組織全体を

一つの認証局(cA)が管理することを前提としているため，利用者の多い大規模組織では，ｃＡ管
理者にかかる負担が大きいという問題がある．本論文では，この問題を解決するため，ＯＡの分散

配置を前提としたアクセス制御手法を提案する．提案手法では，ＣＡを設置しないドメイン(ＣＡ
未設置ドメイン)が存在することを考慮し,ＣＡを設置しているドメインの証明書にＯＡ未設置ド
メインのユーザ名を別名として登録する．ＣＡ未設置ドメインのＶＰＮゲートウェイは証明書に登

録された別名を利用することにより，アカウント登録を行うことなくユーザ単位のアクセス制御

が可能となる．
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AbstractlnordertorealizeefIicientaccountmanagementinhierarchｉｃａｌＶＰＮｓ，anaccess 

controlmethodwithcertificateshasbeenproposedHowever,sincethismethodassumescen-

tralizedCA(CertificationAuthority)whichmanagesallusersinanOrganization,administrative 

costoftheCAisconsiderablyhighifthismethodisappliedtolargescaleorganizationswhich 

havemanyusers・Tbsolvethisproblem，weproposeanaccesscontrolmethodwhichassumes

distributedCAsenvironment，Intheproposedmethod,ｉｎｏｒｄｅｒｔｏｄｅａｌｗｉｔｈＶＰＮｄｏｍａｉｎｓ 
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１はじめに

近年，インターネットの発展にともない，通信の

セキュリティに対する要求が高まっている．特に，

インターネットを介して組織内のネットワークに

アクセスする場合，セキュリティの確保は必須であ

る．このような場合に使用される技術の１つとし

て,仮想プライベートネットワーク(VirtualPrivate

Network,以下，ＶＰＮという）が注目されている．

VPNは，仮想的なリンク(以下，ＶＰＮリンク）を
設けることにより，ＶＰＮリンク両端のホストある

いはネットワークが直接接続されているように見せ

る技術であり，認証と暗号化通信技術を組み合わせ

ることにより，通信の安全性を確保することが可能

である．ＶＰＮには様々な実現方法があるが，ホス

トーホスト間でＶＰＮリンクを構成するものと，ホス

トーネツトワーク間またはネットワークーネットワー

ク間でＶＰＮリンクを構成するものに分けられる．

前者はＶＰＮを利用するアプリケーションクライア

ントとサーバの双方にＶＰＮのためのソフトウェア

を組み込まなければならないのに対し，後者の多く

はアプリケーションサーバへの組み込みを必要とし

ないので，本論文では後者のＶＰＮ実現方法を対象

とする．

ＶＰＮでは，同一のアクセスポリシ(認証の有無や
認証方法，アクセスの可否などのアクセス制御の設

定)を持つ範囲をＶＰＮドメインと呼び,ＶＰＮドメ
インの境界を跨る通信を制御するＶＰＮゲートウェ

イ(以下，ＶＧＷ)を設置する．このとき，組織内の
アクセスポリシが一様であれば組織全体が１つの

ＶＰＮドメインとなるが，組織内部においても，あ

る部署の情報を他部署から守りたいという要求があ

る場合，部署毎にＶＰＮドメインが形成され，ＶＰＮ

ドメインは組織の内部構成と同様に階層的に構成さ

れることになる．このような構成のＶＰＮを階層型

VPN(図1)という．階層型ＶＰＮでは，組織外にあ
るクライアントが組織内のＶＰＮドメインにアクセ

スするには，最も外側のＶＰＮドメインから目的の

ＶＰＮドメインに向かって１つずつＶＧＷを辿る必

要がある．

階層型ＶＰＮに対応できる既存のアクセス方式と
しては，ＳＯＣＫＳ５の多段プロキシ機構を利用する

方式[1]や仮想パス方式[2]がある．これらのアク
セス方式では,パスワード認証やKerberos認証[３１

を利用してユーザを認証した上で，アクセスの可否

を決定する．しかし，認証に使用するアカウント檮

報は各ＶＧＷで独自に管理されるため，各ＶＧＷ
においてアカウントを登録する必要があり，共同研

究などの理由で組織外ユーザを一時的にアクセスさ

Ｂ
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図１：階層型ＶＰＮの例

せたい場合肛各ＶＧＷでのアカウント管理作業が

煩雑になる．これに対し，証明書を利用したアクセ

ス制御手法[4K以下,従来手法)では,組織全体に１
つの認証局(CertificationAuthority，以下ＣＡ)を
設置し，ＣＡの発行した証明書を利用して認証を行

う．他組織のユーザに対しては，他組織で発行され

た証明書の利用や自組織ユーザの発行する証明書を

紹介状として利用することにより，各ＶＧＷへの

アカウント登録を不要としている．しかし，ユーザ

の多い大規模組織では，ＣＡの管理者は膨大なアカ

ウント情報を管理しなければならず，管理の負担が

大きくなるという問題がある．

この問題を解決するため，本論文では，ＣＡの分

散配置を前提とした，証明書によるユーザ単位のア

クセス制御手法を提案する．提案手法では，ＯＡを

配置しないＶＰＮドメイン(以下,ＯＡ未設置ドメイ

ン)が存在することを考慮し，証明書のオプション
フィールドを利用して，ＣＡが設置されているＶＰＮ

ドメイン(以下，ＣＡ設置ドメイン)の証明書にＣＡ
未設置ドメインのユーザ名(以下，別名）を登録す
る．ＣＡ未設置ドメインのＶＧＷは，証明書の別名

を取り出して利用することにより，ＯＡ設置ドメイ

ンの証明書を利用した認証とユーザ単位のアクセ

ス制御を行うことができる．別名の証明書への登録

時には，別名と共にディジタル署名を付加すること

で，ＣＡ設置ドメインでのユーザ名(以下，本名）と
別名の対応を保証している．

以下，従来手法の問題点を考察した後，提案手法

の概要について述べ，その有効性を確かめるために

実施した性能評価実験について述べる．なお，文献

[２１のアクセス方式と同様に，本論文においても，原
則としてＶＰＮドメインをＤＮＳのドメインと一致
させることを前提とする．以下，特に明記しない限

り，ドメインという用語はＶＰＮドメインとそれに

対応するＤＮＳドメインの両方を指すものとする．
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２従来のアクセス制御手法と問題

点

従来手法では，ＣＡを組織に１つ配置し，そのＣＡ

が組織内の全ユーザに証明書を発行する．自組織の

ユーザが組織外からアクセスする際には，通過する

各ＶＧＷに自己の証明書を提出し，ＶＧＷは証明書

を用いてユーザを認証すればよいため，個別にアカ

ウント情報を持つ必要がない

一方，従来手法の他組織のユーザへの対応方法は

二つある．一つめは，ＶＧＷが信頼するＣＡリスト

に自組織のＣＡだけでなく他組織のＣＡも加え，他

組織のユーザであっても，ＣＡリストに登録されて

いるＣＡが発行した証明書を持っていればアクセス

を許可するという方法である．二つめは，自組織の

ユーザに証明書発行権限を与え，自組織のユーザが

発行した証明書を持っていれば，他組織のユーザで

あってもアクセスを許可するという方法である．い

ずれの方法についても，他組織のユーザを一時的に

組織内にアクセスさせる際に，各ＶＧＷでのアカ

ウント登録や削除といった作業は不要である．

従来手法では，上述した認証結果に基づいてユー

ザごとのアクセス制御を行うため，各ドメインにポ

リシサーバを設置する．ポリシサーバは，ユーザを

グループ化するためのグループデータベースと，グ

ループ情報に基づいてアクセスの可否などを決定す

るためのポリシデータベースを持つ．グループデー

タベースは図２のようなツリー構造を持ち，組織

内ツリーはユーザ名ｊ組織外ツリーは他組織のＣＡ

の名前をラベノレとするノードを持つ，グループデー

タベースの検索は証明書の所有者名や発行者名に基

づいて行い，マッチしたノードの属性値がそのユー

ザの所属するグループとなる．一方，ポリシデータ

ベースも図３のようなツリー構造を持っており，各

ノードはアクセスを許可するグループ名を属性と

して持つ．ポリシデータベースの検索はアクセス

先サーバのFQDN(HJllyQualihedDomainName）
に基づいて行い，最長一致したノードの属性に基

づいてアクセスの可否を決定する．このように，従

来手法では，ユーザを複数のグループにまとめた上

で，グループ単位での効率的なアクセス制御を実現

している．

しかし，従来手法では組織内でのアカウント管

理の省力化のため，１つのＣＡが組織全体をカバー

するネットワークを想定している．すなわち，その

ＣＡが組織の全ユーザのアカウント,情報を管理する

ことになる．このため，各ＶＧＷにおいてアカウ

ント登録を行うことなく，ユーザ単位のアクセス制

rＯＯｔ 

圏闇闇闇礒
図２：グループデータベースの例

図３：ポリシデータベースの例

御を行うことができるという利点があるが，多数の

ユーザが存在する大規模組織では，ＣＡの管理者は

膨大なアカウント情報を管理しなければならず，管

理の負担が大きくなるという問題がある．また，大

規模な組織では，アカウント情報が部署毎に管理さ

れている場合もあり，このような組織に対しては従

来手法が適用できないことも考えられる．

３他ドメインの証明書を利用した

ユーザ単位のアクセス制御

3.1前提とするネットワーク

２章で述べたＣＡの管理コストを分散するため，

本論文では，各ドメインにＣＡを配置することを前

提とする．但し）管理者の技術レベルやコストなど

の理由により，すべてのドメインでＣＡを運用管理

できるとは限らないため，ＯＡ未設置ドメインが存

在することを考慮する必要がある．この場合，ＣＡ

設置ドメインでは，そのドメインのＣＡの発行した

証明書を利用して認証を行えばよいが，ＣＡ未設置

ドメインでは証明書が利用できない．そこで，ＣＡ

未設置ドメインでも証明書を利用したアクセス制御

を行うために，ＣＡ設置ドメインの証明書を利用し

て，ＣＡ未設置ドメインにおいて認証を行う方法を

検討する．

なお，アカウント情報が部署ごとに独自管理され

ている環境を考慮し，同一ユーザに対するユーザ名

がドメインごとに異なってもよいものとする．

－６９－ 
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図４:ＣＡの分散配置の例

図５:別名を付加した証明書の例

3.2他ドメインの証明書の利用

図４のようにｎｅｔドメインのみにＯＡが配置さ

れ，okayama-uドメインとｎｅｔドメインにはＣＡ
が配置されていないネットワークを考える．ｎｅｔド

メインのユーザmdoiは，okayama-uドメインでは

enl3945，ｃｎｅドメインではdoiというユーザ名を持

つものとする．mdoiが組織外からｎｅｔドメイン内

の`情報にアクセスする場合ｊＶＧＷ１～３を順に辿る

必要がある．mdoiはnetドメインのＯＡ(net-CA）

から発行された証明書を持っているが，okayama-u

及びｃｎｅドメインではユーザenl3945及びdoiに

対応する証明書を発行できないので，そのままでは

ＶＧＷ１及びＶＧＷ２で認証を行うことができない．

そこで，ＣＡ設置ドメインでのユーザ名を本名，

ＣＡ未設置ドメインでのユーザ名を別名とし，別名

をＣＡ設置ドメインの証明書に記述するものとす

る．具体的には，net-CAの発行する証明書に，証

明書の所有者がokayama-uドメインではenl3945，
cneドメインではdoiであることを示す'情報を記述

する．そして，認証の際，各ＶＧＷが自ドメイン

に対応するユーザ名を取り出してユーザの識別を行

う．これにより，ＣＡ未設置ドメインにおいても証

明書を利用した認証とユーザ単位のアクセス制御を

おこなうことができる．以下，別名の証明書への登

録方法と，本名と別名の対応を保証する方法につい

て述べる．

が記述できるので，ドメイン名の部分を参照すれば

ドメインの別名なのかが判別できる．別名を付加し

た証明書の例を図５に示す．別名は，メールアドレ

スのように，，ユーザ名、ドメイン名，，という形式を用

いる．図中のディジタル署名(以下肌署名という）に
ついては3.2.2節で述べる．

3.2.2別名の正当性の保証

ＣＡが証明書を作成する際に，別名のみを登録す

るだけでは本名と別名の対応が保証されないそこ

で，ＣＡ未設置ドメインの管理者が別名と本名に対

する署名を発行し，ＣＡ設置ドメインの管理者は本

名を確認してから証明書に別名と署名を埋め込むも

のとする．これにより，ＯＡ未設置ドメインのＶＧＷ

は，認証の際に署名を利用して別名と本名の正当性

を検証することができる．例えば，図４において

netドメインではmdoiというユーザがokayama-u

ドメインではenl3945という別名を利用する場合，

ユーザはokayama-uドメインの管理者にmdoiと
enl3945という文字列に対する署名を要求する．す

ると，okayama-uドメインの管理者は，mdoiとい
うユーザが，そのドメインではenl3945であると

いうことを確認した上でユーザに署名を発行する．

ユーザは同様の手順でｃｎｅドメインにも署名の発

行を要求し，mdoiとｃｎｅドメインでの別名である

doiという文字列に対する署名を得る．各ドメイン

での署名を受け取ったユーザは署名を別名と共に

net-CAに提出し，これら付加した証明書の発行を

受ける．

このような証明書をあらかじめ作成することによ

り，okayama-uおよびｃｎｅドメインのＶＧＷでは，
ユーザが送信した証明書から，証明書に記載された

本名と，自ドメインに対応する別名および署名を利

用することにより，別名の正当性を確認することが

可能となる．

3.2.1証明書の拡張

証明書には〉基本的なフィールド(所有者の情報

や発行者の情報等)の他に，オプションフィールド
が設けられている．オプションフィールドの一つ

に，証明書の所有者の別名や電子メールアドレス

などを格納するためのSubjectAltemativeName

Extensionフィールド(以下，別名フィールド)があ
る．提案手法では，別名フィールドにＣＡ未設置ド

メインのユーザ名とドメイン名の組を記述し，ＣＡ

未設置ドメインのＶＧＷにおける認証時にその‘情

報を利用する．別名フィールドには複数のユーザ名

－７０－ 

発行者:net-CA

所育者:ｍｄｏｉ

$ 

別名：

enl3945＠okayama-u・ac・jｐ

okayama-uドメイン管理者による
ディジタル署名{mdoi,enl3945）

doi、cne・okayama-uoacjp
cneドメイン管理者による

ディジタル署名{mdoi,ｄｏi）
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図６:別名認証の動作例
図８：ＬＤＡＰサーバ３のグループデータベース

最長一致するノードｎｅｔに取得したグループ

grouplがあるので，ＶＧＷ１にアクセス可能で
あることを伝える．

５．ＶＧＷ１はクライアントーＶＧＷ１間のＶＰＮリン

クを確立し，次にＶＧＷ２とコネクションを確

立する．

６．クライアントはＶＧＷ２とコネクションを確立

し，ＶＧＷ２に証明書を送信する．

７．ＶＧＷ２は別名フィールドを読み込み，証明書

所有者の自ドメインにおける別名を検索する．

別名doiを発見すると付加された署名を用いて

正当性を検証した後，それを取り出してポリシ

サーバ２へ送信する．

８．ポリシサーバ２はＬＤＡＰサーバ２のグループ

データベースから，取得したユーザ名doiのグ

ループ名を検索し，本人属性の属性値groupl
を取得する．

９．ポリシサーバ２はＬＤＡＰサーバ２のポリシデー

タベースを検索し，目的のサーバのＦＱＤＮに
最長一致するノードｎｅｔに取得したグループ

grouplがあるのでＶＧＷ２にアクセス可能で

あることを伝える.

10．ＶＧＷ２はＶＧＷ１－ＶＧＷ２間のＶＰＮリンクを

確立し，次にＶＧＷ３とコネクションを確立す

る．

11．クライアントはＶＧＷ３とコネクションを確立

し，ＶＧＷ３に証明書を送信する．

12．ＶＧＷ３は自組織のＣＡが発行した証明書なの

で，証明書の所有者名mdoiを取得し，それを

ポリシサーバ３へ送信する．

13．ポリシサーバ３はＬＤＡＰサーバ３のグループ

データベースから取得したユーザ名mdoiのグ

ループ名を検索し，本人属性の属性値groupl
を取得する．

組織外

Ⅲ回国四
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図７:ＬＤＡＰサーバ２のグループデータベース

3.3動作例

図６のようなドメイン構成を例に，提案手法の

ＶＰＮリンク確立手順を示す．各ドメインにおける

ユーザ名は図４のようになっているものとする．図

６において，ＬＤＡＰサーバ１～３のグループデータ

ベースはそれぞれ図２，図７，図８，ポリシサーバ

1～３のポリシデータベースはそれぞれ図３のよう

に設定されているものとする．このとき，図４の

net-CAから発行された証明書を持つユーザｍｄｏｉ

が，あらかじめ別名としてenl3945およびdoiを証

明書に登録している場合，アクセス手順は以下のよ

うになる．

1．クライアントはＶＧＷ１とコネクションを確立

し，ＶＧＷ１に証明書を送信する．

２ＶＧＷ１は別名フィールドを読み込み，証明書

所有者の自ドメインにおける別名を検索する．

別名enl3945を発見すると付加された署名を

用いて正当性を検証した後，それを取り出して

ポリシサーバ１へ送信する．

3．ポリシサーバ１はＬＤＡＰサーバ１のグループ

データベースから取得したユーザ名enl3945の

グループ名を検索し，本人属性の属』性値groupl
を取得する．

４ポリシサーバ１はＬＤＡＰサーバ１のポリシデー

タベースを検索し，目的のサーバのＦＱＤＮに

－７１－ 



実用上問題ないと考えられる．また，認証無しの場

合と比べると，提案手法及び従来手法はコネクショ

ン確立時間が大きい．その理由として，提案手法お

よび従来手法では，ユーザの提出する証明書が同じ

であっても，各ＶＧＷで独立して証明書の検証を

行っていることが挙げられる．従って，あるＶＧＷ

における証明書の検証結果を他のＶＧＷと共有す

るようにすれば，証明書の検証にかかるオーバヘッ

ドの改善が期待できる．

表１：実験結果

認証無し従来手法提案手法

１８６１１３１１１３７ 

14．ポリシサーバ３はＬＤＡＰサーバ３のポリシデー

タベースを検索し，目的のサーバのＦＱＤＮに

最長一致するノードnetに取得したグループ

grouplがあるのでＶＧＷ３にアクセス可能で
あることを伝える．

15．ＶＧＷ３はＶＧＷ２－ＶＧＷ３間のＶＰＮリンクを

確立し，次に目的のサーバとコネクションを確

立する．

５おわりに

本論文では，階層型ＶＰＮにおける従来のアクセ

ス制御手法の問題点を考察し，これを解決するため

の，他ドメインの証明書を利用したアクセス制御手

法を提案した．ＣＡ設置ドメインの証明書にあらか

じめＯＡ未設置ドメインの別名を登録することによ

り，ＣＡ未設置ドメインでも別名を用いたユーザ単

位のアクセス制御が可能となる．さらに，従来手法

のＶＧＷを拡張して提案手法を実装し，これを用

いた性能評価実験を行うことにより，提案手法が実

用上問題ないことを確認した．

今後の課題としては，コネクション確立時間を短

縮するため，証明書の検証結果をＶＧＷ間で共有

する仕組みなどを検討する予定である．

４性能評価実験

提案手法において，ＣＡ未設置ドメインのＶＧＷ

では，従来手法における証明書の検証処理だけでな

く，証明書に記載された別名と署名の検証処理が加

わることになる．そこで，提案手法が従来手法に対

してどのくらいの時間がかかるかを調べるために，

クライアントが目的のサーバに対してＶＰＮリンク

を確立するまでの時間を計測する性能評価実験を

行った．

実験ネットワークの構成は図６と同様であり，各

ドメインにＶＯＷ，ＤＮＳ，ＬＤＡＰサーバ，ポリシ

サーバを配置している．なお，各ホストは学内ネッ

トワークを利用し，100Ｍbpsのリンクにより接続
した．

実験は，組織外のｅｃｈｏクライアントが組織内の

最も内側にあるｅｃｈｏサーバに対してＶＰＮリンク

を確立する際，各ＶＧＷでの認証方法として認証

無し，従来手法による認証，提案手法による認証の

３通りを行った。別名を利用した認証の実験では，

ＣＡ設置ドメインとＣＡ未設置ドメインを図４のよ

うに設定し,ＶＧＷ１，ＶＧＷ２において別名による

認証を行い，ＶＧＷ３では本名による認証を行った．

それぞれの認証方法でコネクションの確立を100回

ずつ行い，その平均値を算出した．

実験結果を表１に示す．表１より，提案手法と従

来手法の差は６，ｓであり，okayama-uおよびcne

ドメインのＶＧＷにおける別名の検証時間に相当す

るため，ＶＧＷあたりのオーバヘッド増加は３，sで

あると言える．今回の実験における階層数は３であ

るが，階層数の増加に伴ってＣＡ未設置ドメインが

増えた場合，別名検証によるオーバヘッドも増加す

ることが予想される．しかし，提案手法によるオー

バヘッドは全体の処理に対して非常に小さいため，
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