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 無線リンクのみでネットワークを構成するアドホックネットワークにおいてTCP通信を行う場合に

は、伝送誤りやノードの移動に伴うリンクの切断によるパケットロスにより不要な輻輳制御が起動さ

れ、スループットが低下するという問題が発生することがある。このような問題を解決するために従

来から多くの無線 TCP の手法が提案されているが、これらの手法は無線リンクでは伝送誤りやリンク

の切断のみが生じ、輻輳は生じないことを前提としている。しかし、無線リンクのみでネットワーク

を構成するアドホックネットワークにおいては、これらに加えて無線リンクにおける輻輳を考慮した

方法を導入する必要があると考えられる。そこで本稿では、無線アドホックネットワークにおいてバ

ースト誤りと輻輳の双方を考慮した TCP 通信高速化方式について述べる。 
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In the ad hoc networks structured with only wireless links, the packet losses due to the 
transmission errors or link down resulting from node movement may reduce the TCP throughput 
due to the unnecessary invocations of congestion control.  Although there have been proposed 
several wireless TCP mechanisms to solve this problem, they assume that a wireless link is used 
as the last hop link in the network and only transmission errors and link downs occur over the 
wireless link.  However, the congestion over wireless link needs to be also considered in the ad 
hoc networks constructed by only wireless links.  In this paper, we propose a high speed TCP 
scheme considering both the burst errors and congestions over wireless ad hoc networks. 
 

1. はじめに  

近年アドホックネットワークが注目され、さま

ざまな応用が検討されている。信頼性の高いデー

タ転送を必要とするアプリケーションでは、通常

のインターネットと同様に TCP が使用される。

アドホックネットワークでは無線リンクを使用

する場合が多いため、伝送誤りや、ノードの移動

に伴うリンクの切断によりパケットロスが発生

し、TCP 通信において不要な輻輳制御が起動さ

れスループットが低下するという問題が発生す

ることがある。このような無線 TCP に対しては、

従来から多くの技法が提案されている[1]。しか

し、従来の技法は最後の 1 ホップに適用されるこ

とを想定し、無線リンクでは伝送誤りまたはハン

ドオフのみが生じ、輻輳は発生しないことを前提
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としている。これに対し無線リンクのみでネット

ワークを構成するアドホックネットワークでは、

特定のノードにトラヒックが集中した場合は、輻

輳が発生する可能性がある。すなわち、伝送誤り、

移動に伴うリンクの切断、輻輳のすべてを考慮し

た方法を導入する必要があると考えられる。そこ

で本稿では、バースト誤りと輻輳の双方を考慮し

た TCP 通信高速化方式について述べる。2 章で

本方式の概要について、3 章で詳細設計について

示し、4 章で本方式をネットワークシミュレータ

ns-2 上に実装し評価した結果について述べる。 
2. 方式の概要 
2.1. アドホック TCP の振舞い 

筆者らは、AODV[2]と 802.11 無線 LAN を用

いたアドホックネットワークおいて、TCP トラ

フィックが特定のノードに集中した場合どのよ

うに輻輳が発生するかをシミュレーションによ

り評価した[3]。その結果、ノード内のバッファ

オーバーフローは少なく、RTS の再送がリトラ

イアウトしたことによるパケットロスが多発し

た。RTS の再送がリトライアウトした原因は、

RTSの受信ノードにおいてRTSのリンク上の衝

突が起きたことによるものか、受信ノードに

RTS が届いているのにもかかわらず受信ノード

が他のノードと通信中であるため CTS を返さな

いことによるものであった。すなわち、無線チャ

ネルの競合によるパケットロスが多発するとい

う結果であった。また同様な通信状況において、

無線リンクにビット誤りが発生した場合につい

ても評価した [4]。ランダムなビット誤りは

802.11 無線 LAN の再送により回復可能なため、

この評価ではバースト的にビット誤りを発生さ

せた。その結果、データパケットの再送がリトラ

イアウトしたことによるパケットロスと、RTS
の再送がリトライアウトしたことによるパケッ

トロスが多発し、輻輳制御が起動されスループッ

トが大きく低下した。この結果において、無線チ

ャネルの競合が原因となる RTS のリトライアウ

トによるパケットロスは、ネットワークの輻輳と

判断すべきであるが、データパケットのリトライ

アウトやビット誤りが原因となる RTS のリトラ

イアウトによるパケットロスに対しては、輻輳と

判断するのではなく、バースト誤りに適する処理

を起動すべきであると考えられる。そこで、以下

のアプローチを採用することとした。 

2.2. パケットロスの原因の通知 
上述のようにパケットロスの原因によって異

なる処理を行うためには、パケットロスの原因を

送信ノードに明示的に通知する必要がある。伝送

誤りを通知するものとして ELN (Explicit Loss 
Notification)[5]、EBSN (Explicit Bad State 
Notification)[6]があり、これにより伝送誤りによ

る再送が生じても、輻輳制御を起動しない処理が

可能となる。また移動によるリンクの切断を通知

するものとして SCPS-TP[7]、TCP-F[8]、ELFN 
(Explicit Link Failure Notification)[9,10]など

があり、リンクの切断に対しては送信を中止しリ

ンクの再確立を待って送信を再開することがで

きる。輻輳の明示的な通知には ECN (Explicit 
Congestion Notification)[11]があり、輻輳の通知

時のみに輻輳制御を起動することが可能である。

本方式では、これらを参考にして、以下の手順に

よってパケットロスの原因を送信ノードに明示

的に通知する。図１にその概念図を示す。 
(1) パケットの中継ノードは MAC 層の情報を

監視し、パケットロスの原因が輻輳またはバ

ースト誤りであると判断し、その情報を次に

到着した同一 TCP コネクションのデータパ

ケットに、フラグとして付加し転送する。 

DATA 1 DATA 1

DATA 2 DATA 2 (FLAG)

ACK (FLAG)ACK (FLAG)

(1)

(2)

TCP Sender TCP Receiver

TIM
E

DATA 1 DATA 1

DATA 2 DATA 2 (FLAG)

ACK (FLAG)ACK (FLAG)

(1)

(2)

TCP Sender TCP Receiver

TIM
E

図１ パケットロスの原因通知の概念図 

(2) TCP 受信ノードは、(1)で付加されたフラグ

付きの TCP のデータパケットから、パケッ

トロスの原因を判断し、その情報を ACK パ

バースト誤りと輻輳に対応する処理 

ケットにフラグとして付加し送信する。 

2.3. 

３ を受信しても輻輳制御を起動

し

 上記の手順によりバースト誤りまたは輻輳の

明示的な通知を受けた TCP 送信ノードは、それ

ぞれの場合において次の処理を行うこととする。 
• バースト誤り 

つの重複ACK
ない。その一方で、以下のように、SACK オプ
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ションの情報を用いて積極的に再送を行う。この

再送は、従来の規定[12]とは異なり、SACK オプ

ションで選択的に受信応答がなされていないセ

グメントを再送することを目的としている。 
• 輻輳 

通常どおり輻輳制御は起動し、SACK オプショ

ン

3. 詳細設計 

.  

ト

どちらかにより、RTS

• よるパケットロスが発生し

• ロスが発生したことを

ま P 受信ノードが、中継ノードから通知

さ

 

ータフレームのリ

ト

T

輳の発生 

ーの発生 

レ

データフレ

ー

合 
送する。 

• 
送する。 

• 

い

ク

リ

振舞い 
よってパケ

番号 

フ CE フラグ付きのデータパケッ

による再送は行わない。 

3.1 輻輳とバースト誤りを通知するビット

TCP セグメントを中継するノードが、パケッ

ロスの原因の情報を付加するために、以下のよ

うなフラグを導入する。 
• 輻輳かバースト誤りの

がリトライアウトしたことを通知するため

の RTS フラグ 
バースト誤りに

たことを通知するビット BE (Burst Error 
Experience)フラグ 
輻輳によるパケット

示すビット CE (Congestion Experience)フ
ラグ 
た TC

れたパケットロスの原因の情報を、TCP 送信

ノードに通知するために、以下の 2 つのフラグを

導入する。バースト誤りによるパケットロスが発

生したことを示すビット EBN (Explicit Burst 
Error Notification)フラグと、輻輳によるパケッ

トロスが発生したことを示すビット ECN 
(Explicit Congestion Notification)フラグである。

3.2. 中継ノードの振舞い 
RTS のリトライアウトやデ

ライアウトは、MAC フレームの送信ノードで

検出可能である。また、チャネルの競合(輻輳)が
原因で RTS のリトライアウトが生じたことは、

MAC フレームの受信ノードでのみ検出可能であ

る。このため、RTS フラグと BE フラグの設定

はフレームの送信時に行い、RTS フラグが設定

された場合の原因の調査は、MAC フレームの受

信ノードで行う。詳細な手順を以下に記述する。 
各ノードは自身が中継する TCP 通信を監視し、

CP コネクション毎に、以下の情報を保持する

テーブル(コネクションテーブル)を管理する。 
(1) バースト誤りの発生 
(2) バースト誤りまたは輻

(3) フレーム衝突またはチャネルビジ

各ノードは、TCP データセグメントを含むフ

ームのリトライアウトが発生した場合には、バ

ースト誤りによってパケットロスが生じたと判

断し、対応する TCP コネクションのテーブルの

(1)の情報を TRUE にする。また RTS のリトラ

イアウトが発生した場合には、バースト誤りまた

は輻輳によるパケットロスが起きたと判断し対

応するテーブルの(2)の情報を TRUE にする。一

方、フレームの受信時に衝突が発生したか、また

は他のノードと通信中であるため受信した RTS
に対する CTS を返さなかった場合には、輻輳が

起きていると判断し、すべてのコネクションテー

ブルの(3)の情報を TRUE にする。 
各ノードは TCP セグメントを含む

ムを受信すると、コネクションテーブルをチェ

ックし、以下の処理を行う。 
• (1)の情報が TRUE だった場

パケットに BE フラグをたてて転

(2)の情報が TRUE だった場合 
パケットに RTS フラグをたてて転

パケットに RTS フラグがたっていた場合 
(3)の情報が TRUE であれば、RTS フラグがつ

た理由が輻輳であると判断し RTS フラグを消

去して CE フラグをたてて転送する。また TRUE
でなければ RTS のリトライアウトはバースト誤

りにより生じたと判断し、BE フラグをたてて送

信する。なお、RTS フラグはクリアする。 
前者の 2 つの場合は、この後対応する情報を

アする。また(3)の情報に対しては、発生後一

定時間後にクリアする。 
3.3. TCP 受信ノードの

 TCP 受信ノードは、中継ノードに

ットに付加されたフラグの情報を管理するリス

ト(フラグリスト)を、コネクション対応に保持す

る。リストの一つのエントリは以下の３つの情報

を管理する。 
• シーケンス

• BE フラグ 
• CE フラグ 
BE ラグまたは

トを受信すると、そのパケットのシーケンス番号

とBEフラグまたはCEフラグの情報を含むエン

トリをフラグリストに追加する。対応する ACK
パケットを送信する際には以下の処理を行う。 
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(1) ACK パケットの確認応答番号より古いシー

ケンス番号のエントリはフラグリストから

削除する。 
フラグリスト(2) をチェックし、BE フラグ付き

(3) り BE フラグのエ

(4) る場合には

この Kオプション

ノードの振舞い 
と ECN フラ

グ

ラグ 
重 トの増加を行わないことによ

っ

輻 判断し、SACK オプションに

よ

極的再送の手順

は

古いシ

(2) ロッ

(3) てたエントリ

(4) 

手順 が

4.  

.  
用い、バースト

誤

さ

のエントリがあり、CE フラグつきのエント

リが無いならば、ACK パケットに EBN フ

ラグをたてて転送する。 
CE フラグのエントリがあ

ントリが無い場合には、ACK パケットに

ECN フラグをたてて転送する 
BE フラグと CE フラグが共にあ

フラグはたてずに転送する。 
ようなACKパケットにはSAC

も付加される。 
3.4. TCP 送信

TCP 送信ノードは、EBN フラグ

を持つ ACK パケットに対して、次のような処

理を行う。 
• EBN フ

複ACKカウン

て、重複 ACK が３つ届いたときの輻輳制御を

回避する。また SACK オプションを用いた積極

的な再送を行う。 
• ECN フラグ 

輳が発生したと

る積極的な再送は行わない。 
SACK オプションを用いた積

以下のとおりである。TCP 送信ノードは送信

したが未だ確認応答されていないパケットのシ

ーケンス番号の情報を管理するリストを持つ。新

しいパケットを送信すると、そのパケットをリス

トの最後尾にいれる。そして、ACK パケットを

受信すると、以下の手順で処理を行う。 
(1) ACK パケットの確認応答番号よりも

ーケンス番号のエントリを削除する。 
SACK オプションがあれば、SACK ブ

クに指定されたシーケンス番号のエントリ

に SACK フラグをたてる。 
リスト内の SACK フラグをた

の中で、リストの最後尾に一番近いエントリ

よりも前にある SACK されてないエントリ

のシーケンス番号のパケットを再送する。 
再送したパケットのシーケンス番号を持つ

エントリをリストの最後尾に移動する。 
(4)の処理により、一度再送したパケット

ロスした場合も再度送信することができる。 

性能評価

4.1 シミュレーション条件

シミュレーションには ns-2 を

りが生じている場合の評価として、距離が

90m 離れた二つのノード間の 1 本の TCP 通信で

バースト誤りが生じている状況とし、また輻輳が

生じている場合の評価として、図 2 に示すネット

ワーク構成でノード０、１、７，１０からノード

６宛ての 4 本の TCP 通信とした。ルーチングプ

ロトコルとしては AODV (Ad hoc On-demand 
Distance Vector)を、データリンクレベルとして

IEEE802.11 無線 LAN を用いる。シミュレーシ

ョン条件は、伝送速度：11Mbps、ノード移動：

なし、仮想キャリアセンス：あり、AODV のリ

ンク切断検出：Hello パケット、セグメントサイ

ズ:1000 バイト、ウィンドウサイズ：20 セグメ

ント、ノードのバッファ：500 パケットである。

バースト誤りとしては、パケットエラー有りとパ

ケットエラー無しの 2 状態マルコフモデルを用

いた。マルコフモデルではパケットエラー有りの

状態から無しの状態に遷移する確率を 0.8、無し

の状態から有りの状態に遷移する確率を 0.2 と

し、各状態を 1 秒間継続することとした。 
4.2. バースト誤りを対象とした評価 
パケットエラーレートを 0.0 から 1.0 まで変化

せて、TCP と本方式のスループットを比較し

た結果を図３に示す。またパケットエラーレート

0.5 の場合のシーケンス番号の変化を図４に、輻

輳ウィンドウの変化を図５に示す。従来の TCP
はエラーレート 0.5 で急激にスループットが低

下しているのに対して、本方式はスループットの

0

2

4

7

8

9

10

3

1

5 6

(210,430)(210,430)7

(210,340)

(210,250)

(210,160)

(210,70)

(140,180)

(100,110)

(140,320)

(100,390)

(300,250) (390,250)

0

2

4

8

9

10

3

1

5 6

(210,340)

(210,250)

(210,160)

(210,70)

(140,180)

(100,110)

(140,320)

(100,390)

(300,250) (390,250)

図２ ネットワーク構成 
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低下を防いでいることがわかる。また図５から、

従来の TCP に比べて本方式では、輻輳ウィンド

ウが高い位置を保っていることから不要な輻輳

制御を防いでいることがわかる。エラーレートが

0.4 以下の場合に性能に差が出ていない原因は、

転送率を上げても、帯域に限界が有りこれ以上性

能が上がらないためと考えられる。 
表１にエラー0.5 の場合のパケットロスの内容

を示す。パケットロスの原因は、RTS のリトラ

イアウトまたはデータパケットのリトライアウ

トであった。従来の TCP では、このようなパケ

ットロスに対して、不要な輻輳制御を起動し、ま

た再送は 3 回の重複 ACK を受信したときの高速

再転送かタイムアウト再送のみである。これに対

して、本方式では、不要な輻輳制御を起動せず、

また SACK オプションを用いた積極的な再送し

ているため、スループット低下を防ぐことができ

たと考えられる。 
4.3. 輻輳を対象とした評価 
 従来の TCP と、本方式と、輻輳を考慮しない

方式とを比較する。輻輳を考慮しない方式とは、

本方式で前述の輻輳を示すECNフラグをたてな

いものである。図６に従来の TCP と本方式のシ

ーケンス番号の変化を示す。本方式では、輻輳に

よるパケットロスに対しては従来の TCP と同じ

ように輻輳制御を起動することとしているので

同じグラフになっている。図２は輻輳を考慮しな

い方式である。この方式では、輻輳によるパケッ

トロスに対しても SACK オプションを用いて積

極的に再送を行い、さらに 3 回重複 ACK が来た

ときの輻輳制御を起動しないため、TCP の送信

ノードでスループットが偏っていることがわか

る。従って、輻輳によるパケットロスに対しては

 
表１ パケットロスの内容 

 RET 
（RTS） 

RET 
（DATA）

データ 
ACK 

129 
104 

177 
47 

従来の

TCP 
合計 233 224 
データ 
ACK 

181 
151 

212 
93 

提案 
方式 

合計 332 305 

 

図 3 スループット 

図４ 送信シーケンス番号の時間変化 

図５ 輻輳ウィンドウの時間変化 
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輻輳制御を起動する必要があり、本方式ではそれ

が考慮されていることがわかる。 

5. おわりに 

 本稿では、バースト誤りと輻輳の双方を考慮し

たアドホックネットワークにおける TCP 通信高

速化方式の概要と詳細設計と、ns-2 を用いて性

能評価を行った結果を示した。バースト誤りを対

象とした評価では、本方式は従来の TCP より性

能が上がり、また輻輳を対象とした評価では、従

来通りの輻輳制御を起動することができること

が明らかとなった。 
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