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無線センサノードのようなマイクロレンジ組込み機器は，実時間性や高度な電力管理機能
を持たない，機器固有なオペレーティングシステムなどにより構成されている．このため，マ
イクロレンジ組込み機器がハイエンド，ミッドレンジ組込み機器と連携して動作する必要のあ
る次世代の社会基盤システムにおいて，システム全体のディペンダビリティが実現できない．
我々は，無線センサノードや小型携帯端末のようなマイクロレンジ組込み機器で共通に動作可
能な，予測可能性，高信頼性，高安全性，高可用性を持つオペレーティングシステムの基盤を，
オープンソース OSである Linuxを拡張して実現する．同基盤を提供することにより，それら
の機器を相互接続したアプリケーション開発の容易化と，それらのアプリケーションにおける
ディペンダビリティを提供する．Linuxをベースとすることにより，既存アプリケーションの
流用や新規アプリケーション開発の容易化が可能となる．
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Micro range embedded nodes, such as wireless sensor nodes and tiny mobile nodes, are
required to coordinate with high-end or mid-range embedded nodes to create sophisticated
applications in the next generation ubiquitous environments. However, due to the lack of
real-time and power management functionalities in the latest micro range embedded nodes,
the applications would not be able to achieve dependability. We consider high availability,
security, reliability and predictability are essential needs in the operating systems layer to
achieve adequate dependability in practical applications. We started a project to build an
operating system for micro ubiquitous nodes to enable next generation ubiquitous applications
to provide users with high dependability. We provide the operating system by extending Linux
OS, which ensure reuse of existing applications and ese of application development on it.
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1 はじめに
ネットワーク接続可能な情報家電機器や無線

センサノード，携帯電話や PDA 等の携帯型計
算機等の研究開発により，組込み機器の小型化

と高度化が進んでいる．その一方で，無線セン

サノードのようなマイクロレンジ組込み機器は，

実時間性や高度な電力管理機能を持たない，機

器固有なオペレーティングシステムなどにより

構成されている．このため，マイクロレンジ組

込み機器がハイエンド，ミッドレンジ組込み機

器と連携して動作する必要のある次世代の社会

基盤システムにおいて，システム全体のディペ

ンダビリティ[5]が実現できない．この問題に対
して，我々は，次世代社会におけるユビキタス

システムやユビキタスアプリケーションのディ

ペンダビリティ向上を目的として，マイクロレ

ンジ組込み機器で共通に動作可能な，実時間性，

高信頼性，高安全性，高可用性を持つオペレー

ティングシステムを，オープンソース OSであ
る Linuxを拡張して実現する．同 OSをセンサ
ノードや情報家電機器などの組み込み機器に搭

載することにより，それらの機器を相互接続し

たアプリケーションにおけるディペンダビリティ

の向上が可能となる．また，Linuxをベースと
することにより，既存アプリケーションの流用

や新規アプリケーション開発の容易化が可能と

なる．

本稿では，まず，本研究の課題と目標，アプ

ローチを明らかにし，具体的な 3つの研究課題
について述べる．次に，本研究が想定する応用

範囲と関連研究を示す．なお，本研究は，独立

行政法人科学技術振興機構 CREST の支援によ
り行われる．

2 マイクロユビキタスノードとそのデ
ィペンダビリティ

2.1 マイクロユビキタスノード

我々はこれまで，多様なセンサノードを用いた

システムソフトウエアやアプリケーションに関す

る研究を行っている．その中では，Mica MOTE
を用いた並列分散コンテクスト推論のためのシ

ステムソフトウエアや，uPartsを用いた現実空
間オブジェクトのための新しいサービス構築機

構を開発している．また，乾電池 d-uLinuxモバ
イルノードのごく初期的なプロトタイプとして，

板ガムサイズの 1ボード Linux コンピュータを
使用して，ユビキタスコンピューティングのため

の核となるノード（uCore）や，携帯利用を前提
とした組込みセンサノード@reader（図 1）の試
作開発を行ってきている．これらの機器は，PDA
や携帯電話のような小型携帯端末よりもさらに

小さく，またCPUやメモリ等の計算資源に関す
る制約も強い．さらに，これらの機器は小型携

帯端末が搭載するよりも低容量の電池で駆動さ

れるという特徴がある．一方でこれらの機器は，

現実空間の情報や利用者の情報を取得し，コン

テクストを抽出するために用いられる一次的な

機器であるため，ユビキタスコンピューティン

グには不可欠のものである．従って我々は，こ

のような特徴を持ったマイクロレンジ組込み機

器を，マイクロユビキタスノードと呼ぶ．

2.2 ディペンダビリティ

マイクロユビキタスノードに関するこれまで

の研究では，主に無線センサノードをターゲッ

トとして行われている．その中では特に，セン

サノードの低消費電力化や現在の電力残量に基

づく適応的処理などが行われている．これに対

して本研究の特徴は，マイクロユビキタスノー

ドにおける解析・予測可能性を高め，結果として

システムのディペンダビリティを高めることに

ある．たとえば，既存の無線センサノードでは，

センサ情報を周期的に無線ネットワークに送信

するタスクを与えたときに，そのタスクが存続

する時間を予測する仕組みは存在しない．この

ため既存のユビキタスアプリケーションは，セ

ンサノードの電力枯渇により予期せず停止する

可能性が高い．さらに，そうした周期的なタス

クに対する時間制約の設定や，そのタスクの周

期的実行をより確実とするための資源予約など

の機構は，既存のマイクロユビキタスノードで

は提供されていない．このため，複数のセンサ

ノード間での同期が困難となり，シンクノード

上では取得時間の異なる複数のセンサ情報を組

み合わせて，信頼性の低いコンテクストを抽出

することとなる．結果として，ユビキタスアプ

リケーション全体の信頼性が低下する．

2.3 ディペンダブルマイクロ Linux

本研究では Linuxに対して，(1)実時間制御機
構，(2)電力管理・予測機構，および (3)耐フラ
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Version.1 外装 Version.1 内装 Version.2 外装 Version.2 内装

図 1: 携帯型組込みセンサノード@reader

ジャイル通信支援機構を提供するための拡張を

行い，より予測・解析可能な LinuxOSを実現す
る．特に，乾電池数本の大きさで実装された組

込みノード（乾電池ノード）を主要ターゲットと

し，その上で動作するタスクの時間的予測，そ

のノードが消費する電力の予測，および不安定

なネットワーク上でのディスコネクテッド・オペ

レーションを可能とする．これにより，マイクロ

ユビキタスノードを，乾電池数本で，時間と場

所を問わず多用途にかつディペンダブルに実用

できるようにする．このような観点で，本研究

で実現する拡張 Linuxオペレーティングシステ
ムをディペンダブルマイクロ Linux (d-uLinux)
と呼ぶ．また，d-uLinuxを搭載し，乾電池で実
行可能なハードウエアプラットフォームを「乾

電池 d-uLinuxノード」と呼ぶ．家庭やオフィス
でのコンテクストアウェアなアプリケーション，

ホームセキュリティシステム，白物家電機器の

情報家電化などの利活用だけでなく，屋外での

環境モニタリングや安全見守りシステムなどの

構築と，他チームの Linuxシステムとのインタ
オペラビリティを保証しながら，ディペンダブ

ルな応用システムを構築することが可能となる．

3 研究課題
本研究の主要な課題は，図 2左側に示す，乾

電池ノード上で動作する d-uLinuxのための実時
間機能，電力管理・予測機能，および耐フラジャ

イル通信支援機能の開発である．以下に，各研

究課題について詳述する．

3.1 実時間機能

センサノードを用いた周期的な空間コンテク

ストの抽出や，特定空間のコンテクストを移動

中の利用者がモバイル機器からアクセスするよ

うな場合，それらの処理には時間的制約が伴う．

たとえば，複数のセンサノードから得られるデー

タを，ベイズ推論や一階述語論理等により解釈

する場合，それらのセンサデータの生成時間の

差がある閾値を超えると，異なる時点のセンサ

データを互いに比較することになるため，抽出

するコンテクストの信頼性が低下する．また，空

間のコンテクストに基づいて，利用者のモバイ

ルノードにアクチュエーションする場合，利用

者の移動速度がコンテクスト情報の伝播速度を

上回ると，アクチュエーションが失敗する．セン

サノードでは，メモリ容量やネットワーク帯域，

あるいは CPU処理能力や電力をはじめとする
計算資源が限られているため，負荷により時間

制約を満たせなくなる可能性が，通常の Linux
ノードよりも高くなると考えられる．

本研究では，乾電池数本の大きさで実現された

Linuxノード (乾電池ノード)を対象として，そ
の上で動作するアプリケーションに対して，資源

割り当てとその確実性を保証するために，Linux
を拡張する．この拡張により，計算資源を抽象

化したリソースセットを用いた資源予約，実時

間周期スレッド，実時間通信，および変更を伴

わずに既存アプリケーションからこれらの機能

を利用するためのラッパを提供する．

具体的には，Linuxカーネル 2.6を当初の対象
とし，カーネルのソースプログラムを改変せずに

拡張部分をカーネルモジュールとして実装する．

拡張方式として，米国カーネギーメロン大学の

Linux/RKが用いた方式をベースとして，それ
を乾電池ノードの特性に応じて拡張する．拡張

機能は，C言語によるAPIもしくは Java言語に
よるラッパ APIを用いて，ユーザ空間のアプリ
ケーションから呼び出せる．これらの拡張機能

の評価には，本節冒頭に記述した (もしくはそれ
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図 2: アーキテクチャ

に類する)シナリオを想定する．具体的には，各
種環境情報センサや，カメラ・マイク等のマルチ

メディアセンサを搭載した乾電池 d-uLinuxセン
サノードと，利用者が携帯する乾電池 d-uLinux
モバイルノードを用いる．以上により本研究課

題では，実時間処理技術が欠如している現在の

センサノードやモバイルノードに対して，同技

術を有する d-uLinuxを適用し，それらの信頼性
を向上させる．

3.2 電力管理・予測機能

センサノードを日常空間内に配置して空間コ

ンテクストを抽出する場合，それらのノードに

対する恒久的な電力提供は困難である．たとえ

ば旅行等で留守中の自宅の状態監視 (たとえば
侵入者検知など)を行う場合，玄関扉や門柱に配
置したセンサノードに対して電力線を設置する

ことは現実的ではない．また，冬季の山岳で雪

崩の検知を行う場合，山岳部に配置したセンサ

ノードに対して電力線を設置することは不可能

に近い．従って，これらのノードは電池で駆動す

ることが望ましく，また，電池の継続時間につ

いて一定期間 (上記の例では 1週間あるいは数ヶ
月間)の動作継続が機能要件となる．また，利用
者が携帯するモバイルノードにおいても，朝出

勤して夜帰宅するまでの間は同様の要件が存在

する．これに対して，現在のセンサノードやモ

バイルノードには，そうした要件を記述したり，

それらを予測する仕組みが存在しない．

本研究では，乾電池数本の大きさで実現され

た Linuxノード (乾電池 d-uLinuxノード)を対
象として，その上で動作するアプリケーション

に対して，電力資源に関する要件を記述する仕

組みと，記述された要件を保証する機構，およ

び変更を伴わずに既存アプリケーションからこ

れらの機能を利用するためのフレームワークを

提供する．具体的には，上述の資源割り当て機

構に電力管理・予測機能を追加し，プロセスご

との消費電力量のプロファイリング，消費電力

量のエンフォースメント，電力の予約，および

電力持続時間の予測を可能とする．以上により

本研究課題では，電力管理技術や予測技術が欠

如している現在のセンサノードやモバイルノー

ドに対して，同技術を有する乾電池 d-uLinuxを
適用し，それらの信頼性を向上させる．

3.3 耐フラジャイル通信支援機能

乾電池Linuxノードは小型であるために，ユー
ザが屋外等に持ち運んで利用することが想定され

る．そういった環境にある小型ノード間は，24時
間のうち，極端に短時間しか下流のノード（デー

タ集約サーバ等）と通信を実現できない．また

通信中であっても任意のタイミングで切断され

てしまう可能性がある．こういった環境下では，

通信は極端にフラジャイル（不安定）であり，遅

延を犠牲にしても，安定性，信頼性のある機能

が必要である．上記の課題を解決するために耐

フラジャイル通信支援機能として優先度付デー

タ配送機能，リンク切断/再開に伴う通信量制御
機能，データチャンク一定量保持機能の 3つの
機能を持たせる．図 3に，本機能の概念図を示
す．図 4に本機能の構成を示す．

優先度付データ配送機能

乾電池ノードのセンサデータ等のデータの集

まりをデータチャンクとよぶ．データチャンク

は重要度に応じて，Priority通信と non Priority
通信に分けられる．Priority通信は，データチャ
ンクの配送で優先され，またリンク切断時にも

Message Storage に一定時間保存し，リンク再
接続時の再配送を保証する．Non Priority通信
の場合はリンク切断時にはデータが破棄される

可能性が高い．

リンク切断/再開に伴う通信量制御機能

リンク切断や再開を検知すると，各ノードは

上流のノードに対して通信量（data flow）の制
限や開放を行うことができる．本機構を Back-
Pressureメカニズムと呼ぶ．BackPressureメカ
ニズムでは，さらに上流のデータ転送ソースを

特定し，ソースのデータチャンクの転送頻度を

コントロールすることを可能とする．
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図 3: 耐フラジャイル通信支援機能 図 4: 耐フラジャイル通信支援機能の構成

データチャンク一定量保持機能

下流のノードとのリンクが切断してしまった

場合，下流ノードに対してデータ転送を行わな

い場合は，一定時間優先度の高いデータチャンク

を保持できる機能である．通信開始時にあらか

じめデータチャンクの有効期限 ExpireTimeを
設定する．この ExpireTime に基づいて通信内
容を再接続時まで保持し，フラジャイルな通信

環境になっても信頼性を確保する．

4 対象とする応用分野
図 5に，本研究で対象とする応用分野の俯瞰

図を示す．主要な分野として，無線センサノー

ドへの応用，情報家電機器への応用，および携

帯端末への応用を考える．

4.1 ディペンダブルセンサネットワーク

Mote や Smart-Its，MITES をはじめとする
無線センサノードの開発が相次いでいる．しか

し，これらのノードは特殊なオペレーティング

システム (あるいはそれに類する基本ソフトウエ
ア)を搭載している上に，アプリケーション開発
に際しては特殊な言語や特殊な開発環境が必要

となる．結果として現在，それらは限定的なシ

ナリオでのみ利用されている．

　本研究では，d-uLinuxを無線センサノード
に応用した「乾電池 d-uLinuxセンサノード」を
想定し，研究期間中にそれを開発する．同ノード

は，各種環境情報センサや，位置情報センサ，あ

るいはカメラやマイクのようなマルチメディア

センサが接続された乾電池 d-uLinuxノードであ
る．無線センサノードを d-uLinuxで駆動するこ
とにより，socket インタフェースに基づくセン

図 5: 応用分野の俯瞰図

サデータの送受信等が可能となり，アプリケー

ション開発が容易になる．また，本研究が提供す

る実時間機能により，複数センサ間での同期や，

実時間性を伴った通信が可能となる．d-uLinux
の電力管理・予測機能は，センサノードに与え

られたタスクに適応的に省電力化と電力消費の

予測を可能とする．

4.2 ディペンダブルホームネットワーク

近年になっていくつかの家電機器がネットワー

ク接続可能になっているものの，全家電製品中

でそうした製品の占める割合はほとんど上昇し

ていない上に，そうした製品に対する需要は依

然として低い．すなわち，ネットワークに接続

できない家電機器が，今後しばらくの間は多数

存在すると考えられる．こうしたレガシーな家

電機器は，ネットワーク接続機能を持ったアダ

プタを何らかの形で付与することにより，「情報

家電化」できる．ECHONET規格においても同
様の試みがなされたが，同規格の普及は進んで
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いない．

　本研究では，d-uLinuxを情報家電アダプタ
に応用した「乾電池 d-uLinux情報家電ノード」
を想定し，研究期間中にそれを開発する．乾電

池 d-uLinux 情報家電ノードは，レガシー家電
機器の状態変化をネットワーク上の他の機器に

通知したり，レガシー家電機器の基本的な制御

をネットワーク経由で可能としたりするための

アダプタである．たとえば洗濯機を例に取ると，

振動センサを接続した乾電池 d-uLinuxノードを
貼り付けることによって，洗濯の開始や終了を

検知して，ネットワーク越しに通知可能となる．

また同ノードを介して電力線を接続することに

よって，洗濯機の電源制御が可能となる．また，

上述した乾電池 d-uLinuxセンサノードを家庭内
に埋め込めば，家電機器と室内センサの連携が

可能となる．乾電池 d-uLinuxセンサノードと同
情報家電ノードは双方とも Linuxオペレーティ
ングシステムを搭載したノードであるため，上

記の連携を創出するアプリケーションは容易に

開発できる．

4.3 ディペンダブル移動コンピューティング

私的空間や公共空間を問わず，上述したセン

サノードから得られるコンテクスト情報や，情

報家電ノードを介した機器制御が，利用者の携帯

するノード上で利活用できることが望ましい．本

研究では，d-uLinuxを携帯機器に応用した「乾
電池 d-uLinuxモバイルノード」を想定し，研究
期間中にそれを開発する．図 2に，同ノードの
イメージを示す．同ノードは，RFID リーダや
環境情報センサ，加速度センサ，ロータリーエ

ンコーダ等を搭載し，単一乾電池程度の大きさ

である．同ノードを携帯して乾電池 d-uLinuxセ
ンサノードが敷設された場所を通過する際には，

同センサノードからその場所のコンテクスト情

報が得られる．このとき，本研究が提供する d-
uLinuxの実時間機能を用いて，受信するコンテ
クスト情報を利用者の移動速度に応じて実時間

処理する．また，d-uLinuxの電力管理・予測機
能は，ボタン電池数個で乾電池 d-uLinuxモバイ
ルノードを長時間動作させるとともに，限られ

た電力で動作可能な時間を予測する．同ノード

は，ロータリーエンコーダの回転やクリックに

よって，乾電池 d-uLinux情報家電ノードが付与

された家電機器を制御できる．

5 関連研究
実時間機能に関しては，これまで，既存のセ

ンサノードに関する研究開発（Mica MOTE[9]
や Smart-Its，uParts[10]など）において，実時
間性や信頼性あるいはアプリケーションのポー

タビリティが考慮されてこなかった．たとえば

uParts では，センサデータの読み込みや加工，
ネットワークへの送信を順番に行うループが 30
ミリ秒周期で動作している．センサデータの加工

部分はプログラマが変更可能である．しかし，周

期は固定であるため，加工ロジックが大きすぎる

とネットワークへの送信が行えなくなる．Mica
MOTE では，Tiny OS と呼ばれる基本ソフト
ウエアが動作しているが，実時間制約を持つア

プリケーションは記述できない．Smart-Its も
同様である．また，センサノードに対応したオ

ペレーティングシステムに関する研究でも，上

述のMica MOTE上の TinyOSが一般的である
ものの，優先度スケジューリングや実時間通信

などの機能を提供するものではない．たとえば

FreeRTOS[2]やXMK[1]，pico]OS[3]，PicOS[4]
をはじめとするマイクロレンジ組込みプラット

フォーム向けオペレーティングシステムにおい

ても，限定的な実時間機能の提供はあるものの，

電力管理機能や高度な資源管理機能は提供され

ていない．これに対して本研究では，マイクロレ

ンジ組み込みプラットフォームに実時間機能，資

源予約機能，電力管理・予測機能を実現して，そ

の予測・解析可能性を高める点が特徴である．さ

らに，これらの機能はコモディティOS（Linux）
の拡張として実現するため，アプリケーション

のポータビリティを容易に実現できる．

電力管理・予測機能に関しては，これまで，デ

スクトップ計算機やラップトップ計算機を対象

とした多くの研究がなされてきた．ACPI[12]は，
このような電力利用特性を持つ X86互換プラッ
トフォームを主要ターゲットとした電力管理規

格であり，多くのコモディティOSにて実装され
ている．また，計算機を構成する各コンポーネ

ントにおける消費電力量を削減するための研究

も多く存在する [7, 8, 15]．これに対してセンサ
ノードに代表される乾電池d-uLinuxノードでは，
ディスプレイやハードディスクドライブを持たな
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いため，通常の計算機の電力利用特性 [17, 9]と
異なり，ネットワークインタフェースやメモリ・

CPUに要する電力量が相対的に増加する．従っ
て本研究が対象とする乾電池ノード上では，新

しい電力管理機構の研究開発が必要である．本

研究で実現する電力管理・予測機能の特徴は，ア

プリケーションの明示的な指示により，必要のな

いハードウエア機能の電源を切るといった，ア

プリケーションアウェアネスを提供する点であ

る．既存研究に見られる省電力に最適化したス

ケジューリングのような高度な機構に加えて，ア

プリケーションの明示的な指示に基づくシンプ

ルな機構を提供し，各ノードの電力消費をより

最適化する．また，アプリケーションアウェア

な電力管理・予測機構では，特定の小型電池駆

動ノードと特定のアプリケーションが指定され

た際に，そのノードが与えられた電力で動作で

きる時間の予測や保証が可能となる．

耐フラジャイル通信支援機構に関しては，デ

スクトップやラップトップ計算機を対象とした

ディスコネクテッド・オペレーション [13]に関
する研究が行われてきている．また，小型携帯

ノードによるアドホックネットワークにおける

不安定な通信路のための通信機構に関する研究

がある [6, 18]．これらの研究では，ネットワー
クの切断と再接続に対処できるメカニズムを主

に提案している．本研究課題では，より小型な

マイクロレンジ組込みプラットフォームにおい

て，短期から長期の切断に柔軟に対応できるメ

カニズムを実現する．すなわち，d-uLinuxでは，
マイクロレンジ組込みプラットフォームにおい

て，通信路が安定している間は実時間機能を用

い，不安定・もしくは故障した際には，本研究課

題中の通信量制御機能やデータチャンク一定量

保持機能を用いる．これにより，中継ノードの

故障や移動などで寸断されたマルチホップセン

サネットワークにおいても，システムの再起動

を伴わずに，再接続後の再送が可能となる．ま

た，センサネットワークの研究において，シン

ク（通知先）に向かって転送パスを決定しデータ

伝播していく手法Directed Diffusion[11]が考案
されている．しかし中継ノードの不安定な通信

状況やデータのフラッディングには適応しにく

いと言われている．われわれの手法は，優先度

を付けてデータ通信のフラッディングを抑制し，

通信量をバウンドして時間をかけても中継ノー

ドの不安定要因に依存せず，優先度をつけた通

信を実現できる．センサネットワークのデータ

ベース TinyDB[14]などもデータ収集頻度を設
定することでセンサノードの負荷を下げること

が可能である．しかしセンサノードの欠損や接

続されていない時間のデータ転送考慮されてい

ない．耐フラジャイル通信機構は内部にデータ

を一定時間保持する機能を設けている．実機で

の実装はないが，シュミレーションでアドホック

ネットワーク上でデータを効率的に複製してい

く研究 [16]もある．しかし，複製をしていくだ
けでは通信量の増大に対して，ノード内部の記

憶領域に限界があるため，効率的な破棄を含め

たデータ管理と通信が必要である．耐フラジャ

イル通信機構は優先度と有効時間をつけデータ

の破棄を行うため限られた記憶資源を有効活用

できる．

6 おわりに
本稿では，マイクロユビキタスノード用ディ

ペンダブルOSの実現へ向けた研究プロジェクト
の目的と概要，実現手法について述べた．本研

究プロジェクトは今年度より 6年間の予定で実
施され，d-uLinuxオペレーティングシステムを
はじめとする本研究の成果は，組込み機器にお

ける実用化を目指すと共に，広範囲での普及を

目的としてオープンソース化する．独立行政法

人科学技術振興機構 CRESTで本研究プロジェ
クトが属する領域では，我々のほかに複数の機

関が研究に参加している．本研究プロジェクト

の成果は，他の機関の成果と統合され，領域全

体の成果としてまとめられる予定である．今後，

同領域のスタートアップとして平成 18年 12月
21 日には公開シンポジウムも予定されており，
また領域全体のウェブページも構築される予定

である．本研究の成果は，それら等を通じて逐

次報告していく予定である．
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