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情報家電，オーディオ，ビデオカメラなどの組込みシステムは，ネットワークインタフェースやオーディオイ

ンタフェースを持ち，USB，IEEE1394 経由で他のシステムと結ばれることがある．このようなシステムで

は，デバイス入出力の際に，ネットワークプロトコルに代表される規模の大きいデバイス制御用ソフトウェ

アや MP3デコードなどのマルチメディア処理を実現するソフトウェアが使用される．これらの規模の大きく

なったソフトウェアを従来のスタイルで一から開発するのは難しくなってきたが，これらの入出力用ソフト

ウェアは，その一部を共通に使用できることがある．すなわち，入出力の際に用いる各部品のインタフェー

スを定め，仮想化を行なうことが，開発工数軽減につながる．しかし，組込みソフトウェアには，割込み応答

性能やハードリアルタイム性などの時間制約，プロセッサやメモリなどのハードウェアリソースの制限があ

る．また，TCP/IP のプロトコルスタックやオーディオ再生などの処理では，各階層間でのバッファコピー

など，無駄なハードウェアリソースの消費を避ける必要がある．したがって，入出力制御では，時間制約に

対応できハードウェアリソースを極力消費せずにデバイスを仮想化する必要がある．今回提案する方式では，

時間的な制約に対応するためにデバイスアクセス時刻をアプリケーション（以下，AP）から指定する機構，

各種プロトコル間でのバッファコピーを削減するためバッファ管理をカーネルで行うことで入出力管理を行

う機構を実現した．一方，AP からはデバイスアクセス要求時に，デバイススタックを指定することでデバ

イス制御を行うドライバ群を選択することができる．
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Embedded systems such as intelligent home appliance, audio and video camera has network interface or

audio interface, and are connected to other systems via USB or IEE1394. When I/O is occurred, large scale

software such as network protocol and multimedia software is executed on such system. While software's

size is too large to develop from scratch. A part of software for I/O can be used as a common compornent.

That is, to determin and virtualize interfaces of I/O components reduces time for development. But

there are various limitations, for example, performance of processing interruption, time limitation in hard-

realtime systems, and hardware limitation such as memory and cpu. Furthermore, it is necessary to avoid

wasteful consumption such as copying bu�er between compornents in TCP/IP protocol stack or audio

player. Therefore, execution time must be managed, and devices must be virtualized with low resource. In

this paper, a method to specify device access time and a method to manage bu�er to reduce bu�er copy

are described. Application can control device by specifying "device stack" with I/O request.
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1 はじめに

近年，組込みシステムでも汎用的なデバイスが採

用されることが増え，入出力の仮想化が必要となり

つつある．従来の組込みシステムでは，デバイス自

体に汎用性があるものが少く，入出力には割込み応

答性，ハードリアルタイム性が要求されオーバヘッ

ドなどのデメリットに比べ，仮想化するメリットが

少かった．このことから，組込み向けオペレーティ

ングシステム (以下，OS) の標準規格とも言える �

ITRON では，入出力を仮想化した仕様が存在しな

い [2]．現在，組込みシステムでは，周辺デバイス

として，データロガーやモータ制御デバイスなどの

ハードリアルタイム性が要求されるものから，ソフ

トウェア規模の大きくなるイーサや USB などのデ

バイス，動画，音声の処理が必要となるオーディオ

インタフェースまで幅広く使われている．本稿で述

べる入出力管理システムでは，これらのデバイスを

仮想化することを試みる．

既に入出力の仮想化を行っている Linux やWin-

dows などパーソナルコンピュータ (以下，PC) 向

け OS は，多様なデバイスに対するドライバ自体

の再利用性やアプリケーションプログラム (以下，

AP)の再利用性を完全に満たそうとするため，組込

みシステムで用いるには，性能的な面で問題が生じ

る．特に組込みシステムの場合，出荷後のデバイス

やソフトウェアの変更がほとんどない状況であり，

PC と同様の仮想化は必要ない．それよりも，次の

問題を解決する事が重要となる．

(1) 時間制約

デバイスには，割込み応答性を必要とするもの

や，一定時刻にデバイスアクセスをする必要の

あるハードリアルタイム性を要求するものが

ある．PC 向け OS では，割込みを完全に仮想

化しているので，割込み応答性が遅くなる傾向

にある．組込みシステムでは，割込み応答性だ

けのためにハードウェア性能を引き上げる必要

が生じる可能性がある．また，並行処理をして

いる他プロセスによって実行時間が変動する可

能性があり，ハードリアルタイムシステムには

適用しにくい．例えば，Linuxなどでは，何単

位時刻以降に起床するという指定はできても，

ある一定時刻後以内に起床ということは指定

できない．

(2) ハードウェアリソースの制限

PC 向け OS では，各サブシステムや AP が

それぞれにバッファを持つために，バッファ間

コピーや同一データを持つバッファの存在など

の無駄が生じている．したがって，ターゲット

ハードウェアに厳しい制限がある組込みシステ

ム用途には向かない．

このような問題点を解決しつつ入出力の仮想化を

行なう必要がある．仮想化を行なうことで，ソフト

ウェアの再利用性を向上させ，開発期間を短縮する

ことができる．そこで，本稿では，バッファを元に

した入出力管理機構を提案し，組込み用 OS 『開

聞』上に入出力管理機構を実装した結果を述べる．

以下，第 2章で本稿で提案する入出力管理機構の目

標と方針を述べる．第 3章で本入出力管理機構の概

要と各機構の説明を述べ，第 4章でアプリケーショ

ン，デバイスドライバ向けのAPIを，第 5章で『開

聞』への実装を述べる．

2 入出力管理機構の目標と方針

入出力を仮想化するにあたって，前章で述べた時

間制約，ハードウェアリソースの制限に対応する必

要がある．物理デバイスへアクセスするドライバで

は特に時間制約が厳しくなる可能性がある．一方，

中間処理として，TCP/IP プロトコルスタックの

ような処理を行なう場合は，ハードウェアリソース

の制限を満たすことが難しくなる．このような違い

があるので，このデバイスドライバをこの二つに分

類して扱う．本稿では，物理デバイスへアクセスを

行なうものを簡易的にデバイスドライバと呼び，そ

うでないものをプロトコルドライバと呼ぶ．本章で

は，時間制約，ハードウェアリソースの制限といっ

た問題に対してそれぞれどのように解決するのか方

針を述べる．
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2.1 時間制約

時間制約とには，割込み応答性，ハードリアルタ

イム性が挙げられる．アンチロックブレーキやデバ

イスの異常を検知するなどの処理は割込み応答性

能が問われる．割込み応答時間の最悪値が遅いとそ

れに合せてハードウェア性能を引き上げる必要が生

じる．組込みシステムでは，ハードウェアコストを

重視するので，このような事態は避けたい．また，

データロガーやモータ制御などの処理はある時刻に

デバイスアクセスを行なう必要がある．例えば，数

msec 間隔でデータロギングしているデバイスであ

れば，アクセス時刻が数 msec ずれただけでデータ

が意味のないものになる．したがって必ず基準とな

る時刻から一定時間以内にデバイスアクセスするこ

とを保証するハードリアルタイム性が必要となる．

割込み応答性は OSに依存するので，『開聞』への

実装の章で述べる．ハードリアルタイム性は，指定

した時刻に起床することを保証する必要がある．こ

れをカーネルに実装した起床時刻を保証するアラー

ムスケジューラを用いて解決する．データロガーな

どは AP によって取得時刻が変わるので，AP から

も起床時刻を指定できる必要がある．

また，オーディオ再生に代表される処理では，ソ

フトリアルタイム性が要求されるので，デッドライ

ンをミスした時にエラー復帰処理を行なう必要や，

極力デッドラインミスが生じないようスケジューリ

ングをする必要がある．今回の実装で用いた『開

聞』にはエラー処理を行うためのデッドラインスケ

ジューラがあるのでそれに処理を委ねる．

2.2 ハードウェアリソースの制限

消費するハードウェアリソースは少なければ少な

いほど良いのは PC でも同じであるが，組込みシ

ステムの場合，製品コストに影響をおよぼすため，

ハードウェアリソースに厳しい制限がある．リソー

スの消費はカーネルサイズなど OS自体の問題であ

る部分もあるが，ここでは，入出力時のバッファ，

キャッシュに使用されるメモリ，不必要なデータコ

ピーなどを問題として取り上げる．バッファについ

ては，AP 側から入出力先/元の領域を指定するこ

図 1 処理の入れ替え

とでドライバ側で領域を確保する必要をなくす．

2.3 ハードウェア仮想化

組込みシステムでは，後からハードウェアを変更

したりソフトウェアを追加することは少ない．した

がって，ソフトウェア開発時に必要となるデバイス

ドライバ，ミドルウェアの類が全て把握できる．つ

まり，カーネルで処理するべき動的に変更される部

分は，PC 向けソフトウェアに比べ少ない．仮想化

は動的な部分，例えば，デバイスの占有状態やバッ

ファ制御に必要な部分などだけを対象に行なう．こ

のようにすることで，カーネル内で余計な仮想化処

理を減らすことができる．一方，プロトコルスタッ

クやマルチメディアデータのデコードなどのミド

ルウェア，デバイスドライバはどのようなデバイス

に使用されるのか，どういう場面で使用されるの

か，設計，実装時にはわからない．したがって，こ

れらのソフトウェアを組み合わせて使用することを

考えると，ミドルウェア，デバイスドライバのイン

タフェースを整える必要がある．インタフェースが

整っていれば，図 1 の暗号化処理のようにドライバ

アクセス時に共通して使用できるものを共用するこ

とができる．
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図 2 入出力機構の全体図

3 入出力機構

3.1 本入出力機構の概要

入出力に必要となるのは，データ，デバイス，そ

の間をつなぐ手続きである．本入出力管理機構で

は，これらをドライバスタック管理部を中心に制御

する．全体を図 2に示す．

本機構を用いると，AP は入出力要求をカーネル

内のドライバスタック管理部に行なうことになる．

本ドライバスタック管理部は，各ドライバをつな

ぐ役割を持つ．つまり，図 3 のような処理をつな

ぎ合せる役目をはたす．この流れをドライバスタッ

クと呼ぶ．ドライバスタック内の処理はドライバス

タック管理部により呼び出され，同期的に処理する

ことを想定しており，逐次的に処理が行なわれる．

アクセスドライバ呼び出し時には，物理デバイス

とのデータアクセスに備え，割込みベクタやアラー

ムスケジューラへアクセスドライバを登録する．ま

た，デバイスアクセスが終了すると，AP から指定

された方法で指定された先に入出力完了通知を送信

する．

AP側では，入出力の際に，データを格納するバッ

ファ領域を確保し，『開聞』バッファを作成する．デ

バイスアクセス時までに，その属性を初期化する．

また，どのドライバをどのように使用するのか，ド

ライバを使用する順序を決定し，作成したドライ

バスタックにドライバの実行順序を記入する．この

図 3ドライバスタックの構成

ような設計にしたのは，AP 設計者が，組込みシス

テムでは，後からソフトウェアやハードウェアを変

更することが少ないので，AP を設計，実装する時

に，使用するデバイスやデバイス制御の目的を全て

知っていると考えられるからである．つまり，ドラ

イバスタックは，AP 側で処理順番を決めることが

できる．AP 側で決めることで，柔軟なデバイス制

御が行なえるようになり，ドライバ作成者は使用方

法まで考えず単機能なドライバを作成すれば良いこ

とになる．

AP では，ドライバスタックを決めた後，デバイ

スの排他制御のため，カーネルの持つ表にデバイス

とドライバスタックの組を登録する．この表から各

デバイスの状態を知ることができる．したがって，

この表をドライバスタック管理部からアクセスドラ

イバを呼び出す時に参照することで，デバイスの排

他制御が行なえる．

以降の節で，各機構の詳細を述べる．

3.2 ドライバスタック管理部

ドライバスタック管理部では，AP 側で設定した

個々のドライバスタックのデバイスとの対応や処理

順番を参照しながらデバイスアクセス処理を制御す

る．具体的には，次の制御を行なう．

(1) ドライバスタックの処理を順番通りに処理する

(2) デバイスアクセスのタイミングをとる

(3) 入出力完了通知を行なう
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次に処理の流れを述べる．AP が入出力要求命令

を発行すると処理がドライバスタック管理部へ移行

する．ドライバスタック管理部は，引数で与えられ

たプロトコル識別子を元にドライバスタックを参

照し，次に移行すべきプロトコルのエントリ関数を

見つける．各プロトコルの処理が終了すると，ドラ

イバスタック管理部へ処理が戻り，次の階層にある

プロトコルへ処理が移行する．最後のプロトコルま

で到達し，その処理が終了すると『開聞』バッファ

にある入出力完了通知先へ終了を通知する．

非同期 I/O の場合，アクセスドライバは直接呼

び出されず，デバイスが占有されていないか確認し

た後に，割込みベクタかアラームスケジューラへ登

録される．この時，デバイスが占有されていれば，

プロトコル管理タスクは，サスペンド状態になる．

サスペンド状態の解除は，ドライバスタック管理部

が行なう．同期 I/O の場合，他のドライバと同様

に直接呼び出される．

また，ドライバスタック管理部では，デバイスド

ライバをアクセスドライバとプロトコルドライバの

二つに分けて考えている．この二つでは，要求する

性質が異なるからである．次に各プロトコルの性質

と要求次項，それにどのように答えるのかを述べる．

3.2.1 アクセスドライバ

物理デバイスへアクセスするドライバである．想

定している処理は，デバイスアクセスに要する命令

だけを考えている．言い換えると，数命令から数百

命令で終了する非常に短かい処理を想定している．

問題となるのは，割込み応答性やハードリアルタイ

ム性といった時間制約である．

割込み応答性能は OS に依存する．したがって，

今回提案した方式だけでは割込み応答性能を向上

させることはできないが，実装した『開聞』では，

カーネルの機能をユーザが実装した機能に置き換え

ることで OS 使用前の割込み応答性に近い値を維

持することができる．

一方，ハードリアルタイム性については，アクセ

スドライバを対象にスケジューリングすることで対

応する．スケジューリングする時に必要となる，起

床させる時刻や周期などは『開聞』バッファの属性

にある．ドライバスタック管理部では，『開聞』バッ

ファの属性値を参照してスケジューラへアクセスド

ライバを登録する．

3.2.2 プロトコルドライバ

直接物理デバイスへのアクセスは行なわないドラ

イバを指す．基本的にタスクで行なわれる．データ

をバッファから読込み，加工し，書き戻すのが基本

的な処理とする．このように仮定することで，各処

理をつなげるのが容易になる．時間制約はアクセス

ドライバに比べゆるやかであるが，マルチメディア

コンテンツの再生などソフトリアルタイム性が要求

される．これにはデッドラインミスハンドラをスケ

ジューリングすることで対応する．また，仮想化方

式によってはサブシステム毎にバッファを持つこと

から発生する無駄がある可能性もある．今回はカー

ネル内でプロトコル間のバッファ管理を行なうこと

で，各ドライバがバッファを確保する必要性を省く

ことを試みた．

3.3 『開聞』バッファ

『開聞』バッファにはデバイスアクセスに必要と

なる属性を持つ．『開聞』バッファの属性を表 1 に

示す．この属性は，デバイスアクセスに着目してつ

けた．大抵の場合，ドライバスタック中のドライバ

は，バッファアクセスが伴なう．このような属性を

持たせれば，バッファアクセスの時に AP からの

要求を読み取ることができる．

大抵の場合，AP からの要求後すぐにデータが得

られる訳ではなく，その間，他タスクが実行される．

この時のデータはバッファに蓄えられ，デバイスア

クセスが終了すると AP ヘ渡される．また，ドラ

イバスタックの各レイヤ間でのデータ送受信にも用

いられる．データの送受信の際には，レイヤ間で用

いるバッファが異なるとデータコピーのオーバヘッ

ドが生じる．AP でそのバッファをキャッシュとし

て用いてるのでなければ，同一のバッファを使用で

き，効率も良い．バッファを上書きして良いかどう

かは AP で決定できる．
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表 1 『開聞』バッファの属性
属性名 とりうる値

アクセス契機 周期，一回だけ (割込み，タ
イマ)

同期的に

入出力完了通知先 タスク識別子
0でフラグを用いる

入出力完了通知方法 フラグ，強制起床

バッファの状態 使用中，未使用，上書き可能

データ要求サイズ 0 の時のふるまいはドライバ
による

実際のバッファへの
ポインタ

現在アクセス中のア
ドレス

入出力完了通知は，カーネルの機能を用いる．『開

聞』にはサスペンド/レジューム機能があるので，あ

らかじめ，入出力完了通知を行なうハンドラをサス

ペンドしておき，入出力終了にレジュームさせる方

法や，広域変数などの領域にフラグをたてる方法な

どが考えられる．

3.4 アラームスケジューラ

データロガーやモータ制御などデバイスアクセス

は時刻を指定して行なわれる場合もある．このよう

なデバイスではデータの入出力が行われる時刻がず

れると意味をなさない．どれくらいずれると意味を

なさないかはデバイスにより異なるが，ソフトウェ

アで対応できる精度として，数百μ秒くらいまでの

ずれまでは許容範囲と考えた．このようなアクセス

ハンドラを起床させるためにアラームスケジューラ

を実装した．アラームスケジューラは，タイマ割込

みを仮想化したものである．

スケジューリング対象となるのは，アクセスドラ

イバである．デバイスにアクセスするだけのハンド

ラなので数命令から数百命令で終了することを想定

した．したがってアクセスドライバは，非常に短い

処理と言える．割込み，ディスパッチを共に禁止に

しておくことでコンテキスト退避，復元もハンドラ

で変更する可能性のあるものだけと最小限に抑えら

表 2 入出力用 API
API 名 引数 処理内容

kmnIO プロトコル識別子
バッファ識別子

プロトコル識別子
で示されるデバイ
スからデータを取
得する

makeproto ドライバスタック
へのポインタ

ドライバスタック
を生成する

れる．このようにしてタイマ割込みからの応答時に

極力処理を行わないことでタイマの精度を上げる．

4 API/DDI

4.1 API

AP からの I/O 要求時には，次のパラメータを

用いる．

(1) ドライバスタック識別子

(2) バッファ識別子

各パラメータ内のデータは，初期化しておく必要

がある．また，ドライバによっては，他に必要とな

るパラメータがあるかもしれない．AP 実現時に使

用するドライバは把握できるという前提で設計を行

なっているので，そのようなパラメータについてど

のように受渡しを行なうかは規定しない．ドライバ

作成者が規定する必要がある．

4.2 デバイスドライバインタフェース

デバイスドライバ側から見たインタフェースを表

に示す．データの入力元，出力先はカーネルが把握

するので，デバイスドライバ側では自分の処理だけ

を行なえば良いことになる．したがって再利用性を

各サブシステム毎に持たせることができる．各レイ

ヤのエントリ関数は表 3 の引数を持つ．

参照先，参照元バッファへのポインタは，ドライ

バスタック管理部が自動的に割当てる．『開聞』バッ

ファの属性値を参照したい時は引数の値を元に参照

することになる．『開聞』バッファの属性は書込むこ
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表 3 エントリ関数インタフェース
意味

引数 参照元『開聞』バッファへのポインタ
拡張データへのポインタ

戻り値 成功：0 失敗：エラーコード

表 4 DD 向けインタフェース
kmnIOend IO を終了して，ドライバスタ

ック管理部へ処理を移行させ
る．普通に関数を終了させて
も良い

kmnAllowDispatch ディスパッチ許可

kmnAllowInt 割込み許可

ともできるが，上書きすると元のデータがなくなる

ので，保存しておく必要がある．

拡張データは，階層間で独自に引数を持たせたい

場合に用いる．例えば，ストレージデバイスへのア

クセスには，ストレージ先のアドレスを知っている

必要があるが，バッファとストレージ先の番地の対

応はアクセスドライバでなく，ファイルシステムで

実装されるかもしれない．このような時ファイルシ

ステムからアクセスドライバへストレージ先の番地

を送信する必要がある．ただし，この引数を用いる

と再利用性が落る．バッファサイズなどは，『開聞』

バッファの属性値としてある．

アクセスドライバを割込みあるいはアラームで

起床させる場合，割込み禁止，ディスパッチ禁止で

実行される．タイムクリティカルな処理が終了し，

データ加工などの処理をアクセスドライバ内で行な

いたい場合，割込みやディスパッチを許可しておく

ことで，他タスクの割込み応答性，リアルタイム性

への影響を最小限にすることができる．

4.3 入出力管理機構の使用例

入出力機構の処理例として，ストレージデバイス

へのアクセスの流れを図 4に示す．また，一番簡単

な例として，データロガーを挙げる．このデータロ

ガーは，データを取得するだけで加工は行なわな

い．また，指定された時刻に起床して，データを取

得する．
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図 4 処理の流れの一例

(1) makeprot システムコールでプロトコルを作成

(2) バッファ領域を確保し，kbu� 構造体をセット

(3) kmnIO システムコールを用いて入出力を要求

(4) 非同期入出力要求ならディスパッチが生じずに

処理は続行される

(5) ドライバスタック管理部に処理が移行し，ドラ

イバが呼出される．

このドライバはロギングに必要となるレジス

タを設定する．設定が終了すると処理をドライ

バスタック管理部へ戻す

(6) ドライバスタック管理部では，バッファ属性の

アクセスタイミングを見てアラームスケジュー

ラへアクセスドライバを登録する

(7) 起床時刻にアラームスケジューラによってアク

セスドライバが起床する

(8) データを『開聞』バッファ属性にあるバッファ

領域に格納し，同属性のカレントバッファポイ

ンタをすすめる

(9) 単位データを取得したら kmnIOEND ライブ

ラリ関数を呼び出し，入出力完了を 『開聞』

バッファの属性にしたがって通知する

(10) AP 側では，入出力完了通知を受けとったら，

『開聞』バッファ属性で示されるバッファから値
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を読み込む入出力完了通知を受けとる前でも，

『開聞』バッファ属性で示されるバッファを参

照すれば，データの読込みはできる．つまり，

読み込みをさせながらデータを得ることもで

きる．

5 『開聞』への実装

5.1 『開聞』の概要

組込み用 OS『開聞』は，アプリケーションの移

植性とシステム全体の性能のトレードオフをユーザ

プログラマが選択できることを目標に開発がすすめ

られている．ターゲットとなっているプロセッサは，

MIPS VR4300，SH3/4，PowerPC403GA である．

ボードはいずれも CQ 出版から発売されている評

価用ボードである．

機能として，タスク管理，タスク間同期，割込み

管理があるが，入出力の仮想化は行なわれていな

い．スケジューラは優先度ベースのものがあり，今

回の実装で新たにアラームスケジューラ，ドライバ

スタック管理部が追加されている．さらに，デッド

ラインスケジューラが実装される予定である．

現在は割込み応答の部分，コンテキスト退避や割

込み要因の特定処理をユーザプログラマの実装した

ハンドラに置き換えることができる．したがって，

デバイスアクセス時に必要となる割込み応答性はこ

の機構をもちいることで OS を使用しない時に近

い性能を実現できる．

5.2 ドライバスタック管理部

ドライバスタック管理部を実現する．入出力完了

通知方法には，フラグあるいは指定のタスクを起床

させることが選べる．『開聞』では，他タスクを起

床させる手段としてレジュームシステムコールが用

意されている．入出力完了通知方法として，他タス

クを起床させる場合は，そのタスクをレジュームを

用いて起床させる．ただし，オーバヘッドを考え，

今回は起床させるだけなので，あらかじめ，起床さ

せるタスクを生成しておく必要がある．

5.3 アラームスケジューラ

『開聞』には先に述べたように，優先度ベースの

スケジューラが実装されている．それとは全く別

にアラームスケジューラを実装した．アラームスケ

ジューラはシステムコールでスケジューラにドライ

バを加える時とセットされたタイマから起床する時

に呼ばれる．今回実装したアラームスケジューラは，

次の動作をする．

(1) 要求された起床時刻順にドライバをキューに加

える

(2) 先頭のキューに操作が加えられた時，先頭と

なったキューの起床時刻にタイマ割込みが生

じるようにハードウェアタイマをセット，解除

する

(3) タイマ割込みが生じたらキュー先頭のドライバ

を起床させる

6 おわりに

本論文では，入出力を組込みシステムで仮想化す

る一手法を提案し，筆者の属す研究室にて開発の行

われている『開聞』上への実装を行なった．本方式

では，AP 側から柔軟にデバイスアクセスを行なえ

ることを示した．また，時間制約やハードウェアリ

ソースの制限を満たせる機構を提案した．今後は本

方式の評価と多くのデバイスヘの対応を図る．
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