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ファイル更新の履歴を H/W 的に自動的に収集する。コンピュータウィルスにファイルを破壊された

とき、そのファイル更新履歴から復元を図る。この方式を整理して、マルチプロセッサ構成による

コンピュータウィルス対策として概念をまとめた。この概念を基本に我々はファイル保全方式を設

計・開発中である。このなかで、本稿ではコンピュータ単体で実現する方法に絞り、ウィルス攻撃

を避けるための手段、効率的な履歴保全方式などを提案する。さらにモバイル機器へのファイル保

全システムの適用を考察する。
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When files are destroyed by a computer virus, the computer attempts to restore from
the file update records. In this method, we established a concept of measure against
the computer viruses by the multiprocessor system. Then, we are designing and
developing file preservation methods against the viruses on the basis of this concept.
In this paper, we select a method with a single computer system from the methods,
and show the means to avoid attacks of the viruses, and an efficient record
preservation method. Moreover, we consider applications of the file preservation
system to the mobile equipment.
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１．はじめに１．はじめに１．はじめに１．はじめに
  IT 革命の言葉に象徴されるように、インター
ネットを利用した情報通信は社会のインフラスト
ラクチャーとしてなくてはならないものになった。
インターネットは開かれた世界の情報交換の場と
なっており、不特定の相手との情報交換が行なわ
れている。しかも、単なるデータとしての送受信
のみでなく、エージェントプログラムや オフィ
ス・ソフトウェアのマクロ命令などのように、外
部から入力されたデータに添付されたプログラム
を実行することにより、木目の細かい処理を実現
することが可能となっている。一般のユーザは外
部から入力されたプログラムが実行されているこ

とはほとんど意識していない。ところが、このよ
うにオープンな情報交換が発展し、外部から送り
込まれたソフトウェアを実行して、多様な使用方
法が可能になると、逆にコンピュータシステムや
システムネットワークに害を与えるコンピュー
タ・ウィルス（以下、ウィルスと略する。）が跋
扈する問題が生じてきている。ウィルスにより、
コンピュータユーザが予期しないところで、ソフ
トウェアやデータベースが破壊されたり、ネット
ワークに混乱を与えたりしている。しかも、従来
はフロッピーによる情報交換時に汚染されるケー
スが多かったが、最近はメールで簡単にファイル
が送信できるため、メールによる汚染が広がって

注１ 通信・放送機構殿の助成を受け、本研究の基礎を行った当時の所属を示す。
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おり、汚染拡大の速度が極めて速くなっている。
新しいウィルスが発生すると、１日の間に全世界
に広がるなど、その被害は深刻となっている[1]。
  このウィルス問題に対して、ウィルスを事前に
検出し駆除することを目指すワクチンプログラム
による対策がとられている。パターン・マッチン
グ手法やルールベース方式，ソフトマイズ方式な
ど、いくつかの方法が存在するが、いずれもウィ
ルス防止方式としては、それだけで十分とは言い
難い[1]。
  ワクチンプログラムのように直接ウィルスと対
決し、ウィルスを発見・駆除を目指す抗ウィルス
の方法とは別に、ウィルスを直接発見・駆除する
ことはできないが、ウィルスによる被害を最小限
に抑える耐ウィルスの方式が考えられる。ウィル
スによる被害で最も大きいのは情報の喪失である。
OS や汎用ソフトウェアは再インストールにより
復元できても、ユーザが収集や作成した情報は復
元できない。
ソフトウェア障害や誤操作により、ファイル

の消失や改変がなされたとき、ファイルを復元可
能とするため、ファイル更新の履歴をとるソフト
ウェアがある[2]。すなわち、ディスクに履歴領
域を確保し、ファイルへの更新が実行されるたび
に更新前のファイルの内容を履歴領域に記録する。
ファイル復元の必要が生じたとき、履歴を逆に辿
って順次復元することにより、履歴が記録されて
いる範囲内では、任意の時点の状態まで復元でき
る。このソフトウェアは一般にウィルスによるフ
ァイル破壊に対しても有効である。しかし、ウィ
ルス作成者がこのソフトウェアの存在を意識して
履歴領域を破壊すれば、ファイルの復元に対して
無効となってしまう。
ディスクへのファイルの入出力をすべてコン

ピュータのホスト CPU の制御により実行する方
式に代えて、ファイルの入出力処理はホスト CPU
の制御を受けて専用のティスク制御プロセッサが
耐ウィルス保存装置として実行する。このファイ
ルのディスクへの書き込み処理のとき、耐ウィル
ス保存装置は同時にファイル更新の履歴を自動的
にとる。耐ウィルス保存装置のプログラムは
ROM に書き込まれており、ホスト CPU からの
命令では書き換え不能とする。このように構成す
れば、ウィルスによるファイル破壊から防御する
ことができる[3]。このアイデアを基本に通信・

放送機構から助成を受け、平成 12 年度から東京
工大と複数の企業でコンソーシアムを結成し、
「耐ウイルス機能を持った情報通信システム構築
に関する研究開発」を開始した[4]。本稿におい
ては、平成 12 年度の研究成果のひとつとして耐
ウィルス実現方式について検討した結果の一部を
発表する。さらにモバイル機器への適用について
考察する。

２．研究の前提条件２．研究の前提条件２．研究の前提条件２．研究の前提条件
  本研究の前提条件は次のとおりである。
・ 本研究の目的は、ウィルスによりユーザ・コ
ンピュータの致命的なファイル破壊を防止す
る点にあり、ウィルスの検出や駆除は対象と
していない。

・ 本研究では、文書作成，文書閲覧，メール処
理，インターネットアクセスなどのごく一般
的用途のコンピュータを対象とする。

・ ユーザの意志によらないファイルの更新や消
去が発生すれば、ユーザはその変化に気がつ
くものとする。

・ コンピュータのソフトウェアで実行できる機
能はすべてウィルスにより実行される可能性
があると考える。

・ そのコンピュータで動作するソフトウェアの
構造はウィルス製作者に知られてしまうもの
と考える。

３．耐ウィルス実現方式３．耐ウィルス実現方式３．耐ウィルス実現方式３．耐ウィルス実現方式
３．１３．１３．１３．１    マルチプロセッサ構成マルチプロセッサ構成マルチプロセッサ構成マルチプロセッサ構成
   耐ウィルス保存装置の発想が先行したが、本節
ではウィルス対策のシステム構成面からの対策を
整理した。あるプロセッサがウィルスプログラム
を読み込んだとしても、ウィルスプログラムに制
御権を渡さなければ単なるデータに過ぎず、シス
テムが悪影響を被ることはない。プロセッサにオ
リジナルに存在するインタプリタが外部からの入
力プログラムを１ステップづつ、システムに悪影
響を及ぼさないかどうか監視しつつ実行すればウ
ィルスによる悪影響を避けることはできる。しか
し、この方法はシステムの利便性を大きく損なう。
   「ウィルスに汚染されていない物理的に隔離さ
れたプロセッサに対しては、別のプロセッサに直
接害を及ぼすとはできない。（通信指示により間
接的に害を及ぼすことはできる。）」という点に着
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する。ウィルスに汚染されていないプロセッサ
、外部から入力された情報を厳重にチェックし、
を及ぼさないことを確認するか、または害かど
か不明であり外部からの指示を実行するにして
、復元が可能なように対策を施すことにより、
ウィルス機能を実現しようとするものである。
こでウィルスに汚染される可能性があるプロセ
サを、ウィルスに対して前線にあるのでフロン
エンドプロセッサ（以下 FEP と略す。），汚染
れないことを保証するプロセッサをバックエン
プロセッサ（以下、BEP と略す。）と呼ぶこと
する。FEP は外部から入力されたファイルの
クロ命令等を実行することにより利便性を確保
るが、ウィルスに汚染される可能性を持つ。

EP はシステム生成時を除き、外部から入力さ
たプログラムに制御権を渡すことはしない。ま
、FEP からの指示に対しては、上述のとおり
ウィルス対策を施した上で実行を行なう。コン
ュータユーザ，FEP，BEP をひとつのマンマ
ン系とすると、正常時は全ての要素が協力して
作するが、FEPがウィルスに侵されると、FEP
コンピュータユーザ及び BEP を可能な限り騙
にかかるという前提でシステムを設計する。

EPと BEPそれぞれ１台づつで構成されている
合は、両者を合わせて、ひとつのコンピュータ
みることができる。（図１参照）

．２．２．２．２    役割分担方式役割分担方式役割分担方式役割分担方式
 FEPと BEPの役割分担については、いくつか
分割方法を提示する。まず、コンピュータの機
から、ディスクドライバー，コンソール入出力
能，通信制御機能，外部命令実行機能を抽出し、

その他の機能をメイン機能として、５つの機能に
分けるものとする。
 (1) ディスク入出力命令代替方式

FEP は、ディスクへの入出力処理を除く全て
の処理を実行する。FEP のソフトウェアは既存
のままとする。BEP はディスクへの入出力処理
とディスク・ファイルの破壊に備えてファイル更
新の履歴をとる処理を行う。
(2) ファイル入出力命令代替方式
  FEP は、ディスクへの入出力処理を除く全て
の処理を実行するが、ファイル出力プログラムを
BEP に情報を伝達できるよう入れ替える。BEP

は、FEP から伝えられた情報を利用してディス
ク・ファイルの退避などの保護処理を行なう。
(3)機能分散方式

FEP は、ディスクへの入出力制御，コンソー
ルディスプレイの表示，キーボード入力，マウス
入力処理などを除いた処理を担当する。BEP は
FEP で除いた処理を担当する。この分割の考え
方は、テンポラリファイルやあらかじめ、BEP
側で指定されている自動ファイル更新を認める条
件の場合を除いて、ディスクの更新・消去に対し
ては、その都度ユーザの意志を確認するものであ
る。ウィルスによりユーザの意志を誤らせるよう
な画面表示、情報入力などが行われないよう BEP
側において保護しなければならない。
(4) 外部プログラム分離方式
  FEP は、ファイルに添付されたマクロ命令の
実行など、外部から入力されたプログラムの実行
のみを担当する。BEP は、FEP が改変できるデ
ィスク領域やメモリアドレスの範囲を限定する機
能と、正規にインストールされたソフトウェアの

外部メール

ユーザ

FEP BEP

正常時は FEPと BEPが協調して作業

外部メール( )

ユーザ

FEP BEP

 FEP が汚染されていると、ユーザと BEP に
一見正常と見せて悪影響を与えようと試みる。

図１．FEPと BEPの考え方
Fig.1 Concept of FEP and BEP
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行を担当する。
提示した各方法のなかで、ディスク入出力命
代替方式とファイル入出力命令代替方式は最初
着想した耐ウィルス保存装置の考え方で、ウィ
スによる活動そのものを封じ込めることはでき
、被害を検出したときに復旧を図ることを狙っ
耐ウィルス対症療法である。それに対し、機能
散方式と外部プログラム分離方式はウィルスの
動を封じ込めることを目指した抗ウィルスの方
である。ところで、機能分散方式と外部プログ
ム分離方式は、システムの OS，メール，ワー
プロセッサなど既存プログラムの改変を伴う。
た、機能分散方式と外部プログラム分離方式は
理の分割方法が複雑であり、システム設計のバ
によるセキュリティ・ホールの発生やマクロプ
グラム実行の利便性を損なうことを防止するた
の設計には慎重な検討が必要であり、実現は容
ではない。現実的には耐ウィルス方式が用意で
るが、ウィルスが耐ウィルス機能を備えたプロ
ラムを意識して攻撃をかけてくる場合には、対
療法のみでは無力となる場合もある。そのため、
ンソーシアムにおける研究では耐ウィルス保存
置の方式を基本に実現を目指しているが、機能
散方式の考え方も一部（コンソール入出力機能
ユーザ装置として分離）取り入れて検討してい
。全面的な機能分散方式と外部プログラム分離
式は今後の課題として挙げるにとどめておく。
た、耐ウィルス保存方式のなかで、ファイル入
力命令代替方式はソフトウェアのみでプロトタ
プシステム構築が容易なため、研究では本方式
中心に開発を進めている。しかし、ファイル入
力命令代替方式は OSに依存する。ディスク入

出力命令代替方式は、ディスク制御装置の開発を
必要とするが、OS に依存しない。本稿ではコン
ソーシアムにおいて概念設計としてのみ進めてき
たこのディスク入出力命令代替方式を中心に説明
する。

３．３３．３３．３３．３    ディスク入出力命令代替実現方式ディスク入出力命令代替実現方式ディスク入出力命令代替実現方式ディスク入出力命令代替実現方式
  基本的な考え方は次のとおりである。現状のコ
ンピュータにおいて、CPU，メインメモリなど
で構成する装置を FEP としてホスト装置と呼ぶ
こととする。ホスト装置上のソフトウェアの基本
構成は変更しない。ただし、既存ソフトウェアの
構成上に新たな耐ウィルス処理ソフトウェアの追
加が必要となる。現状のコンピュータ構成におけ
るディスク装置及びディスク制御装置を BEP と
してこの章で検討する耐ウィルス保存装置に置き
換える。耐ウィルス保存装置はホスト装置から物
理的なディスク領域に対する読み出し命令，書き
込み命令を実行する。このとき、読み出し命令は
そのまま実行するが、書き込み命令は、その命令
がウィルスまたはユーザの誤動作による不正な書
き込み命令である場合に備えて、書き込まれる前
の領域のデータを退避して履歴をとる。不正な書
き込みがあることにコンピュータ・システムのユ
ーザが気づいた場合、履歴データを利用してファ
イルの復元を図る。
耐ウィルス保存装置において、ホスト装置か

らのディスク領域への書き込み命令に対応して、
該当する領域データの退避を行なうと、旧データ
の耐ウィルス保存装置メモリへの読み出し、履歴
領域として割り付けたディスク領域への書き込み，
新データの当該ディスク領域への書き込みが必要

ユーザ領域 履歴領域

ファイル更新

対象ファイル 低優先領域

ユーザ領域 履歴領域

履歴データとして登録 更新データ格納

図 2 ファイル更新例
Fig.2 Example of File Update
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データ復元プログ データ復元プログ
なり、退避を行なわない場合に比べて約 3 倍
時間が必要となる。その対策としてまず、ディ
ク領域を一定の大きさに分割し、分割された一
の領域をページと呼ぶこととする。耐ウィルス
存装置内にページ単位に論理メモリと物理メモ
の変換装置を設ける。これを論理／物理ページ
換装置と呼ぶこととする。ページの更新が発生
ると、未使用ページを割り付けて更新データを
き込み、論理的な更新前ページアドレスとする。
理的な更新前ページは履歴領域として割り付け、
しい更新データのため割り付けた未使用ページ
理ページアドレスとする。この論理／物理変換
置は、不揮発性の高速アクセス／書き込みがで
る記憶装置が望ましい。（図２参照）
ホスト装置に書き込みを指定されたデータが
ージサイズと一致しない場合は、ページ単位で
ータ更新がなされることを保証するため、更新
ータ書き込みで書き残されたページの残りに、
当する更新前ページのデータを書き込む。未使
論理ページがなくなれば、時間的に最も更新時
が古い退避ページから解放し、未使用論理ペー
に戻す。この方法により、ディスクからの読み
きのアクセス時間を大きく抑制することが可能
なる。また、コンピュータ・システムのユーザ

から見て、未使用領域とされるディスク領域は全
て履歴領域とすることができるから、未使用領域
の大きさに応じてデータ復元のため溯る時間を設
定することができる。ただし、ファイルの断片化
が進み易く、逆にファイルの読み出しに時間がか
かる場合が生ずる副作用がある。しかし、耐ウィ
ルス保存装置独自に自動デフラグ用のソフトウェ
アを組み込んでおき、ホスト装置からの入出力の
指示がないときにデフラグ処理を行うことも可能
である。
ページサイズは大きくとると、ページサイズ

に対する実際のデータサイズが小さくなり、デー
タ未書き込み領域に対するページ単位更新を保証
するための追加書き込み処理量が増大する。デー
タ未書き込み領域が更新されれば、同様に当該ペ
ージに対して同様の処理を行なわねばならない。
全体として履歴領域の確保の速度が大きくなり、
データ復元が必要となったとき、過去に溯れる時
間が相対的に小さくなる。ページサイズを小さく
すると、論理／物理ページ変換装置のサイズが大
きくなる。また、一回のホスト装置からのディス
クへの書き込み処理に対し、書き込みを行なうペ
ージの数が増大する。どの程度の大きさが望まし
いかは検討課題である。

データ復元プログラム

図 3  データ復元の手順

Fig.3 Steps of File Recovery
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４．ユーザへの情報表示とユーザからの入力４．ユーザへの情報表示とユーザからの入力４．ユーザへの情報表示とユーザからの入力４．ユーザへの情報表示とユーザからの入力
４．１４．１４．１４．１    ファイルの復元ファイルの復元ファイルの復元ファイルの復元
ディスクのファイルが破壊されていることに

ユーザが気づいた場合、履歴領域に残されている
データを用いてデータの復元を行わねばならない。
通常は、主要なマンマシンインターフェイスの制
御はホスト装置側にある。ファイルが破壊されて
いる原因がウィルスによるものとしたら、単なる
ホスト装置による制御は危険である。しかし、デ
ィスク領域の破壊が悪意のないソフトウェアのバ
グやオペレーションミスによる破壊もであり、単
なる UNDO 機能として利用したい場合も考えら
れる。複雑な操作は好ましくないので、復元指示
の制御もホスト装置で行なう方法が望まれる.。
この場合の対処方法として、耐ウィルス保存装置
が管理する非更新領域（書き込み禁止領域）にデ
ータ復元プログラムを配置しこれを実行させるか、
または、CD，フロッピーなど可搬性外部記憶装
置から独立のプログラムを読み込んで実行させる
方法が考えられる｡いずれにせよ、データ復元プ
ログラム自身が汚染させることがないよう、通常
運用時のソフトウェアと独立させておくことが必
要である。また、ウィルスがデータ復元プログラ
ム機能を摸擬してホスト装置から耐ウィルス保存
装置に偽のディスクデータ復元指示を出すことも
考えられる。この対策が必要である。

４．２４．２４．２４．２ ウィルスによる履歴領域食いつぶし攻撃ウィルスによる履歴領域食いつぶし攻撃ウィルスによる履歴領域食いつぶし攻撃ウィルスによる履歴領域食いつぶし攻撃
  ファイル更新履歴を記録することによる耐ウィ
ルスのファイル保全対策に対し、ウィルスが大量
の無効データを繰り返しディスクに書き込むこと
により、コンピュータシステムのユーザがファイ
ル破壊に気づく前に、履歴領域を食いつぶさせ、
ユーザによるファイル復元を不能にする攻撃が考
えられる。この攻撃に対処するため、単位時間あ
たり履歴領域を使用する頻度を監視する。しかし、
新たなソフトウェアのインストールなど、一時に
大量のディスク容量を正常に消費する場合もあり、
大量ディスク消費が正常か異常かはシステムで一
律には判断できない。そのため、ある閾値を越え
て履歴領域が使用される場合は、ユーザに警告を
発し、正常か否かの判断をユーザに求めるものと
する。異常を検知した耐ウィルス保存装置がホス
ト装置への警告は、オリジナルのＯＳやユーザプ

ログラムの操作の互換性を保つため、ディスクの
入出力を模擬する経路とは別の接続方法で実現す
る。一般的に警告はマンマシンインタフェースと
して画面に表示することが望ましい。画面制御は
ホスト装置で行われるので、耐ウィルス保存装置
からホスト装置に警告を送信し、ホスト装置は警
告を画面に表示する。ユーザが異常であると判断
すれば、ここでシステムの動作を強制的に停止し、
ディスクの保護を図るとともに、ウィルスの駆除
やホスト装置のシステム再生成など、システムの
保全を図る。ユーザがディスクの更新を正常と判
断すれば、正常との判断情報をホスト装置経由で
耐ウィルス保存装置に伝える。耐ウィルス保存装
置はディスクデータ更新を再開する。
しかし、この方法のみでは、ウィルスが耐ウ

ィルス保存装置からの受付回答処理を摸擬し、デ
ィスクの更新を停止すべき場合に正常であると耐
ウィルス保存装置に回答する恐れがある。

４．３４．３４．３４．３    ユーザ装置ユーザ装置ユーザ装置ユーザ装置
  ファイル破壊に対するファイル更新履歴からの
復元の実行や一時的な大量ファイル更新を防止の
実行を行うのは BEP である耐ウィルス保存装置
である。ところが、実行の可否を判断するのはユ
ーザである。このため、安全に耐ウィルス保存装
置からユーザに警告を発したり、ユーザから耐ウ
ィルス保存装置に指示を与えたりしなければなら
ない。ホスト装置とは別に、直接ユーザと耐ウィ
ルス保存装置とインタフェースを持てば問題はな
い。しかし、操作性からすると通常のディスプレ
イモニタ，キーボード，マウスなどをシステムと
ユーザのインタフェースとしたいところである。
このため、Ｘターミナルや WBT 装置と同様にユ
ーザとのマンマシンインタフェースを司るユーザ
装置を導入する。この装置は耐ウィルスに関する
機能も合わせ持ち、外部プログラムを受け付けな
い BEPとして動作させるものとする。
ユーザ装置は、ホスト装置と接続し、ホスト

装置から指示されたとおりに情報をディスプレイ
モニタに表示する。また、キーボードやポインテ
ィングデバイスによる文字入力や位置入力の情報
はホスト装置に伝えられる。それに加えて耐ウィ
ルス保存装置からの入力をホスト装置からの表示
指示に優先して表示したり、耐ウィルス保存装置
へ情報を伝達したりする機能を持つものとする。
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れらの機能は FEP であるホスト装置を経由し
行う。ホスト装置にはユーザ装置と耐ウィルス
存装置との間の中継を行うソフトウェアをイン
トールする。そのとき、ホスト装置はウィルス
汚染されている可能性もあるので、正しく情報
中継するとは限らず、伝送を妨害したり伝送内
の改竄を行う恐れもある。
従ってユーザ装置と耐ウィルス保存装置間の
報交換は、正しくユーザ装置または耐ウィルス
存装置から入力されたことを証明する形で入力
て送信されなければならない。そのため、暗号
して送信しなければならないが、暗号化形式を
定化すると、ウィルスに情報の形式を読み取ら
、ウィルスに偽の応答を返される可能性がある。
って、形式が固定的な応答は不可である。次の
順が考えられる。鍵αを用いて情報βを暗号化
た情報を Eα(β)で表す。ユーザ側と耐ウィル
保存装置で共通鍵 K1 を共有する。これは不特
相手との通信ではないので容易に行なうことが
きる。耐ウィルス保存装置は鍵 K2 と警告情報

Warning)を鍵 k1 で暗号化し、EK1(Warning＋
2）として送信する。ユーザはホスト装置経由

EK1(Warning＋K2）を、鍵 k1 を用いて警告
報と鍵 K2 を取り出す。K2 を用いて応答（正
の場合は継続<Continue>，異常の場合は停止

Halt>の要求）を暗号化し、EK2 (Continue or

Halt)として、ホスト装置経由で耐ウィルス保存
装置に送信する。耐ウィルス保存装置は鍵 k2 を
用いて応答を得る。鍵 K2は毎回変動させる。
次に、ウィルスによりホスト装置がユーザと

耐ウィルス保存装置との通信を妨害することも考
えられる。そのため、ユーザ装置から定期的にヘ
ルシーメッセージをホスト装置経由で耐ウィルス
保存装置に送る.耐ウィルス保存装置は応答をホ
スト装置に返す。各メッセージの長さを等しくし
ておけば、毎回異なるキーで暗号化しているので
ホスト装置ではメッセージの中身は判断できない。
ホスト装置が通信妨害を行うと、耐ウィルス保存
装置には正しい応答が返らないのでタイムアウト
となり、耐ウィルス保存装置のディスク更新は無
視され、ファイル破壊は防止できる。

５．５．５．５．    システム構成システム構成システム構成システム構成
  ディスク入出力命令代替方式は、ホスト装置を
現行のメインＣＰＵとし、耐ウィルス保存装置を
ディスク制御装置の位置づけとする。耐ウィルス
保存装置はメイン CPU（ホスト装置）のデータ
バスを経由してディスクを制御するディスク制御
装置を模擬する。耐ウィルス保存装置は耐ウィル
ス保存装置自身を動作させるプログラムを格納す
るメモリ，論理／物理ページ変換装置，運用系デ
ィスク装置が必要である。また、タイマ，警報装
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図 4  耐ウィルスファイル保全システムの構成概要
Fig.4 System Configuration of File Preservation system
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置も直接耐ウィルス保存装置から制御できること
が必要である。さらに、ホスト装置から見て耐ウ
ィルス保存装置を単なるディスク制御装置と見せ
るだけでは済まない通信については、直接、通信
できる接続経路を設けておくことが求められる。
ホスト装置には現行 OSやユーティリテイ，アプ
リケーションプログラムをそのまま実装する。加
えて汎用 OS のアプリケーションとして耐ウィル
ス保存装置と直接通信ができるソフトウェアをイ
ンストールする。耐ウィルス保存装置のソフトウ
ェアはホスト装置のシステム生成結果情報を得て
インストールする。耐ウィルス保存装置のソフト
ウェアは運用中に更新されることはない。

 ６．モバイル機器への適用６．モバイル機器への適用６．モバイル機器への適用６．モバイル機器への適用
   モバイル機器がノート PC のように、固定ディ
スクなどの非揮発性メモリとメインメモリなどの
揮発性メモリから構成され、プログラムの実行は
一旦、揮発性メモリに読み出して実行する場合は
本稿のディスク命令代替方式で対応できる。しか
し、小型装置で小量のデータのみ記録する装置で
非揮発性メモリから揮発性メモリに読み出す方式
でなく、全て不揮発性メモリから、直接読み出し
／書き込みする方式の場合、本稿の方式は採用で
きない。小量のデータとは言え、装置の所持者に
とって重要な情報が、小型装置にエージェントの
形で読み込んだウィルスにデータを消去されると
問題である。ディスク命令代替方式のように不揮
発性メモリに書き込みをかける前にデータ更新の
履歴をとるわけにはいかない。
   結局、定期的にデータのハッシュ値を定期的に
検査することにより、データ内容の変化の有無を
判断し、データ内容の変化があれば履歴を記録す
る方法となる。このとき、ウィルスによる影響を
排除するため、小型装置の CPU とは別の BEP
に相当するプロセッサで実行するか、通常レベル
のプログラムからは移行することができないよう
に特権モードを BEP 相当として設定する。別プ
ロセッサまたは特権モード以外ではアクセスでき
ない特定のメモリ領域を履歴領域とし、定期的に
履歴の記録を行う。データの復元や履歴領域に対
するウィルス攻撃への対処策も 4 章で示した方
法で対処できる。あるいは BEP 相当のプロセッ
サや特権モードから専用の警報表示や入力機能を
設ける方法も考えられる。これらの小型機器の場

合、PC の場合と異なり既存の OS を基としてシ
ステムを構築することは難しい。
 
 ７．まとめ７．まとめ７．まとめ７．まとめ
   平成 12 年度において、着想に基づく PC での
デモシステム・プロトシステムの制作と、着想を
展開したアルゴリズムとシステムの基本設計を行
った。本稿で記述を割愛したネットワーク上に履
歴領域を置く方式、履歴領域の消費を節約するた
めのチェックポイント法、世代管理、差分記録な
どの手法も検討している。本年度以降に設計アル
ゴリズムに基づいたモデルシステムの製作・評価
などにより、システムの開発・検証を進めて行く
予定である。また、本稿で少し触れたように PC
以外のモバイル機器やホーム機器へのウィルス対
策も検討していく予定である。
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