
 

 -1-

譲渡可能な操作権を保護するセキュア遠隔操作プロトコルの開発 
 

○加藤 博光*  古谷 雅年*  玉野 真紀*  宮尾 健**  金子 茂則**  中野 利彦** 
* (株)日立製作所 システム開発研究所  ** (株)日立製作所 情報制御システム事業部 

 

あらまし：社会が高度情報化するにつれてプラント制御系のような社会インフラシステムもオープンな

ネットワークに接続されるようになってきた。これにより、操作員一人一人に対する制御系へのアクセ

ス管理を強化する必要性が増してきたが、連携運転や代理運転を依頼する場合に必要となる操作権の譲

渡可能性も維持していく必要もある。本稿では、譲渡することが可能な操作権を管理するプロトコルを

提案し、これを実装したプロトタイプを用いておこなった実験結果について報告する。 
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Abstract: In the highly information-oriented society, even social infrastructure such as plant 

control systems has been connected to open communication networks.  Hereby, the necessity to 

strengthen access control management of controlling systems for each operator is increasing.  On 

the other hand, it is also necessary to maintain negotiability of operation privilege that is 

used to request cooperative or delegated operations.  In this paper, we propose the protocol to 

manage the negotiable operation privilege, and report the experimental results proved by using 

our prototype that implements the proposed protocol. 

 

1. はじめに 

昨今の情報通信技術の急速な発展と普及によっ

て、いたるものが情報ネットワークによって接続

されるようになってきた。石油化学プラントをは

じめ電力、ガス、水道といった重要社会インフラ

システムについても同様に、ネットワークによっ

て物理的・地理的には遠隔に存在する複数のシス

テムを連携させることが可能になってきた。特に、

プラントの監視だけでなく操作も可能になると、

夜間代行運転などの部署間連携運転や、保守作業

のアウトソーシングもネットワーク経由でおこな

うことが可能になる。さらに従来の専用線接続に

比べて通信コストを大幅に削減することが可能と

なり、情報系システムとの連携も容易になる。 

しかし、プラントの監視制御はこれまで、閉じ

た専用システムとして構築され、かつ、専用の操

作室において専用の操作卓(Process Operation 

Console)を用いて、限られた操作員のみが監視制

御をおこなっていた。これがインターネットのよ

うなオープンなネットワークに接続された途端、

操作をおこなうためのインターフェースが一般に

開放され、悪意の第三者による不正操作の脅威が

発生する。さらに、悪意の第三者だけでなく、組

織内の正当な利用者であっても、専用操作卓から

離れることによる緊張感の減少や判断材料の縮小

により、悪意のない誤操作が妨害操作や越権操作

萩原 恵子
コンピュータセキュリティ　13－５　　（２００１． ５． ２５）

萩原 恵子
－25－



 

 -2-

等に発展する可能性が増す。重要インフラの場合、

これらセキュリティ上の脅威が社会的に重大な影

響を与えかねないため、単なるデータの機密性・

完全性・可用性を保護するだけでなく、操作行為

を保護対象としたアプリケーションレベルのセキ

ュリティが必要となる。 

操作行為を保護するためにこれまで「操作権」

という概念を取り入れて研究をすすめてきた1) 2)。

ここで、操作権とは「操作対象の状態に応じて動

的に取得することができ、これを取得することで

操作対象に対して優先的に操作することが許可さ

れる資格」と定義できる。 

また、監視制御システムの特徴として、複数人

の操作員で連携したり、役務を交代したりする必

要がある。このため一度取得した操作権を別の操

作員に譲渡する必要がある。ところが、このよう

な譲渡可能な操作権は、利便性や運用の柔軟性と

引き換えに、不正や誤操作によって組織のセキュ

リティポリシーにそぐわない譲渡につながる危険

性も併せ持つことになる。 

本研究では、操作権を安全に管理しつつ、譲渡

可能という柔軟性を実現するために、操作員の操

作対象に対する操作を中継し、操作権管理をおこ

なうセキュア遠隔操作プロトコル STP(Secure 

Tele-operation Protocol)を提案する。 

 

2. 従来技術と課題 

カメラを用いた遠隔監視制御において操作権を

管理し排他制御をおこなう技術は既に存在する 3)。

しかし、操作権を取得している人以外は完全に排

他されてしまったり、操作権取得要求に従って待

ち行列に入り、一定時間経過後に操作権が割り当

てられたりするものがほとんどである。実際のプ

ラント制御系では、複数の操作員間での連携や、

長い待ち時間なしで即座に操作権が取得できるこ

とが望まれている。 

また、ある装置を操作中は別の装置を他の操作

員に操作されたくない場合もある。例えば、河川

管理システムでは、ポンプとゲートを操作して一

方の河川の水を別の河川に放流する制御をおこな

うが、ポンプを稼動中にゲートを閉鎖されると水

が滞留して放水路が溢れてしまう危険性がある。

よって、操作権は時間によって管理されず、各操

作員の判断や組織のポリシーによって管理される

ことが望ましい。 

これらの課題を解決することを目的として、以

降セキュア遠隔操作プロトコルSTPを提案する。 

 

3. 提案技術 

3.1 プロトコルの位置付け 

 STP はアプリケーション層のプロトコルである。

よって下位のプロトコルに対しては極力既存の情

報系セキュリティ技術を適用することが汎用性・

拡張性の面からも望ましい。また、既存の組織の

セキュリティポリシーに対する影響がでないよう

な透過性を確保するためにHTTP, SMTP, FTPのよ

うなファイアウォール・フレンドリなアプリケー

ションプロトコルの上でも実現できることが実用

上望まれる。 

 一方、アプリケーション側からの要請では、プ

ログラミング言語やアーキテクチャに依存しない

プロトコルであることが必要とされる。このよう

な目的から近年XMLメッセージングによるプロト

コルが数多く提案されるようになっている4) 5)。 

 そこでSTPはTCP/IPのアプリケーションプロト

コル上で実現可能なXMLメッセージベースのプロ

トコルとして設計した(図 1)。上位アプリケーシ

ョンのメッセージはSTPのXMLメッセージに内包

される子エレメントとして表現できる。 

 

STP
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TCP UDP

SSL

HTTP SMTP FTP

アプリケーション

 

図1 プロトコルスタックとSTPの位置付け 
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3.2 システム構成 

 本研究で提案するプロトコルで前提としている

システム構成を図2に示す。操作員は遠隔操作端

末からインターネット/イントラネットを介して

操作をおこなう。情報系と制御系を中継する本プ

ロトコルの要となるゲートウェイをSTPサーバと

呼ぶ。操作員の認証やアクセス権限管理をおこな

うだけでなく、動的に割り当てられる操作権の管

理をおこなう。 

 操作員認証については、ディジタル署名 6)を利

用するものとし、署名に用いる秘密鍵に対応する

公開鍵はSTPサーバ上にあってもよい。しかし、

公開鍵が公開されないことによって得られるセキ

ュリティ強度を確保するために、STP サーバより

も内部(制御系側)のネットワークに署名検証サー

バをおいて、この中に信頼できる公開鍵を格納し

ておくことを推奨する。署名検証サーバは公開鍵

を用いてディジタル署名を検証し、検証結果を

STPサーバに返す。 

 組織のセキュリティポリシーはポリシーサーバ

にて一元管理され、分散しているSTPサーバに配

信される。ポリシー配信プロトコルも「STP サー

バに対する操作」としてSTPに準拠するものを用

いる。 
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図2  システム構成 

 

3.3 チケットと操作権 

 本研究では、操作対象にアクセスする前に制御

系システムに論理的にログインするモデルとした。

ログイン時にチケットを配布することによって、

以後はチケットによって操作員を認証するものと

する。ここで、チケットはランダムに生成される

バイト列とし、同じ操作員であってもログインす

る度に毎回変わるものとする。ただし、ログイン

してからログアウトするまでは同じチケットを使

い続ける。 

 一方、操作権はログイン後に操作対象の状態に

応じて動的に取得するものである。操作対象が操

作中であったり、運転ルール(Aを操作中はBを操

作できない等)を逸脱したりする場合には操作権

を取得することはできない。 

 正当なチケットを提示することで初めてSTPサ

ーバは操作員からのメッセージを受け付け、必要

に応じて操作権の割り当て・解放管理や操作コマ

ンドの転送をおこなう。 

 

3.4 プロトコル概要 

まずSTPを支えるエージェント群について説明

する。STP サーバ内では、操作員に対してホスト

するユーザ・ホスティング・エージェント(User 

Hosting Agent)と、操作対象に対してホストする

オブジェクト・ホスティング・エージェント

(Object Hosting Agent)が動作し、それぞれの役

割の範囲においてアクセス制御をおこなう。 

ユーザ・ホスティング・エージェント(UHA)は、

各々の操作員に対して一対一で動的に割り当てら

れ、ユーザおよびメッセージの認証と、操作員毎

に異なるアクセス管理を司る。UHA と操作員の間

の通信セッションはSSLによって暗号通信路を確

立するものとし、操作員が誤りや不正によって別

の操作員にホストしているUHAにメッセージを送

ることはできないようにした。 

オブジェクト・ホスティング・エージェント

(OHA)は、操作対象毎に一対一に割り当てられ、操

作対象毎の操作権を管理し、操作対象毎の異なる

アクセス管理やコマンドフィルタリングを司る。
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このとき、操作権はUHAからOHAに対するリンク

の割り当てとして表現することができる。 

STP の主目的は遠隔操作端末から制御系内の操

作対象までの間の安全な通信路を動的に確立する

ことにある。すなわち、(1)UHAとの間にセキュア

なセッションを張り、(2)UHAとOHAの間に操作権

としてリンクを張ることで、遠隔操作端末から操

作対象までのパスが通り、このパスを通して制御

対象にコマンドを送信する(図 3)。このパスの構

築、解体、再構成をおこなう手順としてSTPを設

計した。 

まず(1)のセキュアなセッションは SSL/TLS に

よって張られ、加えてディジタル署名による操作

員認証をおこなう。認証に成功した場合にはチケ

ットが発行され、以後のXMLメッセージにはこの

ときに発行されたチケットが要求される。次に(2)

の操作権を取得するために、チケット付きの操作

権取得要求を送り、操作対象が操作可能な状態に

あれば、操作権として該当する操作対象を管理す

るOHAとの間にリンクを張り、操作コマンドを通

すためのパスを確立する。パス解体時には、操作

権の解放およびログアウトをおこなう。 

 

OHA OHA OHA

UHA UHA

操作対象 操作対象 操作対象

遠隔操作端末 遠隔操作端末

①ログイン

②操作権
取得

③操作

 
図3  STPサーバの機能概要 

3.5 三層フィルタリング 

 STP サーバではUHA およびOHA によって三段階

のフィルタリングがおこなわれる。 

(1) チケット/権限チェック 

 まず、UHA に送付されたメッセージに内包され

ているチケットが、UHA が管理しているチケット

の値と等しいかどうか確認する。チケットが合致

しなければUHAはメッセージを受け付けない。 

 チケットが正当であることを確認した上で、合

わせて操作員からの要求が権限の範囲内であるか

どうかをチェックする。アクセス権限のない操作

対象へのアクセス要求は拒否され、また、同じ操

作対象であっても許可されていないコマンドの送

信は拒否される。つまり、第一段階のフィルタリ

ングでは、UHA が操作員毎に異なる静的に決定可

能なアクセス制御ルールを適用したアクセス管理

をおこなう。 

 

(2) 操作権チェック 

 UHA は静的なフィルタリングだけでなく、動的

に決定される操作権のチェックもおこなう。操作

権は操作要求をおこなう操作員にホストする UHA

と所望の操作対象にホストするOHAの間のリンク

として表現される。操作対象への操作コマンドを

送付した場合には操作権の有無によってコマンド

を通すかどうかフィルタリングをおこなう。 

 

(3) コマンドフィルタリング 

 UHAと対称的に、OHAは操作対象毎に異なる静的

アクセス制御ルールを適用したフィルタリングを

おこなう。例えば利用可能時間帯に基づくコマン

ドフィルタリングはOHAによっておこなわれる。 

 

4. 操作権譲渡交渉 

4.1 譲渡の形態 

操作権の譲渡に際しては、 

- 譲渡相手は既にログインしている 

- 操作員は自分から自発的に譲渡しない 

という前提条件の下で譲渡の形態を考察した。 

操作権譲渡要求に対して、システムがどのよう
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に対応すべきかについては「上位優先」と「所有

者優先」という２つの考え方があると考えた。以

下にそれぞれの考え方について述べる。 

4.1.1 上位優先 

 操作員の役割には優先順位があり、優先順位の

高い操作員が優先的に操作権を取得できるとする

ポリシーをここでは上位優先と言う。上位優先ポ

リシーはさらに次の２種類のポリシーに分けられ

ると考えた。 

(1) 無条件： 優先順位の高い操作員が、操作権

の現所有者の同意なく無条件に操作権の譲

渡を強要するもの。 

(2) 同意：優先順位の高い操作員が、操作権所有

者の同意のもとに操作権の譲渡を受けるも

の。操作中に強制的に操作権を譲渡させられ

るよりも、操作を完了してから譲渡するほう

が制御系システムの安全を確保できる場合

に用いる。この場合、上位の者の操作権要求

が優先するため、下位の現所有者は譲渡に合

意することはできるが、拒否することはでき

ない。また、現所有者による同意にはタイム

リミットが設定され、タイムリミットを越え

て譲渡要求が放置された場合には、要求者に

操作権を移す仕組みとしている。 

4.1.2 所有者優先 

操作権の所有優先権が現所有者にあり、現所有

者の判断によって譲渡が決められるポリシーであ

り、所有者は譲渡に合意することも拒否すること

もできる。ただし、判断は設定したタイムリミッ

ト内におこなう必要があり、タイムリミットを過

ぎて現所有者からの応答がない場合には、システ

ムが自動的に要求者に操作権を譲渡する。 

上位優先ポリシーであっても、優先順位が同格

の場合には、所有者優先ポリシーに従う。 

 

4.2 譲渡交渉プロトコル 

操作権譲渡交渉では、まず操作権の取得要求を

おこなう(図4ステップ①)。このとき、所望の操

作対象と関連するOHAの利用が既に占有されてい

る場合には占有者を確認し(図4ステップ②)、占

有者にホストしているUHAに操作権の譲渡依頼を

出す(図 4 ステップ③)。UHA はこれを受けて、操

作員に譲渡するかどうかの問い合わせる(図 4 ス

テップ④)。 

ここで、上位優先で同意を求めるポリシーの場

合には操作員は同意を、所有者優先ポリシーの場

合は同意または拒否をおこない、譲渡の判断を下

す。譲渡に同意した場合には、譲渡同意メッセー

ジを UHA に送る(図 5ステップ⑤)。この判断によ
って、UHA-OHA 間のリンクが操作権取得要求者に
ホストするUHAとOHA間のリンクに再割り当てさ

れる(図 5 ステップ⑥)。これが操作権の譲渡にな
る。再割り当てが完了すると、元の操作権所有者

には操作権解放通知が(図 5 ステップ⑦)、新たな
操作権所有者には操作権取得通知が(図 5 ステッ
プ⑧)それぞれ送られる。 
 

OHA OHA OHA

UHA UHA

遠隔操作端末 遠隔操作端末

①操作権取得要求

②占有者確認

③譲渡依頼

④譲渡問い合わせ

 

図4  操作権取得要求 

 

OHA OHA OHA

UHA UHA

遠隔操作端末 遠隔操作端末

⑧操作権
取得通知⑤譲渡同意

⑥操作権
再割当

⑦操作権
解放通知

 
図5  譲渡による操作権再割り当て 
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5. 実験結果および考察 

実証実験では、実験室A内に2台の遠隔操作端

末、実験室B内にSTPサーバ、署名検証サーバ、

制御系エミュレータを設置した(図6)。STPサーバ

はLinux1サーバにネットワークカードを二枚差し、

一方を専用線IP接続によりインターネットに、も

う一方を10MbpsのLAN(制御系LANを模擬)に接続

した。実験室A内の2台の遠隔操作端末はそれぞ

れダイアルアップによってインターネットに接続

した。操作員によるディジタル署名に用いる秘密

鍵はICカード内に格納した。ソフトウェアはさま

ざまな機器に組み込める拡張性、ユービキタス性

に配慮してすべてJava2で実装した。 

 

ICカード

遠隔操作端末

ICカード

遠隔操作端末 インターネット

ダイアル
アップ接続

ダイアル
アップ接続

STP
サーバ

専用線
IP接続

署名
検証
サーバ

制御系
エミュ
レータ

実験室A
実験室B

図6 構築した実証実験環境の概要 

 

実験により提案するプロトコルの実現可能性を

確かめた。また、インターネットを利用すること

によるプロトコル処理の遅延の影響が 1～2 秒あ

ることを観察した。 

 

6. まとめ 

プラント監視制御系における操作行為を保護す

る必要性に着目し、特に操作権の譲渡も安全に実

現することを目的としてセキュア遠隔操作プロト

コルSTPを提案した。 

実機による実証実験により、提案するプロトコ

ルの実現可能性を確認したが、インターネットを

介して操作コマンドを送る場合に伝送遅延がある

                                                        
1 Linuxは，Linus Torvalds氏の米国およびその他の国における登
録商標あるいは商標です。 
2 Java 及びすべてのJava関連の商標及びロゴは，米国およびそ
の他の国における米国Sun Microsystems,Inc.の商標または登録
商標です。 

ことも確認した。ネットワークの高速化によって

この遅延は縮小される方向にあるが、リアルタイ

ム性が要求される制御系に対する影響についても

今後調査する必要がある。 

また、今回の譲渡交渉は問い合わせ形式を主体

としたが、実際には所有者から能動的に操作権を

譲渡する形式も必要と考え、今後プロトコルの拡

張を検討する。さらに、代理操作を柔軟に実現す

るために操作権の譲渡だけでなく、権限の委譲方

法についても今後検討していく必要がある。 
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