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概要 
個人の属性を利用した認証などの個人情報を必要とするサービスにおいて、情報の真正性を

保ちつつ、利用者の許可した相手に対して許可した情報のみの開示を可能とする方式として

は、当該情報を個別に暗号化して、選択して開示する方式が提案されている[1]。本方式にお

いては、暗号化に利用される鍵自身が情報の属する利用者に関する識別情報となるため、事

業者の結託により、復号に用いられる鍵をキーとして同一人物に属する個人情報の関連性を

解析可能であるという問題点が存在する。本稿では、事業者へ渡す復号用の鍵を毎回異なる

ものにすることにより、上記の問題点を改善した暗号プロトコルを新規に提案する。 
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Abstract 
The method was p oposed that separately encryp ed personal information is r giste ed 
at the center and selected to inform to realize to b th keep genuineness of information 
and inform an only entity the use  permit only information the user permit at the 
services which need personal information like an authorization using personal 
attribute[1]. In this method, because the key which is used for encryption itself become 
an identity of the user whom the information belong to, the e a p oblem that it is possible 
to analyze the relation of informa ion which belong to same user by matching of 
decryption keys by the colluding service providers. In this paper, we propose an 
encryp ion p otocol whi h avoid  this p oblem by changing decryp ion keys for service 
p oviders each time. 
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1. はじめに 

現在、ネットワーク化の進展により様々なサ

ービスの電子化が進んでいる。多くのサービス

においては、ネットワークを介し電子化された

場合もリアルなサービスと同様に、サービスを

提供する事業者とサービスを利用する利用者

という両者の立場からは、それぞれ次のような

要請がある。まず事業者の立場からは、利用者

の本人性及び資格の認証や市場分析、個人の特

性に応じたサービス提供をするため、真正性の

保証された個人情報を得たいという要請があ

る。一方、利用者の立場からは、プライバシー

の侵害を防ぐため、自分が許可した相手に対し

て許可した情報のみを開示したいという要請

がある。 
現在、リアルなサービスや一部のネットワー

クを介した電子的なサービスにおいては、運転

免許や保険証、パスポート、住民票といった

様々な証明書がサービス登録時に確認され、そ

の中の個人情報が真正性を持った情報として

参照される。将来的に電子的なサービスが進展

した状況においても、このようにサービスの外

部で仕様が決められており、形態やフォーマッ

トが多種多様で、かつ紙媒体と電子媒体が混在

するような各種証明書を、情報の真正性の拠り

所として利用されることが予想され、プライバ

シー保護を実現しつつ、既存証明書内の個々の

情報を真正性を持った情報として、選択して開

示できる仕組が必要になると考えられる。 
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このようなプライバシー保護を考慮しつつ

許可された個人情報を開示する方式に関して

は、いくつかの方式が研究されている[2][3][4]。
また、ブラインド署名や確率的暗号などの暗号

技術を応用し、匿名性を持った証明書を利用し、

プライバシーの保護を実現しながら利用者の

もつ権利の認証を可能にする方式[5][6][7]や
SPKI 権限証明書を応用した、シンプルで効率

的な、プライバシー保護を重視した権限管理方

式[8]、属性証明書においてグループ署名を利用

することにより、公開鍵を毎回廃止する必要な

く、効率的に匿名性を保証した認証を実現する

方式[9]など、プライバシー保護と認証を両立す

るための方式がいくつか提案されている。 
これらの方式においては、個人情報の真正性

は保証しないか、あるいは真正性を保証するた

め、システム内部に無条件に個人情報を参照で

きる認証主体が含まれているが、本研究では、

認証主体はシステムの外部と考え、利用者以外

には無条件に個人情報を参照できる主体を設

定せず、かつ既存の証明書を拠り所として開示

される個人情報の真正性が保証されるシステ

ムを研究対象とする。 
このようなシステムは、個人情報を個別に暗

号化して、選択して開示する方式[1]を適用し、

証明書により真正性が保証された個人情報を

個別に暗号化してセンターに登録し、選択して

事業者に開示することによる実現が有効であ

る。しかしながら、この方式においては、暗号

化に利用される鍵自身が情報の属する利用者

に関する識別情報となるため、事業者が結託し

た場合には、復号に用いられる鍵をキーとして、

同一人物に属する個人情報の関連性を解析可

能であるという問題点が存在する。 
本稿においては、上記の問題点を改善した暗

号プロトコルについて、新規に提案する。 
 
2. 対象モデル 

2.1. システム構成 
 本研究においては、利用者のプライバシー保

護を実現しつつ、真正性の保証された個人情報

の開示を実現するため、既存の証明書内の個人

情報を暗号化してセンターに登録し、利用者が

許可した相手に対して許可した個人情報のみ

を開示するシステムを、対象モデルとする。 
 このシステムの概要を、図１に示す。 
 
 

 
 
 
 
 
 
 
 
 
 
 
 
 

＜利用者（端末）＞

＜個人情報管理センター＞

＜事業者＞

＜個人情報登録窓口＞

＜認証機関＞

０－①
証明書
発行 １－①

窓口へ移動

１－②個人情報入力
１－③情報真正性チェック
１－④鍵生成、暗号化

１－⑥
鍵情報

１－⑤
暗号化
個人情報

２－①サービス事前情報、事業者公開鍵

２－②個人情報送信
要求、事業者公開鍵
による暗号化鍵情報

２－③暗号化個人情報、
事業者公開鍵による暗号
化鍵情報

２－④各種サービス提供

＜書式について＞
・点線矢印は基本的に
　オフライン伝達、実線
　矢印はオンライン通信

　を想定している。
・下線は手動処理、斜体
　は研究対象外を示す。

＜書式について＞
・点線矢印は基本的に
　オフライン伝達、実線
　矢印はオンライン通信

　を想定している。
・下線は手動処理、斜体
　は研究対象外を示す。

０：証明書発行フロー、

※各処理の一番目の項番は、下記の各フローを示す。

１：個人情報登録フロー、２：個人情報開示フロー

図１ システム概要 
 
本研究で対象とするモデルは、以下の主体か

ら構成される。 
（１） 個人情報管理センター 

利用者の暗号化された個人情報を保管し、

利用者から開示を許可された項目に関して、

暗号化された個人情報を事業者へ送る。 
（２） 個人情報登録窓口 

利用者が登録する個人情報と既存の証明

書内の記載内容との一致を確認し、暗号化さ

れた個人情報の登録を行う。 
（３） 事業者 

サービス提供に必要な個人情報の開示を

条件に、各種サービスを提供する。 
（４） 利用者 
 サービスの享受に必要でありかつ自らが

許可した個人情報を開示し、各種サービスを

享受する。 
（５） 認証機関 

利用者を認証し、個人情報を含んだ各種証

明書を発行する。認証機関自体はシステムの

外部に存在するものとし、証明書の形態は各

認証機関が独自に規定する。 
 
2.2. 要求条件 
 本研究においては、プライバシー保護と情報

の真正性保証の観点から、以下の要求条件を設

定する。 
・ 情報の秘匿：個人情報管理センターも含めて、

利用者と利用者の許可した事業者、及び個

人情報登録窓口における登録時以外にお

いては、個人情報の参照はできない。 
・ 関連性の秘匿：事業者に対しては、利用者が

開示を許可した情報自身以外、情報と利用

者の関連性に関わる情報は、渡されない。 
・ 限定開示の保証：利用者は、許可した事業者
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に対して、許可した個人情報のみを開示で

きることが保証される。 
・ 真正性の保証：利用者は、既存の証明書に記

載された情報とは異なる虚偽の情報を、自

分の情報と偽って開示することはできな

い。 
 
3. 既存方式と問題点 

3.1. 既存方式 
 情報の真正性を保ちつつ、プライバシーの保

護を考慮して、利用者が許可した事業者に対し

て許可した個人情報を開示するため、既存方式

を適用したシステムの流れに関して、個人情報

の登録と個人情報の参照に分けて、以下に述べ

る。 
3.1.1. 個人情報登録 
・Step1-1：個人情報登録窓口において、まず

既存証明書の内容と登録内容の一致を確

認する。そして、登録するそれぞれの個人

情報 Miに対して、暗号化用鍵 KEi及び復

号用鍵 KDiを生成する。 
・Step1-2：式（１）に従って暗号化個人情報

Ciをそれぞれ生成し、個人情報管理センタ

ーに登録する。ここで、E は暗号化関数と

する。 
 

Ci = E(Mi, KEi)  （１） 
 

・Step1-3： 各 KDiを利用者へ出力する。 
 
3.1.2. 個人情報開示 
・Step2-1：利用者が開示を許可した情報項目

に関して、個人情報管理センターから利用

者が指定した事業者に対して、各 Ci を送

付する。 
・Step2-2：利用者が開示を許可した情報項目

に関して、利用者から事業者に対して、各

KDiが送付され、事業者において式（２）

に従って Mi が求められる。ここで、D は

復号関数とする。 
 

Mi = D(Ci, KDi)  （２） 
 

 
3.2. 既存プロトコルの問題点 
前述した既存プロトコルにおいては、前述し

た要求条件の内、関連性の秘匿が満たされてい

ない。なぜならば、個人情報の復号用の鍵は各

利用者の各個人情報に対して固定的に設定さ

れるため、事業者へ渡される復号用の鍵データ

自身が対応する個人情報の属する利用者に関

する識別情報となるためである。 
 この欠陥を用いた具体的な問題点としては、

以下が考えられる。 
 
＜前提＞ 
・ 事業者１と事業者２が結託しているとする。 
・ 双方の事業者に対して、同一の利用者から

個人情報 Mi を含み、異なる情報項目群が、

開示される。 
・ 個人情報 Mi自身は、不特定多数に属する情

報であり、それのみで個人を特定できない

情報とする。 
 
＜事業者へ渡される情報＞ 
・ 利用者 A が、Miを含む個人情報群 MG1 を

事業者１へ開示するため、個人情報群 MG1
を各々暗号化したデータ群CG1とKDiを含

む鍵データ群 KDG1 が事業者１へ渡される。 
・ 利用者 A が、Miを含む個人情報群 MG2 を

事業者２へ開示するため、個人情報群 MG2
を各々暗号化したデータ群CG2とKDiを含

む鍵データ群 KDG2 が事業者２へ渡される。 
 
＜事業者の不正＞ 
・ 事業者１と事業者２へ開示された個人情報

群自身の比較を行った場合、個人情報群

MG1 と MG2 に共通の情報 Mi が含まれる

ことが判明したとしても、前提から MG1
と MG2 が同一の利用者に属することはわ

からないが、渡された鍵データのマッチン

グを調べ、鍵データ群 KDG1 と KDG2 に同

一の鍵データ KDi が含まれることが判明す

ると、個人情報群 MG1 と MG2 は同一の利

用者に属する情報であることが判明してし

まう。 
 
 
上記の問題点の具体的な例としては、例えば、

利用者 A が事業者１に対して名前と住所と性

別を開示し、事業者２に対して性別と生年月日

を開示したような場合、性別の復号に用いる鍵

が同一であることから、鍵の一致を調べること

によりこれらの個人情報群が同一の個人に属

する情報であることが判明してしまう。 
また、結託する事業者に個人情報の開示を行

えば行うほど、同一の利用者に属すると判明す
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る個人情報の範囲が広がるとともに、その利用

者のサービスの履歴も判明する。 
そこで、この問題点を回避するため、前述し

た要求条件を全て満たし、この問題点を解決し

た暗号プロトコルについて、次章で提案する。 
 
4. 提案する暗号プロトコル 

4.1. 基本プロトコル 
4.1.1. 方針 
暗号化された個人情報の復号用の鍵の一致

による関連性の解析を防止するため、同一の情

報に関して事業者における復号用の鍵が毎回

異なる方式を考える。既存プロトコルにおいて

は、情報の秘匿と真正性の保証を両立するため

に暗号化された個人情報が個人情報管理セン

ターで保管されているが、ここで提案するプロ

トコルにおいても同様に暗号化保管される必

要があり、情報の開示時には平文の個人情報を

利用できないため、利用者側で単純に毎回異な

る鍵を生成して暗号化することはできない。そ

こで、個人情報管理センターから事業者へ渡さ

れる暗号化された個人情報に対して、毎回何ら

かの処理を加えることにより、復号用の鍵を異

なるものにする。 
上記を実現するため、ここで使用する暗号ア

ルゴリズムは、復号用の鍵が合成可能であると

し、暗号化用鍵と復号用鍵の対(KE1,KD1)及び

(KE2,KD2)に対して、鍵の合成関数 Comp によ

り式（３）に従って合成復号用鍵 KD12 を求め

たとき、 
 

KD12 = Comp(KD1, KD2)  （３） 
 

 任意のデータ M に対して、式（４）の関係

が満たされるものとする。 
 

D(E(E(M, KE1), KE2), KD12) = M  （４） 
 

ここで、Eは暗号化関数、Dは復号関数とする。 
 そして、個人情報管理サーバにおいては毎回

異なる鍵で再度個人情報を暗号化し、事業者へ

は合成された復号用の鍵を渡すことにより、毎

回復号用の鍵を異なるものにする。 
 
4.1.2. 個人情報登録 
・Step1-1：個人情報登録窓口において、まず

既存証明書の内容と登録内容の一致を確

認する。そして、登録するそれぞれの個人

情報 Miに対して、初期暗号化用鍵 KEinii

及び初期復号用鍵 KDiniiを生成する。 
・Step1-2：式（５）に従って初期暗号化個人

情報 Cinii をそれぞれ生成し、個人情報管

理センターに登録する。 
 

Cinii = E(Mi, KEinii)  （５） 
 

・Step1-3： 各 KDiniiを利用者へ出力する。 
 
4.1.3. 個人情報開示 
・Step2-1：利用者は、開示するそれぞれの個

人情報 Mi に対して、再暗号化用鍵 KErei

及び再復号用鍵 KDreiを生成する。 
・Step2-2：各復号用鍵に関して、式（６）に

従い一時復号用鍵 KDtmpiを求める。 
 

KDtmpi = Comp(KDinii ,KDrei)  （６） 
 

・Step2-3：各 KErei を個人情報管理センター

へ送付し、個人情報管理センターにおいて

式（７）に従って各 Cinii を再暗号化して

Ctmpiを求め、 
 

Ctmpi = E(Cinii, KEre i)  （７） 
 

各 Ctmpiを事業者へ送信する。 
・Step2-4：式（５）、（６）、（７）から式（８）

が成り立つため、利用者から各 KDtmpi

を事業者へ送付し、事業者においては式

（８）に従って Miが求められる。 
 

Mi = D(Ctmpi, KDtmpi)  （８） 
 

 
4.2. 提案するプロトコルの評価 
 要求条件に対する提案プロトコルの評価を以

下に示す。 
・ 情報の秘匿に関しては、個人情報管理センタ

ーには利用者の保持する初期暗号化用鍵に

より暗号化された個人情報が登録されるた

め、開示が許可された事業者と個人情報登録

窓口における登録時以外は個人情報管理セ

ンターも含めて個人情報が参照できない。 
・ 関連性の秘匿に関しては、復号用の鍵を毎回

変化させることにより、開示が許可された個

人情報自身以外には、情報と利用者の関連性

に関わる情報は渡されない。 
・ 限定開示の保証に関しては、個人情報の参照
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に必要な復号用の鍵を利用者が選択して事

業者に渡すため、許可した事業者に対して許

可した個人情報のみが開示されることが保

証される。 
・ 真正性の保証に関しては、既存の証明書で真

正性が保証された個人情報が個人情報管理

センターに保管され、そこから事業者へ渡さ

れるため、利用者が虚偽の情報を偽って開示

することはできない。 
 
4.3. RSA 暗号を利用したプロトコル 
4.3.1. 概要 
 前述した暗号プロトコルに関しては、暗号化

用の鍵と復号用の鍵が異なる必要性はないた

め、共通鍵系の暗号アルゴリズムにより実現し

ても問題ないが、一般的に利用されている共通

鍵系の暗号アルゴリズムにおいて復号鍵が合

成可能という性質を持ったものはない。一方、

公開鍵系の暗号アルゴリズムにおいては、この

性質を持ったものがいくつか存在する。そのた

め本研究においては、その中でも代表的な RSA
暗号を利用して、具体的なプロトコルを設計し

た。 
 RSA 暗号においては、法 n と互いに素で任

意の情報 M に対して式（９）を満たす e と d
の組合せで、(e,n)と(d,n)が暗号化用の鍵と復号

用の鍵として使用されるが、 
 

{(M ^ e) ^ d}mod n = M  （９） 
 

復号鍵の合成は、法 n が固定されている鍵群に

おいて、２つの d を乗算することにより実現可

能であるが、利用者毎に n を変化させた場合に

は、n が個人情報の関連性を解析するためのキ

ーとなってしまう。そのため、n は規定された

情報項目毎に一律に設定し、全ての利用者が同

じ n を利用する必要がある。 
 
4.3.2. 個人情報登録 
・Step1-1：個人情報登録窓口において、まず

既存証明書の内容と登録内容の一致を確

認する。そして、登録するそれぞれの個人

情報 Mi に対して、情報項目毎に一律に設

定された ni、pi、qiから、互いに素でラン

ダムな einii及び diniiを式（１０）を満たす

ように生成する。 
 

{einii* dinii }modφ(ni) = 1  （１０） 
 

ここで、pi、qi は素数とし、ni、pi、qi は

式（１１）を満たすものとする。 
 

ni = pi * qi  （１１） 
 

また、φ(ni)は式（１２）から求められる

値とする。 
 

φ(ni) = (pi - 1) * (qi - 1)  （１２） 
 

・Step1-2：式（１３）に従って初期暗号化個

人情報 Cinii をそれぞれ生成し、個人情報

管理センターに登録する。 
 

Cinii = {Mi^einii} mod ni  （１３） 
 

・Step1-3： ni、pi、qi及び diniiを利用者へ出

力する。 
 
4.3.3. 個人情報開示 
・Step2-1：利用者は、開示するそれぞれの個

人情報 Miに対して、ni、pi、qiから、互い

に素でランダムな erei及び dreiを式（１４）

を満たすように生成する。 
 

{erei* drei } modφ(ni) = 1  （１４） 
 

・Step2-2：利用者は、各 dinii 及び drei に関し

て、式（１５）に従い dtmpiを求める。 
 

dtmpi = { dinii * drei } modφ(ni)  （１５） 
 

・Step2-3：利用者は、各 ni 及び ereiを個人情

報管理センターへ送付し、個人情報管理セ

ンターにおいて式（１６）に従って各 Cinii

を再暗号化して Ctmpiを求め、 
 

Ctmpi = {Cinii^erei} mod ni  （１６） 
 

各 Ctmpiを事業者へ送信する。 
・Step2-4：式（１０）、（１３）、（１４）、（１

５）、（１６）から式（１７）が成り立つた

め、利用者は各 ni及び dtmpiを事業者へ送

付し、事業者において式（１７）に従って

Miが求められる。 
 

Mi = {Ctmpi^ dtmpi } mod ni  （１７） 
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5. おわりに 

本稿では、利用者のプライバシー保護を実現

しつつ、真正性の保証された個人情報の開示を

実現するため、既存の証明書内の個人情報を暗

号化してセンターに登録し、利用者が許可した

相手に対して許可した個人情報のみを開示す

るシステムにおいて、既存の暗号プロトコルを

適用した場合には、事業者の結託により、復号

用の鍵をキーとして個人情報の関連性が解析

可能であるという問題点が存在することを示

し、復号鍵が合成可能な暗号アルゴリズムを利

用して、上記の問題点を改善した暗号プロトコ

ルを新規に提案した。 
また、それとともに、RSA 暗号を利用して

具体的なプロトコルが設計できることを示し

た。 
 今後の課題としては、RSA 暗号を利用した

暗号プロトコルの安全性の証明や、性能面から

より最適なプロトコルの実現方法の検討など

が残されている。 
 また、本プロトコルの新規サービスへの適用

も、検討していく予定である。 
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