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あらまし  本稿では，検証手続の可用性に焦点を当ててタイムスタンプ方式の分類方法につ
いて論じる．まず，検証手続の可用性の観点からタイムスタンプ方式を分類する際にどのよ
うな尺度が適当かを検討し，タイムスタンプの検証者が他のエンティティから検証に用いる
データを入手できない場合に実行可能な検証処理数を採用する．次に，実行可能な検証処理
数によってタイムスタンプ方式を 10の集合に分類する．最後に，7つの既存のタイムスタン
プ方式に対して本稿での検討結果を適用し，検証手続の可用性に関する特徴を明らかにする．
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Abstract  This paper discusses the classification of time stamping schemes by the availability of
verification procedures. First, we discuss what criterion is suitable to classify schemes by the
availability. After considerable discussion, we choose, as the criterion, the number of feasible
verification operations under situations in which a verifier cannot obtain data for the verification from
other entities. Next, we classify schemes into ten categories by the number of the feasible operations.
Finally, we apply our results to seven existing schemes and clarify their characteristics on the
availability of verification procedures.

1  はじめに
  タイムスタンプ技術は，特定のデータが特定の日
時に存在したことを証明する技術である．近年の電
子商取引の利用拡大等に伴ってタイムスタンプ技術
の重要性に関する認識が高まってきており，Digital
Notary[7] /SecureSeal[5]をはじめとする各種タイムス
タンプ・サービスが開始されている．
  こうした中，タイムスタンプ方式の評価に関する
研究が進められている．Une and Matsumoto[10]は，
タイムスタンプ方式の評価の枠組みを提案した上で，
タイムスタンプの改ざん攻撃に対する安全性と，タ
イムスタンプ方式の実装に伴うコストの観点から各
方式の評価を行った．また，宇根・松本[9]は，タイ
ムスタンプ方式の可用性を定義した上で，タイムス

タンプの発行・検証手続が正常に完了しないケース
を整理し，検証者が検証に用いるデータを他のエン
ティティから入手できない場合に実行可能な検証処
理を示した．
  本稿では，宇根・松本[9]をベースに可用性の観点
からタイムスタンプ方式の分類方法について検討す
る．具体的には，検証手続の可用性に着目した分類
の尺度として，検証者が他のエンティティから検証
に用いるデータを入手不可能な場合に実行可能な検
証処理数を採用する．その上で，タイムスタンプ方
式を 10の集合に分類するとともに，7つの既存のタ
イムスタンプ方式に本検討結果を適用し，それらの
方式における検証手続の可用性上の特徴を明らかに
する．本稿における検討結果は，タイムスタンプ方
式の可用性を評価する際にどのような尺度を用いる

研究会Temp
コンピュータセキュリティ

研究会Temp 
17－６

研究会Temp 
（２００２． ５． ２３）

研究会Temp 
－31－



  2

ことが有用かを示すものであり，タイムスタンプ方
式の利用者がタイムスタンプ方式を評価する際に参
考にすることができると考えられる．
  まず 2では，Une and Matsumoto[10]が提案したタ
イムスタンプ方式の枠組みを紹介する．3 では，宇
根・松本[9]の検討結果を紹介した上で，本稿におけ
る検討の範囲を説明し，検証手続の可用性に着目し
てタイムスタンプ方式を分類する場合，どのような
尺度を用いることが適当かを検討する．4 では，実
行可能な検証処理数によってタイムスタンプ方式を
10 の集合に分類し，7 つの既存のタイムスタンプ方
式に検討結果を適用する．5 では，本稿の結果を整
理した上で，今後の課題を示す．

2  Une and Matsumoto [10]におけるタイ
ムスタンプ方式の評価の枠組み

2.1  エンティティ
・発行者（time stamp issuer）：タイムスタンプを発行
し，タイムスタンプやその発行・検証に用いられ
るすべてのデータを保管するエンティティ．複数
のエンティティが協力して 1 つのタイムスタンプ
を発行する場合，それらを 1つの発行者とみなす．
また，タイムスタンプの検証に利用される 2 種類
のデータ ETSIと EAMPを生成する場合がある．ETSI

は，タイムスタンプを構成するデータと発行者の
データベースのデータとの整合性を確認するデー
タである．EAMPは ETSIの一貫性を確認するデータ
であり，後述の証拠補強者に送付される．なお，
発行者は，必要とされる精度の日時データ Tを常
に入手するものとする．

・検証者（verifier）：タイムスタンプや他のエンティ
ティから得たデータを用いて，あるデータMがあ
る時点 Tに存在したことを確認するエンティティ．

・証拠補強者（evidence amplifier）：EAMPを発行者か
ら入手・保管し，検証時に検証者に提供するエン
ティティ．EAMPを安全に保管して ETSIの証拠性を
補強する役割を担う．

・発行依頼者（time stamp requester）：あるデータM
に対するタイムスタンプの発行を発行者に依頼す
るエンティティ．タイムスタンプに EOREが含まれ
る場合，別のタイムスタンプの検証時に EOREを検
証者に送る．EOREは，ETSIの一貫性を確認するデー
タである．

・証明者（prover）：あるデータMが Tの時点に存在
したことを証明するために，Mに対するタイムス
タンプを検証者に送るエンティティ．

2.2  タイムスタンプを構成するデータ
  タイムスタンプを，「特定のデータ M が特定の日
時に存在したことを証明する目的で生成され，少な
くとも Hと IDTSIを含むデータ」と定義する．HはM
のハッシュ値，IDTSIは発行者の識別データである．
また，以下の T，InfoINT，ETSI，EORE，IDREQ，IDAMP，

IDORE の各データもタイムスタンプを構成する場合
がある．

・T：発行者が発行依頼者からタイムスタンプ発行要
求データ REQ（Hや発行依頼者の識別データ IDREQ

等から構成）を受信する日時データ．
・InfoINT：タイムスタンプを構成するデータのうち，

InfoINT を除くデータを用いて生成され，それらの
一貫性を確認するデータ．

・IDREQ：発行依頼者の識別データ．
・IDAMP：証拠補強者の識別データ．
・IDORE：EOREを含むタイムスタンプを有する発行依
頼者の識別データ．

2.3  発行手続（図 1上参照）
(1)発行依頼者は REQを発行者に送付．
(2)発行者はタイムスタンプ TSを生成．
(3)発行者は発行依頼者に TSを送付．
(4)発行者は EAMPを証拠補強者に送る場合もある．

2.4  検証手続（図 1下参照）
(1)証明者は，少なくともデータ M と M に対応する
タイムスタンプ TSを検証者に送付．

(2)検証者は，各エンティティから検証に用いるデー
タを収集．

(3)検証者は，一定の検証手続を実行し，その結果か
らMが Tの時点に存在したか否かを確認．

2.5 検証手続を構成する 6つの処理 a～f
・処理 a：検証者がタイムスタンプを構成するハッ
シュ値 HとデータMのハッシュ値を比較する．

・処理 b：検証者が InfoINTを用いてタイムスタンプ
を構成するデータ（InfoINT を除く）の一貫性を確
認する．

・処理 c：検証者はタイムスタンプを発行者に送り，
発行者が，そのタイムスタンプと自分が保管する
データとの整合性を確認し，確認結果を検証者に
通知する．T がタイムスタンプを構成するデータ
でない場合には，発行者は Tも検証者に送る．

(1) REQを送付

図 1 タイムスタンプの発行・検証手続

発行依頼者
発行者

(3) TSを発行
(2) TSを生成

証拠補強者
(4) EAMP を送付

＜発行手続＞
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・処理 d：検証者は，発行者から得る ETSIを用いて，
タイムスタンプと発行者のデータベースのデータ
との整合性を確認する．

・処理 e：検証者は，証拠補強者から得る EAMPを用
いて ETSIの一貫性を確認する．

・処理 f：検証者は，発行依頼者から得る EOREを用
いて ETSIの一貫性を確認する．

  処理 aは，Mとタイムスタンプの対応関係を確認
するものであり，必須の処理となる．したがって，5
種類の処理 b～f の組み合わせによって 32 通りの検
証手続が想定される．以下では，処理を表すアルファ
ベットを並べて検証手続を示す．例えば，ade は 3
つの処理 a，d，eを実行する検証手続を表す．

2.6 タイムスタンプ方式の分類
  タイムスタンプ構成データの種類，検証者による
ETSIの入手可能性，タイムスタンプの生成方法の観点
から，タイムスタンプ方式を分類する．
第一に，タイムスタンプが Tと ETSIを含まない時
刻・証拠無方式（NN，No time information and No
evidence），T を含むが ETSIを含まない時刻付・証拠
無方式（TN，Time information and No evidence），T
と ETSI の両方を含む時刻・証拠付方式（TE，Time
information and Evidence）に分類する．
第二に，検証者が ETSIを取得可能な取得型方式（A，

evidence-Available scheme）と，ETSIを取得不可能な非
取得型方式（U，evidence-Unavailable scheme）に分

類する．
  第三に，他のタイムスタンプを構成するデータを
用いて生成する連鎖型方式（L，Linked time stamp
scheme）と，他のタイムスタンプを構成するデータ
を用いずに生成する個別型方式（I，Isolated time
stamp scheme）に分類する．これらの観点から，タイ
ムスタンプ方式を NN-U-I，NN-U-L，NN-A-I，NN-
A-L，TN-U-I，TN-U-L，TN-A-I，TN-A-L，TE-A-I，
TE-A-Lの 10のグループに分類する（表 1参照）．
  次に，各グループに適用可能な検証手続を調べる．
処理 a はすべてのグループの検証手続に必須である．
処理 b はすべてのグループの検証手続に適用できる．
処理 c は，時刻・証拠無方式のグループで，T を入
手する必要があるため必須であり，それ以外では必
須ではないが適用できる．処理 d，e，f は，非取得
型方式のグループでは，検証者が ETSIを入手不可能
なため適用できない．処理 f は連鎖型方式のグルー
プにのみ適用できる．このようにして各グループで
適用可能な検証手続を整理すると，108 の方式に分
類される．
  なお，同一の検証手続を用いるタイムスタンプの
集合をタイプと定義する．例えば，検証手続 abde
を用いる方式の集合を「タイプ abde」と呼ぶ．

3  検証手続の可用性の尺度
3.1  宇根・松本[9]の検討結果
  宇根・松本[9]は，タイムスタンプ方式の可用性を

表 1  10のグループと各グループに適用可能な検証手続
分類の観点グループ

ﾀｲﾑｽﾀﾝﾌﾟに
含まれるﾃﾞｰﾀ

ETSIの取得
可能性

ﾀｲﾑｽﾀﾝﾌﾟ
の生成方法

各グループに適用可能な検証手続

NN-U-I I ac, abc
NN-U-L

U
L ac, abc

NN-A-I I ac, abc, acd, abcd, acde, abcde
NN-A-L

NN

A
L ac, abc, acd, abcd, acde, acdf, abcde, abcdf, acdef, abcdef

TN-U-I I a, ab, ac, abc
TN-U-L

U
L a, ab, ac, abc

TN-A-I I a, ab, ac, ad, abc, abd, acd, ade, abcd, abde, acde, abcde
TN-A-L

TN

A
L a, ab, ac, ad, abc, abd, acd, ade, adf, abcd, abde, abdf,

acde, acdf, adef, abcde, abcdf, abdef, acdef, abcdef
TE-A-I I a, ab, ac, ad, ae, abc, abd, abe, acd, ace, ade, abcd, abce,

abde, acde, abcde
TE-A-L

TE A

L a, ab, ac, ad, ae, af, abc, abd, abe, abf, acd, ace, acf, ade,
adf, aef, abcd, abce, abcf, abde, abdf, abef, acde, acdf,
acef, adef, abcde, abcdf, abcef, abdef, acdef, abcdef

表 2  3つのケースにおいて実行可能な検証処理
実行可能な検証処理

ケース 1 ケース 2
（検証者がデータを入手不可能なエンティティ）（検証者がデータを入手不可能なエンティティ）

タイム
スタン
プ方式

発行者 証拠
補強者

発行
依頼者

発行者と
証拠補強者

発行者と
発行依頼者

証拠補強者と
発行依頼者

ケース 3

NN （Tを入手不可能） （Tを入手不可能） （Tを入手不可能）
TN a, b a, b a, b
TE a, b, d, e, f

a, b, c,
d, f

a, b, c,
d, e

a, b, d, f a, b, d, e

a, b, c, d

a, b, d
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次の 2つを満足する特性と定義している．

・発行依頼者が，既定の期間内において，既定の手
続に沿って，既定の時間内に発行者から適正なタ
イムスタンプの発行を受けることができ，証拠補
強者を利用する方式の場合には，証拠補強者が発
行者から既定の時間内に適正な EAMP を得ること
ができる（発行手続の可用性）．

・検証者が，既定の期間内において，既定の手続に
沿って，発行者等のエンティティから適正なデー
タを入手し，既定の時間内にタイムスタンプを検
証することができる（検証手続の可用性）．

  宇根・松本[9]は，発行・検証手続の可用性が損な
われる場合を整理し，そのような場合に各方式間で
発行・検証手続への影響がどのように異なるかを検
討した．その結果，発行手続に関しては，処理 e を
含む検証手続を用いる方式では，処理 e を用いない
方式に比べて発行手続が正常に完了しない場合が多
いことを示した．一方，検証手続に関しては，検証
者が他のエンティティから検証に用いるデータを入
手できない場合を，発行者，証拠補強者，EOREを有
する発行依頼者のいずれか 1 つのエンティティから
入手できない場合（ケース 1），いずれか 2つのエン
ティティから入手できない場合（ケース 2），3 つの
エンティティすべてから入手できない場合（ケース
3）に分類した上で，各ケースにおいて実行可能な検
証処理を整理した（表 2参照）．

3.2  発行手続と検証手続の可用性
  本稿では，宇根・松本[9]に基づき，発行手続およ
び検証手続の可用性の観点からタイムスタンプ方式
を分類する際にどのような尺度を利用することが適
当かを検討する．
  まず，具体的にどのような観点からタイムスタン
プ方式を分類するかを考える．発行手続に関しては，
検証手続に処理 e が含まれるか否かによって異なる
ことを宇根・松本[9]が示している．すなわち，処理
e を含む検証手続を用いる方式では，証拠補強者が
EAMPを発行者から入手できない場合に発行手続が正
常に完了しない反面，処理 e を含まない検証手続を
用いる方式では，証拠補強者を利用しないため，こ
のような問題は発生しない．しかし，処理 e を含む
検証手続を用いる主な方式である Cuculus[2]や
TIMESEC[6]等では，EAMPを数日後に公表する等，証
拠補強者や発行者によるリアルタイムでのデータ処
理が要求されておらず，証拠補強者が EAMPを発行者
から入手できない状況が発生する可能性は非常に小
さいと考えられる．こうした現状を踏まえると，発
行手続の可用性に関してタイムスタンプ方式間で実
際に差異が生じる可能性は小さいと考えられるため，
発行手続の可用性が損なわれる状況は検討対象外と
する．
  一方，検証手続に関しては，検証者が他のエンティ

ティからデータを入手できない状況（ケース 1～3）
において実行可能な検証処理がタイムスタンプ方式
の種類によって異なることが宇根・松本[9]によって
示されている．そこで，検証手続の可用性の観点か
らタイムスタンプ方式を分類し，実行可能な検証処
理に着目して分類を行うこととする．

3.3 検証手続と検証処理の関係
  こうした方針でタイムスタンプ方式の分類方法に
ついて検討を行うためには，検証手続と検証処理の
関係を整理しておくことが必要である．検証手続と
検証処理の関係として，「検証処理が 1 つでも実行
不可能となった場合には，検証手続全体が無意味と
なる」とする立場と，「一部の検証処理が実行不可能
な場合でも，実行可能な検証処理が残っていれば，
検証手続全体が無意味となることはない」とする立
場が考えられる．
  これらのうちどちらを採用するかによって，検証
手続の可用性に関する検討の結果は異なる．「検証
処理が 1 つでも実行不可能になると，検証手続全体
が無意味となる」と考える場合，分類結果は極めて
単純になる．すなわち，すべての方式は，問題が発
生しても検証手続の可用性が確保される方式と，検
証手続の可用性が完全に失われる方式のいずれかに
分類されることとなる．これに対して，「実行可能な
検証処理が残っていれば，検証手続全体が無意味と
なることはない」と考える場合，可用性が確保され
るか，もしくは，完全に失われるかという二分法で
はなく，「ある問題が発生した際にどの検証処理が
実行可能か」という観点でタイムスタンプ方式を詳
細に分類・比較することが可能となる．
  また，ここで，「実行可能な検証処理が残っていれ
ば，検証手続全体が無意味となることはない」との
立場を採った場合，実行可能な検証処理に基いて，
「検証者が他のエンティティからデータを入手でき
ないといった事態に陥ると，タイムスタンプの安全
性にどのような影響が及ぶか」といった方向へ議論
を比較的容易に発展させることができる．これは，
Une and Matsumoto[10]において，タイムスタンプの
改ざん攻撃に対する安全性が検証手続に依存するこ
とが示されていることによる．タイムスタンプ方式
の安全性につながる議論は，タイムスタンプ方式の
安全性評価を行うタイムスタンプ方式の利用者に
とって有用であると考えられる．
  さらに，実際のタイムスタンプのサービスにおい
て一部の検証処理が実行不可能となった場合を想定
すると，不完全ではあるものの，実行可能な検証処
理によってタイムスタンプの検証を行い，その結果
を基に，検証者がタイムスタンプの証明内容に関し
て判断を下すことになると考える方が自然である．
  このように，利用者に対する有用性や，一部の検
証処理が実行不可能となった場合に想定される実際
の対応を考慮すると，「一部の検証処理が実行不可
能でも，実行可能な検証処理が残っていれば，検証
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手続全体が無意味となることはない」との考え方を
採用することが有用であると考えられる．本稿では，
こうした考え方を採用した上で，「検証者が他のエ
ンティティからデータを入手できない場合に実行可
能な検証処理がどれだけ残っているか」，すなわち，
実行可能な検証処理の数に焦点を当てて，タイムス
タンプ方式の分類方法を検討する．

3.4 検証処理数の割合と絶対数
実行可能な検証処理の数に基づいてタイムスタン
プ方式の分類・比較を行う場合，既定の検証処理数
に占める実行可能な検証処理数の割合を尺度とする
方法と，実行可能な検証処理数の絶対数を尺度とす
る方法，の 2つが考えられる．
これらのうち，既定の検証処理数に占める実行可
能な検証処理数の割合を尺度とすると，タイムスタ
ンプ方式によって既定の検証処理数が異なるため，
本稿で前提としている検討方針と整合的な結果が得
られない場合がある．そうした例の 1 つとして，検
証者が発行者からデータを入手できない場合におい
て TN-A-I-abc と TN-A-I-abcde を比較するケースを
考える．表 2から，TN-A-I-abcと TN-A-I-abcdeにお
ける既定の検証処理数（それぞれ 3，5）に占める実
行可能な検証処理（ともに処理 aと処理 b）の数（と
もに 2）の割合はそれぞれ 2/3，2/5となる．これは，
TN-A-I-abcが検証手続の可用性の観点で相対的に望
ましいことを意味している．しかし，3.3で説明した
ように，本稿では「ある問題が発生した際にどの検
証処理が実行可能か」という観点で検証手続の可用
性を検討しており，両者の実行可能な検証手続は同
一であることから，検証者が発行者からデータを入
手できない場合における両者の検証手続の可用性は
同等と判断することが妥当である．したがって，既
定の検証処理に占める実行可能な検証処理数の割合
を尺度としたときに，本稿における検討の方針と整
合的な結果が得られないこととなる．一方，実行可
能な検証処理数の絶対数を尺度として用いる場合，
このような問題が発生しない．
そこで，本稿では，ケース 1～3における実行可能
な検証処理数の絶対数（以下，実行可能な検証処理
数という）を尺度としてタイムスタンプ方式の分
類・比較を行うこととする．

4  検証手続の可用性による分類
4.1 各ケースにおいて実行可能な検証処理数
  まず，ケース 1 では，検証者がデータを入手でき
ないエンティティとして発行者，証拠補強者，発行
依頼者の 3 通りが想定され，それぞれの場合におい
て実行可能な検証処理数が異なる場合も考えられる．
このような場合，各方式において検証手続の可用性
が最も損なわれる状況を基準として各方式を分類・
比較することとする．具体的には，実行可能な検証
処理数が複数存在する場合，その中でも最小のもの

をケース 1 における実行可能な検証処理数とする．
例として，TN-A-I-abde におけるケース 1 の実行可
能な検証処理数を調べる．検証者が発行者からデー
タを入手できない場合，実行可能な検証処理は処理 a，
b であり，検証処理数は 2 となる．一方，証拠補強
者からデータを入手できない場合，実行可能な検証
処理は処理 a，b，dであり，検証処理数は 3となる．
このため，TN-A-I-abde におけるケース 1 の実行可
能な検証処理数は，3 と 2 を比較して相対的に小さ
い 2となる．
  ケース 2 では，検証者がデータを入手できないエ
ンティティとして，発行者と証拠補強者，発行者と
発行依頼者，証拠補強者と発行依頼者の 3 通りが想
定され，各場合で実行可能な検証処理数が異なるこ
とも考えられる．これらについても，ケース 1 と同
様，最小のものを実行可能な検証処理数とする．
  以上の要領で各方式における実行可能な検証処理
数を調べる．ケース 1～3における実行可能な検証処
理数がそれぞれ 5，4，3 となる方式の集合の場合，
その集合を(5, 4, 3)と表わすこととする．括弧内の第
1～3 要素がそれぞれケース 1～3 の実行可能な検証
処理数を表わす．なお，検証者が日時データ Tを入
手することができず，実行可能な検証処理が存在し
ない場合，“N”（Nonsense）という記号を用いて表わ
す．この結果，タイムスタンプ方式は，(5, 4, 3)，(4,
3, 3)，(4, 3, 2)，(3, 3, 3)，(3, 2, 2)，(3, 2, 1)，(2, 2, 2)，
(2, 1, 1)，(1, 1, 1)，(N, N, N)の 10の集合に分類され
る（表 3参照）．

表 3  実行可能な検証処理数による
タイムスタンプ方式の分類

分類 タイムスタンプ方式
（5, 4, 3） TE-A-L-abcdef
（4, 3, 3） TE-A-abcde

TE-A-L-abcdf, abdef
（4, 3, 2） TE-A-L-acdef, abcef
（3, 3, 3） TE-A-abd, abcd, abde

TE-A-L-abdf
（3, 2, 2） TE-A-abce, acde

TE-A-L-abcf, acdf, abef, adef
（3, 2, 1） TE-A-L-acef
（2, 2, 2） TN-ab, abc

TN-A-abd, abcd, abde, abcde
TN-A-L-abf, adf, abdf, abcdf, abdef,

abcdef
TE-A-ab, ad, abc, acd, ade, abe
TE-A-L-abf, adf

（2, 1, 1） TE-A-ace
TE-A-L-acf, aef

（1, 1, 1） TN-a, ac,
TN-A-ad, acd, ade, acde
TN-A-L-adf, acdf, adef, acdef
TE-A-a, ac, ae, TE-A-L-af

(N, N, N) NN
（注） 例えば，（5, 4, 3）は，ケース 1～3での実行可能な
検証手続数がそれぞれ 5, 4, 3であることを意味する．
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4.2 主要な方式への検討結果の適用
　主なタイムスタンプ方式として，電子公証制度[4]，
時刻署名分散システム [8]， Digital Notary[7]/
SecureSeal[5]，Benalohと de Mareのプロトコル[1]，
PKITS[3]，TIMESEC[6]，Cuculus[2]を取り上げ，各
ケースにおける実行可能な検証処理，および，各方
式が表 3 で分類された集合のいずれに属するかを検
討する（表 4参照）．
　まず，TN-U-I-ab に分類される電子公証制度と時
刻署名分散システムでは，ケース 1～3において実行
可能な検証処理は既定の検証処理と同様に aと bと
なり，(2, 2, 2)に属する．TE-A-L-ad に分類される
Benalohと de Mareのプロトコルは，ケース 1～3で
実行可能な検証処理が既定の検証処理と同様に a と
dとなり，(2, 2, 2)に属する．TN-U-L-acに分類され
る Digital Notary/SecureSealは，ケース 1～3で実行可
能な検証処理が a のみであり，(1, 1, 1)に属する．
TN-A-L-abdeに分類される PKITSと TIMESECは，
ケース 1 の中でも検証者が発行者からデータを入手
できない場合に実行可能な検証処理は aとbであり，
証拠補強者からデータを入手できない場合に実行可
能な検証処理は a，b，dとなる．また，ケース 2，3
において実行可能な検証処理は a，bとなる．この結
果，PKITSと TIMSECは(2, 2, 2)に属する．最後に，
Cuculus は，ケース 1 の中でも検証者が発行者から
データを入手できない場合に実行可能な検証処理は
a，b，d，eであり，証拠補強者からデータを入手で
きない場合に実行可能な検証処理は a，b，dである．
また，ケース 2，3において実行可能な検証処理は a，
b，dである．この結果，Cuculusは(3, 3, 3)に属する．

5 おわりに
　本稿では，可用性の観点からタイムスタンプ方式
を分類・比較する際に，検証者が他のエンティティ
から検証に用いるデータを入手できない場合に実行
可能な検証処理数を尺度として用いることが有用で
あることを示した．その上で，実行可能な検証処理
によってタイムスタンプ方式が 10 の集合に分類さ
れることを示し，7 つの既存のタイムスタンプ方式
における検証手続の可用性上の特徴を明らかにした．
  今後は，可用性に加え，Une and Matsumoto[10]を
参考にしながら安全性やコストも考慮してタイムス
タンプ方式の評価を行う方法を検討する方針である．
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表 4  既存の方式への適用結果
実行可能な
検証処理

タイム
スタンプ
方式

グループ
・タイプ

ケース 1 ケース 2, 3

検証手続の
可用性に
よる分類

電子公証
制度

時刻署名分
散システム

TN-U-I
-ab

a, b (2, 2, 2)

Digital
Notary

/SecureSeal

TN-U-L
-ac

a (1, 1, 1)

Benalohと
de Mareの
プロトコル

TE-A-L
-ad

a, d

PKITS
TIMESEC

TN-A-L
-abde

・a, b*
・a, b, d**

a, b

(2, 2, 2)

Cuculus TE-A-L
-abde

・a, b, d, e*
・a, b, d**

a, b, d (3, 3, 3)

（注）*と**は，検証者がデータを発行者と証拠補強者から
それぞれ入手できない場合に実行可能な検証手続を示す．
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