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動作監視に基づく Web サーバ防御システム 
中江 政行∗，山形 昌也∗∗，矢野尾 一男*，小川 隆一* 

概要 
外部からの攻撃を防ぐために，ファイアウォールやコンテンツフィルタなどが広く普及した現
在でもなお，Web コンテンツの不正書き換え事件やインターネットワーム感染が後を絶たな
い．新しい攻撃に対処するために，近年では，保護すべき内部ネットワークまたはサーバにお
ける異常に対して，適応的に対処しようとする動的防御システムが提案されるようになった．
しかし，この方式は異常検知時に，どのサーバに対しても被害が生じないという保証ができな
かった．本稿では，内部ネットワークを「監視領域」と「保護領域」に分割し，監視領域内で
攻撃検知と動的防御を行うことで適応性を保ちつつ，被害を受けない保護領域を実現しようと
する新しい動的防御コンセプト（PDD）を提案する．また，PDD に基づく Web サーバ向け
の動的防御システムの試作と評価について報告する． 

 

A Behavior-Based Intrusion Prevention System for 
Web-servers. 

Masayuki NAKAE*, Masaya YAMAGATA**, Kazuo YANOO*, Ryuichi OGAWA* 

Abstract 
In order to prevent unknown attacks from external networks, the concept of dynamic 
defense has been proposed. The system employs intrusion detection and filtering 
technologies to take adaptive measures against anomalies detected on the network. 
However it cannot guarantee that internal servers are securely protected against attacks. 
To solve this problem we propose a new dynamic defense model called “prudent dynamic 
defense (PDD),” that separates the internal network into two parts: monitoring area and 
protected area. This report describes the outline of the model and its experimental 
implementation.  
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1. はじめに 
今日，企業・官庁などあらゆる組織で，情

報提供のために Web サーバをインターネッ
ト向けに運用するようになった．しかし，近
年，Web サーバのバグをついた，インター
ネットワームの感染やコンテンツの改ざん
などの攻撃が増加しつづけている． 
こうした外部からの攻撃から Web サーバ

を保護するために，（a）ファイアウォール，
（b）コンテンツフィルタ，（c）動的防御シス
テムなどを，内部ネットワークの外縁に配置
することが一般に行われるようになった． 
（a）ファイアウォールは，事前に定められ
たアクセス制御ルール（ACL）によって，外
部からのアクセスの通過可否を決定する．こ
のとき，IP アドレスやプロトコルなどに関
する検査しか行われないので，先に挙げたよ
うな攻撃を防御できない． 

（b）コンテンツフィルタは，外部からのア
クセスについて，所定の攻撃パターン（シグ
ネチャ）に合致する場合に，それを遮断する．
ファイアウォールと違い，ネットワークデー
タを検査するので，アプリケーションのバグ
を突くような攻撃の防御が可能となる．ただ
し，防御可能な攻撃は，シグネチャとして蓄
積された既知のものに限られる．したがっ
て，アプリケーションに新たなバグが発見さ
れるなどして，新たなパターンを持つ攻撃が
現れた場合，それを防御できない． 
以上 2 種の防御システムは，通過・遮断の

ルールが一定であることから，本稿では静的
防御システムと総称する．こうしたシステム
は，攻撃を検知できれば，確実にそれを防御
できるという特長をもつが，前述のように，
攻撃手法の変化に対して適応性に乏しいと 
いう問題をもつ． 
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図 1 防御モデル（a：静的，b：動的） 

（c）動的防御システムは，OPSEC の
SAMP[6]に代表されるように，侵入検知シス
テム（IDS）とファイアウォールとの連携に
より，内部ネットワーク内で攻撃が発見され
た際に，その攻撃元を内部ネットワークから
排除しようとするものである．静的防御シス
テムがネットワークデータのみを参照する
のに対して，動的防御システムは，サーバの
挙動など多様な情報源を活用して攻撃検知
を行うことができるという特長をもつ．特
に，サーバの挙動から攻撃検知するビヘイビ
アベース IDS[1][2]や統計的手法に基づくア
ノーマリベース IDS[3]を用いれば，より高
い防御性能と適応性を期待できる． 
しかし，JNSA のダイナミックディフェン

スWG[5]は，その可能性を検討する中で，（1）
誤検知・検知漏れによるシステムの誤動作，

（2）検知した攻撃そのものは防御できないこ
と，（3）IP 偽装や DoS などに対して有効な
防御が困難なこと，などを問題点として挙げ
ている．（1）については，IDS の精度向上が
必要である．（3）については，IP のもつ根
本的な脆弱性であり，システムレベルで解決
できる問題ではない．一方，（2）については，
内部ネットワーク内の異常を防御のトリガ
とすることに起因し，動的防御システムが解
決しうる問題である．  
本稿では，特に（2）に対して，高い適応

性を備えながら，静的防御システムのように
確実な防御を実現できる動的防御システム
について考察する． 

2. 防御モデル 
前節で述べた静的防御システムと動的防

御システムの問題を明確にするために，アク
セス制御の観点から，それぞれの防御プロセ
スをモデル化して考察する（図１）． 
（1）定義・記法：まず，ネットワーク全体
に含まれるエンティティ（ホストまたはサー
ビス）の集合を N とし，その分割 Int（内部
ネットワーク）および Ext（外部ネットワー
ク）が与えられているものとする．また，

Exte ∈1 を外部エンティティとよび，
Inte ∈2 を内部エンティティとよ 

ぶ．そして， 1e から 2e へのアクセスを 3 つ
組 >< 2,,1 ede で表す．ここで， d は 1e か 
ら送信されたネットワークデータとする．以
下，単にアクセス >< 2,,1 ede と表した場

合， 1e ， 2e をそれぞれ外部エンティティ，
内部エンティティであるとする． 
外部エンティティから内部エンティティ

に送信されるネットワークデータの集合を
D とする．このうち，内部エンティティの
いずれかに対して「攻撃」となるものの集合
を )( DA ⊂ とする． 

さらに，アクセス >< 2,,1 ede について，

それが防御システムによって遮断される場
合を >< 2,,1 ederej と書き，逆に通過が許

可される場合を >< 2,,1 edeacc と書く．特

に，あるアクセス >∈< 2,,1 eAde につい

て， >< 2,,1 ederej と判定される場合，こ

れを「防御」と呼び，特にその繰り返しにお
いて，いつでも >< 2,,1 ederej と判定され

る場合を，「確実な防御」と呼ぶ． 
（2）静的防御のモデル：静的防御システム
は，アクセス >< 2,,1 ede について，所定の

ルール R によって， >< 2,,1 ederej または

>< 2,,1 edeacc を判定するものとみなす

ことができる．ファイアウォールにおける R
は，内部エンティティの区別を省略すれば，
1e または d の属性（IP アドレスやプロトコ

ルなど）に基づくものとみなすことができ
る．また，コンテンツフィルタのルール，d
に基づくものとみなすことができる．したが
って，静的防御における R は，外部エンテ
ィティ 1e と d との組 >< de ,1 から，そのア

クセスの通過・遮断を決めるものとみなして
よい．以下，2 組 >< de ,1 を外部エンティ

ティ 1e の「振舞い」と呼び，その集合を ExtB
と表す． 
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静的防御システムは，予め ExtB を以下のよ

うな「良い振舞い」「悪い振舞い」に分類し
ておき，それを R に記述しておく仕組みで
あるといえる．すなわち，R によって，良い
振舞い I は（少なくとも 1 つの）内部エンテ
ィティへの通過を許可され，悪い振舞い M
は一切遮断される（図 1(a)）： 
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もし，任意の >∈< Aae, が M に属する

ように R が記述されていれば，その静的防 
御システムは任意の攻撃を確実に防御でき
る．しかし，現実には，それまで知られてい
ない脆弱性を突くような振舞い >< de, は，

I に分類される．その後，脆弱性が発見され
てから，初めて攻撃であると認識され，

Mde >∈< , と分類される． 

静的防御システムが，こうした新たな攻撃
に対応するには I,M の再定義（=R の更新）
が必要となるが，その作業にセキュリティベ
ンダやシステム運用者の人手を要する．この
ことが静的防御システムの適応性を損なう
要因である． 
（3）動的防御のモデル：動的防御システム
は，静的防御システムの基本動作に加えて，
通過を許されたアクセス >< 2,,1 ede につ

いて，内部ネットワーク上の IDS によって
侵 入 が 検 知 さ れ た 際 に ， そ の 振 舞 い

>< de ,1 を M に属するものと判定する．す

なわち， ExtB の分割｛I,M｝において，ある

時点 t での振舞い b∈I について，次の時点
t+1 で b∈M としようとするものである（図 
1(b)）： 
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時刻 t+1以降，振舞いbは防御されるので，
適応性があるといえる．しかし，前節の問題
点（2）の通り，b は少なくとも一度通過を
許可されているので，ある内部エンティティ

2e はその被害を受ける可能性がある．すな
わち，検知可能である攻撃に対して，確実な
防御を保証できない． 

3. PDD コンセプト 
従来の静的・動的防御システムで達成でき

ない，防御の適応性と確実性を両立させた
い．そこで，「用心深い動的防御（Prudent 
Dynamic Defense; PDD）」というコンセプ
トを提案する（図 2）． 
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図 2 PDD コンセプト 
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図 3 PDD の防御モデル 

（1）概念：PDD は，従来の静的・動的防
御システムと異なり，内部ネットワークを，
信頼できるアクセスを処理するための「保護
領域」と，不審アクセスを処理するための「監
視領域」とに分割することを特徴とする． 
誘導機構によって，保護領域へ向かうアク

セスは，最初すべて「不審」であるものとし，
監視領域へ強制的に誘導する．監視領域に
は，保護領域と同じサービスを提供するサー
バを配置し，不審アクセスに対する動作状況
を監視して，攻撃の有無を検査する． 
検査結果は，誘導機構にフィードバックさ

れ，異常動作が見られない場合に限り，その
アクセスを信頼して，保護領域へのアクセス
権を与える．また，攻撃があった場合には，
以降，そのアクセスを一切遮断する． 
こうすることで，新しい攻撃であっても，

必ず監視領域で検査され，異常が認められれ
ば防御される（適応性）．さらに検知可能な
攻撃については，一度たりとも保護領域に到
達しないことを保証できる（確実性）．これ
らの性質によって，被害を受けない保護領域
が実現される． 
（2）PDD モデル：以下，前節のモデルを
用いて PDD をあらわす（図 3）．まず，内

部ネットワーク Int が，保護領域 IR と，監

視領域 SR に分割されている．また，外部エ 

ンティティの振舞い集合 ExtB の分割を以下

のように再定義する． 
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図 4 システムアーキテクチャ 
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これは，外部エンティティの振舞いを，「信
頼（ 'I ）「不審（ S ）」「攻撃（ M ）」の 3 種
類に分類することを表す． 
また， IR ， SR との分離は，以下のアクセ

ス制御ルールによって表される： 
)',,(;' ederejReRe IS ∈∀∈∀ …(3.1) 

（3）誘導：誘導機構は保護領域へ向かうア
クセスを，その振舞いの分類に応じて，通過
許可，誘導および遮断を行うものであり，以
下のような誘導関数 g で表される． 
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ここで， φ,b< >は遮断を示す． 

（4）信頼付与：最初に，すべての振舞いを
不審とみなす： 

φ=)0('I ， ExtBS =)0( …(3.2) 

そして，任意の時点 t で， )(tS に属する不

審な振舞い b について， SR で正常動作のみ

が観測されたとき，b は「信頼」される： 

}{)(')1('
)}({\)()1(

btItI
tSbtStS
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…(3.3) 

（5）防御の適応性：信頼付与のルール(3.1)，
(3.2)によって，任意の時点 t で新しい攻撃が
あった場合，その振舞い >∈< Ade ,1 は必

ず )(tS に属する．そして， SR で異常動作が

観測されたとき，その振舞いは「攻撃」に分
類され，それ以降，防御される： 
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このように，PDD は適応性をもつ． 
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図 5 トラップ方式 

（5）防御の確実性： SR に到達した攻撃は，

分離のルール(3.1)により， SR を経て IR に到

達することはない．また， SR で検知されれ

ば，それ以降，防御される．したがって，PDD
は検知可能な IR への攻撃全てを，確実に防

御できる． 

4. Web サーバ防御システム 
4.1. アーキテクチャ 

本節では，PDD コンセプトに基づいた， 
Web サーバ向けの攻撃防御システム（以下
PDD プロトタイプ）について述べる． 

本システムでは，保護領域に保護すべき
Web サーバ（保護サーバ）を配置し，監視
領域に，ミラーサーバ（監視サーバ）を配置
する．また，誘導機構に相当するトラップエ
ンジンを，ファイアウォールに組み込む（図 
4）． 
監視サーバでは，保護サーバと同じサービ

スを提供するアプリケーションプログラム
と共に，実行監視エンジンを動作させる．実
行監視エンジンは，4.3節で述べる実行監視
方式に基づいて，アプリケーションプログラ
ムの動作を監視しながら，その正常・異常を
判定する．また，判定結果については，随時
トラップエンジンにフィードバックする． 

4.2. トラップ方式 

トラップエンジンは，その内部に，過去に
外部ネットワークから受信したデータと，そ
れに対する監視サーバでの検査結果に関す
るハッシュ表を備える．ハッシュ表は，前節
のモデルにおける MSI ,,' に相当する． 
まず，ハッシュ表の初期状態を空とする． 
その後，ファイアウォールが，新たなアク

セスを受ける度に，ハッシュ表を検索し，以
下のようなアルゴリズムで転送先の選択ま
たは遮断を行う（図 5）． 
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図 6 実行監視方式 

1. ハッシュ表にエントリされており，か
つ過去の検査結果が「正常」であれば，
保護サーバへ転送する． 

2. ハッシュ表にエントリされていない
ものは監視サーバに転送する． 

3. エントリされていてかつ過去の検査
結果が「異常」であるものは（パケッ
トフィルタに働きかけて）遮断する．  

新たな振舞いがハッシュ表にエントリさ
れるのは，監視サーバから検査結果を受けた
時点である．したがって，エントリされてい
る振舞いは，検査済みであることを保証でき
る． 

4.3. 実行監視方式 

実行監視エンジンは，監視対象となるアプ
リケーションの動作をシステムコールレベ
ルで監視しながら，アプリケーションの正常
動作または異常動作に関する知識を用いて，
攻撃を検知する．こうした方式は一般に「ビ
ヘイビアベース IDS」と呼ばれる[4]． 

今回，コンテンツ改ざんやインターネット
ワームなどの「不正書き込み」を捉えるため
に，Web サーバによるファイル I/O またはネ
ットワーク I/O について，所定のアクセス範
囲に収まっているかどうかを監視する方法
を用いた． 
すなわち，実行監視エンジンに，予めファ

イル I/O・ネットワーク I/O に関する許可・
禁止ルールの集合（サンドボックス）を設定
しておき，Web サーバが行う個々の I/O を監
視しながら，サンドボックス内の各ルールと
照合する．許可された I/O のみから成る動作
を正常とし，少なくとも１つ禁止された I/O
が観測されたときに，それを異常とみなす

（図 6）． 
同様の方法は Chari ら[1]の研究にも見ら

れ，比較的負荷の低いことが利点として挙げ
られている．より高度な方法として，事前の 
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図 7 実験システムの構成 

プログラム解析を利用する手法が提案され
ている [2]．こうした方式は，I/O だけでな
く一般のシステムコールについて，発行順序
の異常を検出できることから，より広範な攻
撃を検知できるとされているが，特に空間計
算量の点で実用性に乏しい．今後，リアルタ
イム性やメモリ効率と，検知性能とを両立し
た方式が求められる． 

5. 実装と評価 

5.1. 実装 

ファイアウォールは，Linux の ipchains
をベースにした．トラップエンジンは透過型
プロキシとして実装し，保護サーバへ向かう
アクセスをトラップエンジンへリダイレク
トするようにした．また，監視サーバから，
異常動作が通知された際，攻撃元ホストを遮
断するために，ipchains の ACL を変更する
ようにした． 
監視サーバは，Windows のファイルシス

テムおよびネットワークドライバを新たに
作成し，Web サーバの I/O を監視できるよう
にした．実行監視エンジンは，独立したアプ
リケーションとして実装し，上記ドライバか
ら定期的にイベントを取得しながら，所定の
サンドボックス定義との照合を行い，その結
果をトラップエンジンに通知するようにし
た． 

5.2. 評価方法 

PDD プロトタイプの防御性能を，定量的
に評価するため，実際に Microsoft 社の Web
サーバ「Internet Information System バー
ジョン５」（以下 IIS5）のExtended Unicode 
Vulnerability（以下 EUV）[7]を用いて，不
正なファイル書き出しを伴う攻撃を行い，防
御に成功・失敗したアクセス数を測定する実
験を行った（図 7(a)）． 
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本実験に際して，既存の動的防御システム
の典型例として， ISS 社の RealSecure 
Network Sensor 6.5 と CheckPoint 社の
FireWall-1 を組み合わせた動的防御システ
ム（以下 RS+FW-1）を挙げ，ベンチマーク
とした（図 7(b)）． 
公平な比較のため，攻撃を行うにあたって

は，所定のスクリプトにしたがって，一定の
速度で攻撃用トラフィックを生成するツー
ル（トラフィックジェネレータ）を開発し，
利用した．また，本ツールを動作させるホス
トと，攻撃対象である正規サーバは同じもの
を使用した． 

本実験では，Nimda の感染手段を参考に，
以下のような 2 種類のテストケースを策定
し，スクリプトを作成した． 

l ケース１：トップページ改竄 
（1）EUV を用いて，cmd.exe を CGI 領
域にコピーし，バックドアを準備． 

（2）バックドアを用いて，10 バイト程度
の不正な文字列でトップページを置換． 

l ケース２：脆弱な CGI を介したワーム
感染 
10 数 K バイトの不正プログラムを 6 分
割したものを，ケース１のバックドアを
用いて，順次不正に書き出す． 

実験結果の解析については，保護サーバの
ログファイルから，到達した攻撃アクセスの
数（＝防御に失敗した回数）を，試行ごとに
計数した．この値から，次式によって得られ
る防御率ｒを，各試行におけるスコアと定義
した． 

100)/1( ×−= NNgr  
ただし，N はアクセス総数，Ng は保護サー
バに到達した攻撃アクセス数を示す．保護サ
ーバに到達する攻撃が少なければ少ないほ
ど，r は 100(%)に近づいていくので，これを
防御性能の指標とした． 

5.3. 評価結果 

ケース１，ケース２の実験結果を表 1に示
す．これは，スクリプトを 100 回繰り返した
ものを 1 回の試行とし，5 回の試行を行って
得たスコアの平均である． 
どちらのケースにおいても，PDD プロト

タイプが 100％に近い防御率を示した．特 

表 1 実験結果 

  ケース１ ケース２ 

PDD プロトタイプ 100 99.7 

RS+FW-1 28.3 0 

に，ケース１で，RS+FW-1 の防御率が最良
でも 99.5%であったのに対し，PDD プロト
タイプは常に 100%であった．したがって，
本防御方式が，従来方式に比べて，より高い
確実性をもつことが確かめられた． 
また，ケース２で，RS+FW-1 がバックド

ア経由の攻撃をまったく検知できなかった
が，PDD プロトタイプは 100%検知できた．
一般に RealSecure のようなシグネチャベー
ス IDS では，このような変種ワームの検知
が難しい．これに対して，ビヘイビアベース
IDS を用いることにより，高い適応性を実現
できることが確かめられた． 

6. おわりに 
従来の静的防御システムや動的防御シス

テムにない，「被害を受けない保護領域の実
現」という特徴をもつ PDD コンセプトを提
案した． 
そして，PDD コンセプトに基づいた Web

サーバ向け防御システムのアーキテクチャ，
トラップ方式および実行監視方式を示し，そ
の実装と評価実験について述べた．評価の結
果，不正ファイル書き出しを伴う典型的な攻
撃にについて，本防御システムが，従来方式
に比べて，より高い確実性と適応性を備えて
いることを確認した． 
しかし，各不審アクセスにつき１回の検査

しか行わないトラップ方式では，対応できる
攻撃は限られている．今後，より広範な攻撃
に対応できるよう検討を重ねていきたい． 
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