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ネットワーク上の戸下通信システムの提案
富田哲也 村山優子

岩手県立大学大学院 ソフトウェア情報学研究科

「戸」は住居や居宅への入り口であるだけではなく，住人と訪問者等との様々な情報の交換の媒体とも

なる．本研究では「戸」のメタファを利用したコミュニケーションを「戸口通信」と呼びネットワー

ク上に実現している．本稿では「戸下通信」に着目し，そのモデル，設計，実装についての報告を行

うとともに，「戸下通信」に求められるセキュリティ機能について考察する．
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� はじめに

学生寮などの個人の部屋の「戸」は部屋への入

り口であるだけではなく，部屋の住人と他の住人

との様々な情報交換の媒体でもある．

「戸」を利用したコミュニケーションには，部

屋の戸口に設置された伝言板にその部屋の住人宛

のメッセージを書き込むコミュニケーションや，

訪問者が部屋の戸を叩くことにより音で通信の意

思を伝えるコミュニケーションがある．さらに，

学生が教官の研究室の戸の下へ提出物を挿入した

り，ホテル等の宿泊客への緊急あるいは秘密のメ

モなどを部屋の戸の下から入れるような戸下通信

もある．

本研究では，このような「戸」をメタファとす

るコミュニケーションを「戸口通信」と呼び，ネッ

トワーク上にこのような通信を行うためのシステ

ムを構築し，コミュニケーションメディアとして

の可能性を探る &�'．

本稿では特に，戸の下から書類を差し入れる戸

下通信に着目し，ネットワーク上での実現手法，

技術の検討を行い，コミュニケーションモデル，

システム設計およびプロトタイプの実装について

報告する．さらに，本システムに必要なセキュリ

ティについて考察する．

� 関連研究

戸を通して行われるコミュニケーションについ

ての研究の多くは，戸の開閉状態などを���上

に取り込み提供する (��� )����
��� ������&�'，

また���上から戸に掲げた掲示板などに対し

て情報を伝える (�
��
� (��� (
������&*'など
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現実世界の戸とのインタフェースを実現している．

本研究 &�'では���上のホームページをその所

有者とのコミュニケーション空間への入り口とと

らえ，そこに戸のメタファを用いて新しいコミュ

ニケーション媒体の構築を目的としている．

戸下通信のように個人からある個人に電子化さ

れた情報を伝えるシステムにはレポート提出シス

テム &+'が挙げられる．このシステムはフォーマ

ルな情報のやり取りに利用され情報を伝える者は

事前に登録を行うなど身分が明らかである．戸下

通信では情報を伝える者は不特定で扱われる情報

も特定しないインフォーマルなコミュニケーショ

ンに利用される．

また，電子メールなどを利用した場合，戸下通

信で行われているようなコミュニケーションが可

能であり，電子メールとの差異についての調査は

今後行う．

� 戸下通信のモデル

戸下通信では，戸を通して不特定多数の人々と

部屋の住人との間でコミュニケーションが行われ

る．メモを渡したい相手の部屋の場所を知ってい

れば，誰でもその場所を訪問し，その戸の下から

自由にメモなどを入れることができる．部屋とは

戸下通信のコミュニケーション空間で住人は部屋

の戸の鍵を所有し，部屋に自由に出入りできる．

住人は部屋の中に入り，訪問者が残したメモの存

在に気付き，それを読む．

図１に示すように戸下通信の構成要素には部屋

の戸，訪問者，部屋の住人，通りすがりの人々，

メモ，部屋の所有者，部屋の鍵などがある．

戸は訪問者から部屋の住人だけへメモを伝える

ためのインタフェースであり，次のような機能が

ある．訪問者からメモを受け取り，保存管理する．

部屋の中に入らなければ誰もメモの存在に気付く

こともメモを読むこともできない． このアクセ

ス制御を戸が行う．

通りすがりの人々は偶然に部屋の前を通った人々

で訪問者と同じようにメモを部屋の住人に残すこ

とが可能である．

部屋の所有者は住人に部屋を貸し，戸のマス

ター鍵を所有し，管理のために入室できる．

図 �, 戸下通信のモデル

� 戸下通信システムの設計

本研究では，部屋を���上のホームページ

ととらえ，そこへの入り口となるポータルサイト

のページを「戸」と考える．���上での部屋

の住人は自分の戸のページに残されたメモを読む

ためのアクセス権を持つ．

不特定多数の訪問者は，何らかの方法で���

上の住人の「戸」の頁の存在を知りアクセスする．

メモは訪問者が住人に渡したい情報であり，テキ

ストデータの他，画像や音声なども含むマルチメ

ディア情報とする．

戸下通信システムはクライアントサーバ型であ

る．サーバはメモの保存管理を行う戸下通信空間

を提供しクライアントがその空間への「戸」を提

供する．戸の所有者は戸下通信サービス提供を行

う )�-�)���
���
�
 ���.
�� -��.
��� で，戸下

通信サーバを管理し，「戸」の利用権を住人に与え

る．住人は，自分のホームページ上に，戸下通信

サーバへのリンクを設定する．このリンクを通し

て，住人や訪問者は戸下通信のクライアントの機

能を取得する．

通信は部屋の住人と不特定多数の人々と行われ

る一対多の非同期コミュニケーションである．戸

下通信の設置されているホームページを訪れた訪

問者は誰でもメモを残すことが可能であり，住人

が戸下通信にアクセスしているかどうかに関わら

ずメモを残すことが可能である．
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��� ユーザインタフェースの設計

ユーザインタフェースについての本研究の方針

は，ユーザに説明を必要としない直感的な操作を

提供することである．ユーザはホームページ上の

戸下通信へのリンクを通してサービスを利用する

ことができる．戸の機能はサブウインドウで提供

される．戸は戸下通信空間へのアクセス機能を持

つ（図２）．

図 �, インタフェース概念図

��� システム構成

戸下通信システムは���上のクライアント/

サーバ型システムとする（図３）．

図 *, システム構成図

クライアント端末は，��0サーバに対して戸

の機能の要求や，ユーザからの入力に従いメモ管

理サーバに対してメモデータの送受信要求を行う．

またユーザの認証を行いメモ管理サーバに対する

アクセス制御を行う．訪問者にメモ管理サーバへ

のメモデータの送信，部屋の住人にメモ管理サー

バからのメモデータの受信を許可する．

戸下通信サーバは��0サーバとメモ管理サー

バにより構成される．��0サーバはクライアン

ト端末から要求された戸の機能をクライアント端

末に送り，メモ管理サーバはクライアント端末か

らのメモデータの受信，保存，管理，クライアン

ト端末へのメモデータの送信を行う．

今回，戸の機能の送受信には 1##-プロトコ

ルを用いた，またメモデータの送受信には $#-

プロトコルを用いる．

� プロトタイプの実装

クライアントの実装は，2�.�言語で行い 2�.�

アプレットを用いた．サーバが提供する機能のメ

モ管理には $#-サーバを用いた．実装に使用し

たソフトウェアを表１に示す．

表 �, 実装に使用したソフトウェア

3� 4

�5 .���
�
�!+!�6

1##-デーモン ��������!*!�7

$#-デーモン ���������!�!+

2�.� �!+!�

クライアントに 2�.�アプレットを用いること

で，ユーザはソフトウェアのインストールが不要

となる．2�.�アプレットは自動的にサーバからク

ライアントの端末に読み込まれ実行される．クラ

イアントの端末に 2�.�アプレットの実行が可能

なブラウザーとインターネットへの接続環境があ

ればどこからでもメッセージを届けたり，読んだ

りすることが可能となる．

アプレットが実行されるとメモデータをクライ

アント端末からメモ管理サーバに送信する機能，

部屋への入室認証機能が提供される．クライアン

ト・サーバ間の $#-コネクションはアプレット

実行時に確立され，アプレットが終了するまで維

持される．$#- サーバとのコネクション確立に

必要な 	(，パスワードはアプレット内で保持し

ている．

メモ管理サーバに対するアクセス制御はアプ

レットの機能を訪問者用（戸の外側）と部屋の住

人用（戸の内側）（図４）で切り替えることによっ

て行っている．訪問者にはメモ管理サーバにメモ

データを送信する機能，部屋の住人にはメモ管理

*
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サーバよりメモデータを受信する機能が提供され

る．部屋の住人用の機能は入室認証により認証さ

れたユーザのみに提供される．入室はユーザが入

力したパスワードがアプレット内に保持されてい

る認証パスワードと一致した場合に許可する．入

室認証により部屋への入室が許可されるとメモを

メモ管理サーバからクライアント端末に受信する

機能が提供される．

　　　　　外側　　　　　　　　内側

図 +, 戸下通信空間（部屋）

メモの存在の有無はメモアイコンにより確認

ができる．メモアイコンはメモデータがメモ管理

サーバに存在する場合に表示される．

� 戸下通信における脅威と対策

��� 戸下通信における脅威

戸下通信では，訪問者からのメモが紛失したり，

改ざんされたり，宛先の住人以外に読まれたりす

ることなく宛先の住人に伝わるようにする必要が

ある．本システムは現実の戸下通信をモデルとし

ていることから，まず現実の戸下通信の脅威を挙

げ，次に���での戸下通信の脅威について考

える．

����� 現実の戸下通信における脅威

戸下通信ではメモ，部屋の鍵，部屋の住人が守

るべき対象となる．これらの対象は次のような脅

威にさらされる．

�! メモの盗難やすりかえ．

�! 部屋の鍵の盗難や紛失．

*! 住人に対するメモによる迷惑．

メモは訪問者が訪問の途中にメモを盗まれたり，

いつの間にかすりかえられることが考えられる．

にせ金庫事件 &8'のように部屋番号などをすりか

え訪問者を他の部屋に誘導しメモを奪う方法があ

る．また，戸が消された事件 &7'のように部屋の

戸を隠しメモが相手に渡ることを妨害することも

可能である．内部のメモも戸のピッキングによる

部屋への侵入や窓など他の出入り可能な場所から

の侵入により盗まれたりすりかえられたりするこ

とがあるだろう．また部屋への侵入を行わなくと

も道具を使用してドアの下の隙間からメモなどを

取り出し奪うなどの方法もある．また管理者が貸

し出した部屋のマスター鍵により侵入しメモを盗

み見る可能性もある．

部屋の住人や管理者の鍵の盗難や紛失は部屋へ

の侵入につながる可能性がある．鍵が盗難や紛失

した場合にはそのことに気付き鍵の付け替えなど

の処置をとるだろう，しかし鍵の複製などを作成

された場合にはその事実に気付くまで侵入を許す

こととなる．

住人に対するメモは本人が望むものとは限らな

い．大量のダイレクトメールなどは住人にとって

迷惑なものであろう．また危険物が差し入れられ

る可能性もある．

����� ���の戸下通信における脅威

���の戸下通信ではメモデータ，パスワー

ド，部屋の住人のクライアント端末が守るべき対

象となる．これらの対象は次のような脅威にさら

される．

�! メモデータの盗聴や改ざん．

�! パスワードの漏洩．

*! 不正なメモデータによる迷惑．

メモデータは訪問者からメモ管理サーバへの通

信路やメモ管理サーバから部屋の住人への通信

路で盗聴，改ざんされることが考えられる．また

��0サーバをなりすまし訪問先のものではない

不正な戸アプレットを訪問者のクライアント端末

に送りメモデータを自身に送らせ盗聴する方法

などもある．メモ管理サーバのメモデータもパス

+
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ワードクラックやセキュリティホールからのメモ

管理サーバに対する不正アクセスにより盗聴や改

ざんが行われる可能性がある．またサーバにトロ

イの木馬やバックドアを仕掛けそれを利用しメモ

データを盗聴する方法もあるだろう．またシステ

ム管理者によるメモデータの盗聴，改ざんも考え

られる．

部屋の住人やシステム管理者のパスワードの漏

洩はメモデータの盗聴や改ざんの可能性につな

がる．

訪問者からのメモデータが安全なものであると

は限らないスパムやウイルスやなど部屋の住人に

とって迷惑なものが送りつけられる可能性もある．

����� 現実と���の戸下通信における脅威

の比較

このように現実と���の戸下通信には，共

に多くの脅威が考えられる．しかし次に述べるよ

うなことにより���では現実の戸下通信にく

らべより多くの脅威にさらされると考えられる．

���ではクライアント上で起動された戸ア

プレットが部屋への入り口となる．そのためメモ

管理サーバ，クライアントとメモ管理サーバ間の

通信も部屋の中での出来事と考えられる．現実の

世界では安全と考えられる部屋の中に多くの脅威

がある．

現実の戸下通信では訪問者が部屋にメモを入れ

る際に奪われたり，すりかえられたりすることは

メモを狙う者にとっても危険が大きくよほどのこ

とがなければ発生するとは考えにくい．また部屋

の住人は部屋に入った時点で確実にメモを受け取

ることが出来るだろう．しかし���では訪問

者のメモがメモ管理サーバにたどり着くまでには

盗聴や改ざんなどの脅威があり，部屋の住人がメ

モを受け取るまでにも同様の脅威にさらされてし

まう．

また現実の世界ではメモを狙う者や部屋の管理

者が部屋に侵入する場合は部屋の住人や他の住人

に目撃される可能性がある．しかし���では

利用者がサーバのシステム管理の権限をもつこと

はなく自身のメモデータが何者かにより盗聴され

たことを知るすべがなくシステムの管理者が利用

者に知られることなくメモデータを盗み見ること

が容易に行えるであろう．

現実世界では誰かに目撃される恐れや危険物を

入手することが困難であることから，危険物がメ

モとして届けられる可能性は低いのではないかと

考える．しかし���では匿名性が高くまたコ

ンピュータウイルスなどの入手も可能であること

から，部屋の住人のクライアント端末が危険にさ

らされる可能性が高いと考える．

��� 問題点と対策

戸下通信で訪問者からの情報を盗聴，改ざんさ

れることなく確実に部屋の住人に伝えるためには

戸下通信空間の安全性をいかに高めるかが重要で

ある．そのために求められるセキュリティ対策に

ついて考えた．

����� 通信路について

戸下通信ではクライアントとメモ管理サーバ間

でのメモデータに対する機密性，完全性を確保す

る必要がある．また $#-セッション確立時に利

用される 	(，パスワードに対する機密性の確保

も必要である．そのためには通信データの暗号化，

メモ管理サーバのなりすまし防止の必要がある．

その対策として ��4によるサーバ認証や暗号化

通信路の確保が考えられる．

����� メモ管理サーバについて

メモ管理サーバに対する不正アクセスや管理者

からメモ管理サーバ内のメモデータに対する機密

性，完全性を保つためにはあらかじめクライアン

トにてメモデータを暗号化し送信するなどの方法

が考えられる．

暗号化の方法としては部屋の住人の公開鍵を用

いる方法などがある．しかしユーザの端末を特定

しない戸下通信では鍵の管理をどのように行うか

が問題となる．

����� ユーザ認証について

本システムでは部屋に入室するための認証に用

いられるパスワード検証をクライアント端末のア

8
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プレット内で行っている．

認証パスワードはアプレット内にコードとして

保持されるためコード解析などによりパスワード

の漏洩などの恐れがある．また，$#-サーバへの

認証 	(，パスワードも同様にアプレット内にコー

ドとして保持されるため同様の危険性がある．対

策としてはコード内の 	(，パスワードの暗号化や

認証をクライアントではなくサーバ側で行うなど

認証プロトコルの変更などが考えられるだろう．

����� �	
	アプレットの認証

本システムではクライアントシステムに 2�.�

アプレットを用いる．このためクライアントが提

供する訪問者によるメモデータ送信や部屋の住人

によるメモデータ受信の機能が 2�.�アプレット

のセキュリティにより規制される．これは，2�.�

アプレットは必要となった時に���から自動的

にクライアントに読み込まれ実行されるため，悪

意のある不正なアプレットによりクライアントの

データが漏洩や改ざんなどの危険にさらされるこ

とを防ぐためである．

これらの規制を回避するには，ユーザからアプ

レットのローカル資源へのアクセスやネットワー

クへの接続に対する許可を得る必要がある．ユー

ザから許可を受ける方法としてアプレットが実行

されるクライアントの2�.�セキュリティポリシー

の変更や，アプレットに署名を付け発行元を示し

ユーザに認証を受ける方法がある．本システムで

は署名付きアプレットによりユーザに対し許可を

求めることとした．

プロトタイプシステムでは証明書はアプレット

製作者のものを利用している．今後，戸下通信を

多くの利用者に提供する場合，利用者個人の証明

書を利用し誰の戸であるかを証明する方法が考え

られる．

� まとめ

本稿では，戸下通信モデルを基にしたコミュニ

ケーションシステムの設計，実装とセキュリティ

の考察について述べた．

現実の戸下通信では，戸締りのされた部屋には

容易に侵入出来ないという安全性により，訪問者

からのメモが宛先の住人以外に読まれたり，紛失

や改ざんされることなく宛先の住人に伝えること

を可能にしている．

���上の戸下通信でも戸下通信空間に対す

るセキュリティ対策が重要である．今後は戸下通

信空間でのメモデータの盗聴や改ざんに対するセ

キュリティ対策の改善を進めて行きたい．
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