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 本研究では侵入手法の一つである、スクリプト言語攻撃による管理者権限の奪取を検出するシ

ステムを構築することを目的とする。スクリプト言語攻撃とはスクリプトを侵入対象のパソコン

に送って実行することで、そのパソコンの管理者権限を取得する攻撃手法である。Windowsでは
ユーザ情報はレジストリと呼ばれる階層型データベースに記録されている。そこで、レジストリ

以外に正規のユーザ情報を記したユーザ情報データベースを用意し、レジストリのユーザ情報と

ユーザ情報データベースのユーザ情報とを比較することで、不正なユーザが追加された場合に警

告を行う。 
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The purpose of this research is to build an intrusion detection system, which detects 
the administrator authority capture by a script attack. The script attack is the attack 
technique which acquires the administrator authority of the personal computer by 
sending and performing a script in the personal computer for invasion. In Windows, 
user information is recorded on the class type database called registry. In this paper, 
we propose a new database named the user information database and use it to record 
the user information which is the same information recorded on the registry. The 
system can detect an inaccurate user by comparing the user information on the 
registry with the user information on the user information database. 

 

1. はじめに 

わが日本での高速常時接続回線の普及率の

増加に伴い、不正アクセスの数が増加している
[2]。これら不正アクセスは、不正アクセス防止

法などの法律が施行されてからも増える傾向

にある。不正侵入には多くの種類があり､攻撃

方法や攻撃ツールをインターネットから入手

することも難しいことではない。また、アプリ

ケーションバグなどを利用した侵入もホスト

管理者がそのバグ情報を手に入れるまでにそ

のバグに対する攻撃手法がインターネット上

で広まっていることが多いのである。ホストコ

ンピュータへの侵入を防ぐ技術にファイアウ

ォールを用いたアクセス制御技術やワンタイ

ムパスワードなどの認証技術があるが、これら

での防御は完璧ではない[3]。 

そこで、侵入を防ぐには不正アクセスを検出

し、被害が拡大しないように対策をしなければ

ならない。そのための侵入検出システムの研究

が盛んに行われている。各システムが検出の対

象としている不正侵入には様々なものがある

が、中でもスクリプト言語攻撃による管理者権
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限の奪取[5]は大きな問題とされている。 

そこで、本研究では WindowsNT を対象とし、

このスクリプト言語攻撃による管理者権限の

奪取を検出する手法を提案する。なお

WindowsNT を対象としたのは、小規模オフィス

などに構築されるネットワークには構築しや

すいとの理由から NT サーバ系が多いというこ

とと、そのようなネットワークには管理者不在

の場合が多く、セキュリティ面で大規模ネット

ワークと比べると不安が残るからである[4]。ま

た、既存の Windows 版の代表的な侵入検出シス

テムではスクリプト言語攻撃による管理者権

限の奪取を検出できないという問題も存在す

るためである。 

 

2. 提案手法 

2.1 対象とする侵入 

本研究ではスクリプト言語攻撃による管理

者権限の奪取を検出の対象とする。 

スクリプト言語攻撃とは、E-mail などによ

り攻撃対象のマシンに悪意のあるスクリプト

ファイルを送り管理者権限を不正に取得する

方法である。 

例えば何らかの手段で送り込まれたスクリ

プトファイルが、管理者権限を持っていたユー

ザによって実行された場合、新たにユーザを作

成し管理者権限を持たせるといった手順で不

正が行われる。このスクリプト自体は、システ

ムクラッシュを起こすといった、マシンに大き

な変化をもたらすものではない。しかし、不正

なユーザが作られることで、そのユーザを利用

していつでもマシンにログインすることが可

能となってしまうため、後々システムの破壊や、

個人情報の漏洩といった脅威にさらされるこ

とになる。 

このスクリプト言語攻撃の対象となるマシ

ンは、主にクライアントである。サーバーに対

しては、管理者が管理をしていたり、厳重なセ

キュリティ対策が施されていたりするが、クラ

イアントにはそのような対策はあまり施され

ていないのが現状である、また、不特定多数の

人間が使用することが予想されるが、その不特

定多数の人間の中にはパソコンに対して無知

な人も含まれる。管理者や知識のある人であれ

ば開かないであろう危険なスクリプトでも、無

知な人間にはそのファイルが危険であること

がわからない為、それを開いてしまう可能性が

ある。そういったことから、本手法はクライア

ント側の立場で構築していく。 

 

2.2 提案手法概要 

 WindowsNT 系の OS ではユーザ情報はレジス

トリ[6]と呼ばれる階層型データベースによっ

て管理されている。 

通常、スクリプト言語攻撃でユーザの不正な

追加を行うと、このレジストリにユーザの情報

が書き加えられることになる。そこで、このレ

ジストリ以外にユーザ情報を管理する DB を用

意することで、たとえ不正にレジストリの内容

が書き換えられても、本来の正規の情報を持つ

その DB とレジストリのユーザ情報を比較する

ことで不正なユーザを検出するシステムを構

築する。 

 

2.3 開発環境 

提案システムは以下の表 1 のような環境で

開発を行った。 

 

表１ 開発環境 

CPU Intel PentiumⅢ Processor 

1GHz 

OS 
Microsoft Windows2000 

Professional Service Pack 2

開発言語 Microsoft Visual Basic 6.0 

Service Pack 3 

 

2.4 システム構成 

 提案システムは以下のコンポーネントから

構成される(図 1 参照)。 

 

・ ログインプログラム 

ユーザのログインの際にレジストリよ

 - 2 - 

研究会Temp 
－116－



りユーザ情報を調査する。 

 

・ 比較プログラム 

レジストリのユーザ情報とユーザ情報

DB とを比較して正規のユーザかどうか

を判定する。  

 

・ ユーザ情報 DB 

正規のユーザ情報を DB 化したもの。 

 

レジストリ内のユーザ情報
とユーザー情報ＤＢの情報を比較

比較プログラム

侵入かどうかを
判定

ユーザ情報ＤＢ レジストリ

正規の
ユーザー情報

現在の
ユーザー情報

比　較

ログインプログラム
ユーザのログイン
「ユーザの情報の調査」

管理者のみ変更可能
その際は
ユーザー情報
ＤＢにも登録

 

図 1.  システム構成 

 

2.5 提案システムの流れ 

提案システムによる侵入検出の流れを以下

に記述する（図 2参照）。 

 

監視プログラムの
起動

DBに
登録してある
ユーザか？

システムの起動

ユーザのログイン情報の
取得

管理者か？

DB編集の権限を与える

レジストリのユーザ
情報とユーザ情報DBの
ユーザ情報は一致するか

監視を続ける

侵入
DBに登録されていない
ユーザ

侵入
管理者権限の
不正獲得

Yes

Yes

Yes

No

No

No

 
図 2. 提案システムの流れ 

 

(1) ユーザがログインした際に、そのユーザ

の情報を調査して、ユーザ情報 DB のユー

ザ情報と比較して、正規のユーザでなけ

れば警告する。 

(2) ログインしたユーザが管理者かどうかを

判断し、管理者であれば DB 編集の権限を

与える。 

(3) 監視プログラムを起動してリアルタイム

の監視を開始する。 

(4) レジストリのユーザ情報とユーザ情報

DB を比較し、一致しないユーザが存在す

る場合に警告し、不正なユーザを表示す

る。 

 

3. 実験 

3.1 検出実験 

3.1.1 実験方法と結果 

以上のような機能を持つシステムを試作し、

この試作システムの侵入に対する検出能力の

評価を行うために検出実験を行った。実験環境

は表 1の開発環境と同様である。実験はインタ

ーネット上で入手したスクリプトを使用して

行った。このスクリプトは、管理者権限を持つ

アカウントでログインしている状態で実行さ

れるとユーザ権限情報の不正追加と、新規ユー

ザの不正追加を行うものである。 

スクリプトを実行した結果、不正ユーザを追

加し、そのユーザでログインした際には不正な

ユーザであることを検出することはできたが、

追加された瞬間を検出することは不可能であ

った。権限情報の変更についても同様に、不正

変更されたユーザでログインした際には検出

が可能であったが、変更された瞬間を検出する

ことは不可能であった。 

 

3.1.2 非検出に対する考察 

試作システムの非検出の理由について検証

を行った。レジストリに記載されている権限情

報がどのように変更されるのかを調べるため

に、正規にユーザ権限の変更を行った。 

まず、実験用マシンの管理者権限を所持して

いるユーザを使用し Guest ユーザのユーザ権

限を変更した結果、この時点では変更した情報

はレジストリに反映されていないことがわか
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った。そこで、管理者権限を所持しているユー

ザをログアウトして再度同じユーザでログイ

ンしてみたが結果は同じだった。 

次に、このユーザをログアウトさせ Guest

ユーザ（権限情報の変更を行ったユーザ）でロ

グインしたところ、この時点で変更した情報が

レジストリに反映された。つまり、変更された

情報がこの試作システムで使用したレジスト

リの情報取得部分に反映されるのは、変更され

たユーザのログイン時である。そのため、常に

この箇所を監視していても、リアルタイムで検

出できないことが判明した。そこで、リアルタ

イムに検出が行えるように試作システムを改

良することにした。 

 

3.1.3 再実験と結果 

リアルタイムに監視を進めるにはレジスト

リの変更がいつ行われているか、また、どの箇

所が変更されているかを調べる必要がある。そ

こで、レジストリをリアルタイムで監視するソ

フト「Regmon」[7]を使用し、変更されている部

分を調査した。その結果、レジストリの

SECURITY¥SAM 部が変更されていることがわか

った。この箇所では Windows2000 のセキュリテ

ィ情報が含まれており、通常はユーザが変更す

ることはできない部分である。そこで、

SECURITY¥SAM 部のユーザ情報をチェックする

ようにし、監視プログラムに組み込んだ。 

改善したシステムで、新規ユーザの不正追加

をリアルタイムで検出できるかどうか再実験

を行った。なお、実験に使用した侵入用スクリ

プト、実験環境は前実験と同じものである(表

1 参照)。再実験の結果、新ユーザの不正な追

加をリアルタイムで検出することができた。 

 

3.2 誤検出検証実験 

3.2.1 実験方法と結果 

 提案システムに誤検出の恐れがないかどう

かの検証を行った。検証方法は、監視プログラ

ムを動作させている状態で、正規にユーザの追

加・削除を行い検出されないことを確認する。

しかし、ユーザを追加し、その後すぐに、ユー

ザ情報 DB の変更も行ったが、正規の方法でユ

ーザの追加を行った直後、レジストリのユーザ

情報の変更を検出してしまうため誤検出とな

ってしまった。 

 ユーザの削除の実験においても、同様に誤検

出となってしまった。 

 

3.2.2 再実験と結果 

 この誤検出の原因は、正規に追加・削除され

たユーザの情報がレジストリに反映されてか

ら、ユーザ情報 DB を編集するまでのタイムラ

グによるものと考えられる。 

対策としては以下の方法が考えられる。 

 

(1) 監視プログラムを停止させた状態でユー

ザの追加・削除を行う。 

(2) 正規のユーザ追加・削除と同時にユーザ情

報 DB にも変更を加える。 

 

 (1)の方法では、監視プログラムの停止中に

不正なユーザが追加された際には発見が遅れ

るため、(2)のような機能を持つプログラムを

作成して提案システムに付加することにした

(図 3 参照)。 

 

ユーザ情報DBの
ユーザ情報の更新

正規のユーザ情報の更新

レジストリのユーザ
情報の更新

タイムラグの発生

仕様変更

正規のユーザ情報の更新

レジストリのユーザ情報の更新
ユーザ情報DBの
ユーザ情報の更新

 

図 3. ユーザ情報変更方法 

 

システム構成に以下のプログラムを付加す

る（図 4参照）。 
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・ ユーザ追加・削除プログラム 

 ユーザ追加・削除のプログラムである。

このプログラムを使用してユーザを追

加・削除すると、その情報はレジストリ

とユーザ情報 DB の両方に反映される。 

 

レジストリ内のユーザ情報
とユーザー情報ＤＢの情報を比較

比較プログラム

侵入かどうかを
判定

ユーザ情報ＤＢ レジストリ

正規の
ユーザー情報

現在の
ユーザー情報

比　較

ログインプログラム
ユーザのログイン
「ユーザの情報の調査」

ユーザー追加・削除プログラム
ユーザー情報DBとレジストリの
両方にユーザーの追加・削除を行う

 

図 4. システム構成 ver.2 

 

前回の誤検出の検証実験と同様に監視プロ

グラムを動作させ、新たに作成したプログラム

を用いてユーザの追加・削除を行った結果、誤

検出されることなく監視を続行することがで

きた。 

 

3.2.3 パフォーマンス実験と結果 

提案システムの検出プログラムが起動した

際と、検出を行うために OS に常駐させている

ときの CPU 使用率とメモリ使用量を調査した。

実験環境は CPU が IntelMMXPentium233MHz、メ

モリが 64M のパソコンである。 

その結果、CPU 使用率に関しては約 3％以下

でほとんど変化が見られなかった。また、表 1

の開発環境においても同様に CPU 使用率を測

定したところ、ほぼ 0％のままであった。 

 

4. 考察 

4.1 実験結果に対する考察 

 今回、一度非検出という結果に終わってしま

ったシステムを再度見直し、検出できるように

改良できた。これは、プログラムにレジストリ

の SECURITY¥SAM 部という、通常は管理者でも

操作することのできない部分を監視させるこ

とで、より正確なユーザ情報をリアルタイムに

得ることができたからである。 

 また、誤検出に対する検証実験も行った。一

度は、誤検出を起こしてしまったが、これは正

規のユーザ追加の際に、レジストリとユーザ情

報データベースに発生する、ユーザ情報の更新

のタイムラグによるものであった。そこで、ユ

ーザを追加する際に、レジストリとユーザ情報

データベースに同時にユーザを追加する機能

を提案システムに付加することで、タイムラグ

をなくし、誤検出をなくすことができた。 

 最後にパフォーマンス実験の結果より、提案

システムはインストールしたマシンに対して

の負荷がほとんどないことがわかった。 

 

4.2 提案手法の有効性・実用性 

 本システムはスクリプト言語攻撃による管

理者権限の奪取を検出することを念頭におい

て設計した。管理者権限は通常は使用せずに、

システムに対する変更等を行うときに使用す

るものである。しかし、実際にはそのような管

理の煩わしさから、すべてのユーザが管理者権

限でログインを行い、パソコンを使用するとい

った例も多く見られる。そのような状態でスク

リプトを送り込まれた場合、簡単に管理者権限

を奪われ、侵入を許してしまう為、危険な状態

であると言える。現状ではこのような危険な例

が多く見られる。スクリプト言語攻撃により、

管理者権限を奪われてしまえば、システムに対

するどのような変更も可能であるため、これを

検出することができれば、早期対策の実現につ

ながる。 

 また本システムは簡易的なものであるが、ス

クリプト言語攻撃による管理者権限の奪取の

検出という高い効果を発揮できるものである

うえ、システムに対する負荷もほとんどない。 

したがって、本手法の有効性・実用性は非常

に高いといえる。 
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4.3 既存の侵入検出システムとの比較 

 既存の Windows 対応の代表的な侵入検出シ

ステムに、株式会社東陽テクニカの『Black ICE 

Defender』[8]、AirG 開発の『AirG_PC 監視』[9]

といったものが挙げられる。 

 しかしこの二つとも本システムで検出が可

能であった、スクリプト言語攻撃による管理者

権限の奪取を検出することはできなかった。 

 また、侵入検出ソフトではないが、（株）シ

マンテックの『Norton Anti Virus 2002』とい

うウイルス対策ソフトの機能の一つとして、ス

クリプトの遮断というものが存在する。これは、

"アイ・ラブ・ユー"ウイルスや"アンナ・クル

ニコワ"ウイルスなどのスクリプトベースの脅

威をウイルス定義による対応前の段階でも検

出するという機能だが、本システムの評価実験

に使用したスクリプトの実行を検出すること

は不可能であった。 

 つまり、既存システムでは検出・対処できな

かったスクリプト言語攻撃による管理者権限

の奪取を、本システムでは検出することができ

た。 

 

5. まとめ 

 本検出システムはスクリプト言語攻撃によ

る管理者権限の奪取を防ぐことを目的として

構築されたものである。本研究ではクライアン

トを対象としたが、それはスクリプト言語攻撃

によってねらわれるパソコンは、サーバー機よ

りも、一般に使われるクライアントであるため

である。一般的に管理者はサーバーに対しての

防御や不正アクセスの対策は施すものの、クラ

イアントに対してまでは対策が行き届かず対

策が手薄になりセキュリティが脆弱なままで

あることが多い。サーバーに対してどれだけセ

キュリティ対策を施しても、そのサーバーに対

してのアクセス権限を保有しているクライア

ントの管理者権限が奪われてしまえば、サーバ

ーに対しての脅威にもなりかねない。 

そのため本研究では既存の Windows の侵入

検出システムでは検出できなかったスクリプ

ト言語攻撃による管理者権限の奪取を検出で

きるシステムを提案し、実験により有効性と効

果を確認した。 

しかし問題点として、既存のユーザの権限情

報を操作された場合にはリアルタイムでの検

出が不可能であることが挙げられる。今後の課

題として、レジストリや Windows の権限情報の

今まで以上の調査を行う必要があると考える。 
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