
ネットワーク構成の動的な変化に対応したエージェントベース IDSの提案
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概要 IDSをホスト上に設置する場合，ネットワーク上に設置する場合と比べて多くの情報を
侵入検知のために用いることができるが，設置したホスト上の侵入検知しか行えない．そのため，
ネットワークに新しく接続したホストを監視するには，そのホストに IDSを新たに導入する必要
がある．本論文では，モバイルエージェントを用いることで，ネットワークに新しく接続したホス
トへ自動的に IDSの機能を導入できるエージェントベース IDSを提案する．提案方式では，モバ
イルエージェントの移動性によって IDSの導入コストが削減される．またバージョンアップした
エージェントを一斉に配布することにより，効率的な保守管理が可能となる．
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Abstract— Compared with IDS installed on a network, IDS installed on a host can use more
information for intrusion detection. However, IDS installed on a host can detect intrusion into
only the host. Therefore, when a host is newly connected to the network, it is necessary to newly
install IDS into the connected host. In this paper, Agent-based IDS is proposed. The system
can automatically install IDS into the connected host On the proposed system, the mobility of
mobile agents can save the time and effort of introduction of IDS. Moreover, by simultaneous
distribution of upgraded agents, efficient maintenance management is realized.

1 はじめに
近年，Hotspot[1]において不特定多数のモバイル
ユーザが無線でのインターネット接続サービスを利

用することが可能になっている．非登録制のHotspot
運用形態では，ユーザは登録としての前準備なしで

いつでも手軽にインターネット接続サービスを利用

できる．このことはユーザにとって大きな利点であ

るが，不特定多数のユーザがAP(アクセスポイント)
を利用することができるため，悪意を持つ攻撃者が
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不正行為の踏み台としてその APを利用する可能性
が考えられる．そこで，不特定多数のユーザがAPを
利用することを制限するために，登録制の Hotspot
運用形態がある．APを利用したいユーザはあらかじ
め登録作業を行うことでインターネット接続サービ

スを利用することができる．ユーザが APを不正行
為の踏み台として利用した場合は，ユーザ管理が行

われているためその不正ユーザを特定できる．しか

しながら，悪意を持つ攻撃者が APの他のユーザを
踏み台として利用する可能性が残る．

Hotspotの管理者がネットワーク上で IDS[2]を用
いれば，新たに接続したユーザに対する攻撃やその

ユーザからネットワークに対する攻撃もある程度検

知することができる．しかしながら，ユーザの数が

増加した場合は，解析の負荷はその IDSが稼動して
いるホストに集中する．その結果，パケットの取り
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こぼしが生じると侵入検知のリアルタイム性が損な

われる可能性がある．このとき，利用ユーザの各ホ

ストにおいて IDSや FWによる防御を行えば，負荷
が集中することを考慮せず踏み台にされる危険性を

減少させることができるが，全てのユーザに導入・保

守管理を徹底させることは困難である．

本提案方式では，IDSをモバイルエージェント [3]
で構成することにより，新しく APに接続したホス
トへ IDSを自動的に導入することを目的としている．
IDSコンポーネントは，情報収集エージェントと解
析エージェントから構成され，新たなホストがネット

ワークに接続したとき，それらのモバイルエージェ

ントはそのホストに送信され実行される．それゆえ，

モバイルエージェントの移動性によって，IDSの導
入の手間が削減される．またバージョンアップした

エージェントを一斉に配布することにより，効率的

な保守管理が可能となる．

2 Hotspot

Hotspotは無線 LANやBluetoothなどのAPを設
置し，無線でのインターネット接続サービスを不特定

多数の利用者に提供している空間である [1]．ISPな
どが商用サービスとして提供する場合から，飲食店

などが利用客に対して無料サービスとして提供する

場合まで，その提供形態は多種多様である．Hotspot
の運用形態として以下のように非登録制と登録制を

あげ，それらの特徴と問題点について述べる．

(1) 非登録制による運用

APは特別な認証をせずに，接続してきたユーザに対
してインターネット接続サービスを提供する．

特徴：AP のユーザは，前登録なしでいつでもイン
ターネット接続サービスを利用することができる．

問題点：ユーザ管理を行わないため，不特定多数の

ユーザがインターネット接続サービスを利用するこ

ととなる．そのため，悪意を持つユーザが不正行為の

隠れ蓑としてAPを利用する可能性がある．またAP
のユーザのセキュリティ意識が低い場合，そのユー

ザのホストが悪意を持つ攻撃者による不正行為の踏

み台にされる可能性もある．どちらの場合も，その

不正行為の発信元 IPアドレスはAPが配布したもの
であるため，APの管理者に責任が求められる．

表 1: IDSの分類
設置場所

ネットワーク上 ホスト上
IDS ネットワーク ネットワーク ネットワーク ハイ
への トラフィック IDS ノード IDS ブリ
入力 システム なし ホスト ッド

ログ IDS IDS

(2) 登録制による運用

登録制は APのユーザを制限するためにユーザの登
録を行う運用方法である．ユーザは APを利用した
い場合，事前にアカウント情報を登録することでAP
のアカウントを入手する．AP は登録されているア
カウント情報に基づいて接続ユーザを認証する．そ

して，認証結果が正しい場合のみ接続ユーザにイン

ターネット接続サービスを提供する．

特徴：認証によるユーザ管理を行うため，APの管理
者はアクセスログを参照することで APのユーザを
把握できる．

問題点：ユーザ管理が行われるため，AP のユーザ
が不正行為を行った場合，アクセスログを基に調査

を行うことでその不正ユーザは特定される．しかし

ながら，APのユーザのセキュリティ意識が低い場合
は，悪意を持つ攻撃者によって不正行為の踏み台と

してそのユーザのホストが利用される可能性がある．

このとき，その不正行為の発信元 IPアドレスは AP
のユーザに配布されたものであるため，その APの
ユーザに責任が求められる．

APの運用を登録制にしたとしても，APのユーザ
が不正行為の踏み台にされる可能性は残る．しかし

ながら，次章で扱う IDSを適切に利用できれば，こ
れらの APのユーザを踏み台とするための侵入行為
は検知される．

3 関連研究

3.1 IDS

IDS(Intrusion Detection System)はシステムへの
侵入行為を検知するためのシステムである．IDSは
導入されたネットワーク上やホスト上で情報を収集

し，解析することでターゲットに対する不正な侵入

行為の検知を行う．IDSが解析を行う情報や場所は
次のように分類される [2]．分類を表 1に表す．また，
既存の IDSの問題点について述べる．
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3.1.1 IDSへの入力による分類

何を IDSへ入力するかという点で，以下のように
分類できる．

(1) ネットワークトラフィック

ネットワークを流れるパケットを監視対象とする．(ネ
ットワーク IDS，ネットワークノード IDS，ハイブ
リッド IDS)

(2) システムログ

OSやアプリケーションのログを監視対象とする．(ホ
スト IDS，ハイブリッド IDS)

3.1.2 設置場所による分類

どこに IDSを設置するかという点で，以下のよう
に分類できる．

(1) ネットワーク上

IDSをネットワーク上に設置する場合，次のような
利点がある．(ネットワーク IDS)

・低い監視コスト

・監視対象に対する影響が少ない

・IDSへの侵入の可能性が低い

(2) ホスト上

IDSをホスト上に設置する場合，次のような利点が
ある．(ネットワークノード IDS，ホスト IDS，ハイ
ブリッド IDS)

・多様な監視ソースが利用できる

・手法や行為でなく結果に基づいた監視ができる

・監視精度を上げることができる

・高トラフィック下での監視ができる

・暗号化された通信を監視することができる

・直接的な不正アクセスの対処ができる

3.1.3 設置場所に基づく IDSの問題点

ネットワーク上に IDSを設置した場合には，ネット
ワーク単位で侵入検知を行える．しかしながら，ネッ

トワークのトラフィック量が増大し解析負荷がネット

ワーク上の IDSに集中した場合，ネットワーク上の
IDSは検知すべきパケットを取りこぼし侵入行為を
見逃す可能性がある．

一方，ホスト上に IDSを設置した場合，解析負荷
を分散できる．また侵入検知のためにホスト上の様々

な情報を利用することもできる．ただし，ネットワー

ク上に設置した場合と比べて，ホスト単位で侵入行

為の検知を行うため，ネットワーク単位で行われる侵

入行為を検知することができない可能性がある．ま

た管理するホストが増加した場合，その導入と保守

管理のためのコストは増加する．

そのため，ネットワーク上に IDSを設置する場合
には IDSの分散化が求められ，ホスト上に IDSを設
置する場合は IDS間の協調や導入・保守管理の容易
さが求められる．

3.2 モバイルエージェントを利用した IDS

近年，モバイルエージェントを利用した IDSにつ
いて，様々な研究が行われている [4]．モバイルエー
ジェントは実行を開始したシステムに拘束されず，利

用者の代わりに自律的に活動を行うプログラムであ

る [3]．非同期実行，負荷分散，耐故障性の実現や通
信量の削減など様々な利点を持つ．提案されている

既存のモバイルエージェントミドルウェアの中には，

階層構造を用いることで，エージェントに拡張性を

持たせることができるものも存在する [5]．
部分的にモバイルエージェントを利用した IDSと

して，自律エージェントによって情報収集と監視を

行う分散型 IDS[6]や，階層型通信機構を用いること
で自律エージェント間で協調が行える分散型 IDS[7]，
モバイルエージェントを利用して侵入者の追跡を行

う IDS[8]および自身をDoS攻撃から守るためにモバ
イルエージェントを利用した IDS[9]などが提案され
ている．一方，全ての IDSコンポーネントがモバイ
ルエージェントで構成されており，情報収集と情報

解析機能をもつモバイルエージェントによって，プ

ロセス監視と制御および IDS間の連携を行う IDSも
提案されている [10]．これらの研究では IDSの分散
化，IDS間の協調または機能拡張のためにモバイル
エージェントを利用することを目的としている．

しかしながら，Hotspotのようなネットワーク構成
が動的に変化する場合において，モバイルエージェ

ントによる IDSを利用するためには，動的に追加さ
れるホストへの導入手段も考慮する必要がある．

4 提案方式
4.1 目標

本提案方式では，不特定多数のモバイルホストが

ネットワークに接続することで動的にネットワーク

の構成が変化するHotspotのような環境において，2
章で取り上げた問題点の一つである APのユーザの
ホストが踏み台にされることを防ぐことを目標とす

る．モバイルホストがAPに接続したときに，APの
DHCPサーバによる IPアドレスの配布と連動して，
モバイルエージェントによって IDSの機能をそのホス
トへ自動的に導入することでこの問題点を解決する．
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図 1: ネットワーク構成モデル

4.2 前提

4.2.1 ネットワーク構成モデル

ゲートウェイ，APおよびモバイルホストから構成
されるネットワークを想定する．ゲートウェイはAP
が提供する無線ネットワークとインターネットの境

界である．APにはDHCPサーバと FWが導入され
ており，モバイルホストに無線通信でインターネッ

ト接続サービスを提供すると共にパケットフィルタ

リングが行える．モバイルホストは動的に APに接
続，切断を行うエンドユーザであり，モバイルエー

ジェントミドルウェアが導入されている．ネットワー

ク構成の概略図を図 1に表す．

4.2.2 攻撃モデル
モバイルホストが関係する攻撃は以下の 3つに分

類できるが，本論文では，モバイルホストが攻撃を

受ける場合，すなわち (1)および (2)を防ぐことを考
える．

(1)ゲートウェイの外から内への攻撃

インターネット上の外部者がモバイルホスト

を攻撃

(2)ゲートウェイの内から内への攻撃

モバイルホストがモバイルホストを攻撃

(3)ゲートウェイの内から外への攻撃

モバイルホストが外部者を攻撃

4.3 提案システム構成

提案システムは，エージェント管理部および IDS
エージェント (解析エージェント，収集エージェント)
から構成される．以下に各コンポーネントの動作を

述べる．また提案方式の概略を図 2に表す．

（1）エージェント管理部
DHCPサーバと連携して，IDSエージェントの
生成を行う．DHCPサーバが配布する IPアド
レスと生成した IDSエージェントの関連付けな
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図 2: 提案方式モデル

ども行い，IDSエージェントの管理を行う．ま
た FWとも連携する．

（2）IDSエージェント

IDSエージェントは以下の２つのモバイルエー
ジェントから構成される．IDSエージェントは
モバイルホスト上のリソースへ自由にアクセス

できるとする．
(a) 収集エージェント
モバイルホスト上でパケットやシステム

ログの収集を行う．
(b) 解析エージェント
収集エージェントが収集した情報を解析

することで侵入行為を検知する．

4.4 シナリオ

提案方式は以下のように実行される．概略図を図

2に示す．

（1）モバイルホストが APに接続する．
（2）DHCPサーバはモバイルホストに IPアドレス

の配布を行う前に，エージェント管理部に IDS
エージェント (解析エージェントと収集エージェ
ント)の生成を要請する．

（3）エージェント管理部は IDSエージェントを生成
する．

（4）DHCPサーバはモバイルホストに IPアドレス
を配布する．

（5）エージェント管理部はモバイルホストに IDS
エージェントを送信する．

（6）IDSエージェントは実行後，エージェント管理
部にハートビートを送信する．

（7）エージェント管理部はハートビートを送信した
IDSエージェントに対応する IPアドレスの対外
通信を許可するために，FWの設定を変更する．
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（8）モバイルホストは他のホストとの通信が可能に
なる．

（9）IDSエージェントはモバイルホスト上で，パケッ
トやシステムログを監視・解析する．

4.5 侵入行為が検知された場合

IDSエージェントは侵入行為を検知した場合，モ
バイルホストのユーザにアラートを知らせると同時

にエージェント管理部へアラートを送信する．エー

ジェント管理部はアラートのレベルに応じて，そのホ

ストをネットワークから隔離するなどの処置を行う．

4.6 エージェントの終了条件

IDSエージェントには有効期限を持たせる．有効
期限は管理サーバからのハートビートによって延長

される．有効期限を過ぎたエージェントは自動的に

自らを破棄する．

5 考察

5.1 提案方式の特徴
(1) IDSエージェントの導入の自動化

モバイルホストはAPに接続しDHCPサーバから IP
アドレスを受け取るとき，IDSエージェントも自動
的に受け取る．モバイルホストは APを利用してい
る間，IDSエージェントによって侵入行為を検知で
きる．

(2) 既存のエージェントベース IDSの特徴

(a) 導入の容易さ

IDSのコンポーネントはモバイルエージェントで構
成されているため，モバイルエージェントミドルウェ

アが導入されているホスト上に容易に導入できる．

(b) 一括した保守管理

解析部はモバイルエージェントで構成されており，全

てのホストへ一括して送信し実行できる．そのため，

ホスト毎にシグネチャの追加や更新のようなセキュ

リティを保守するための作業を行う必要はなく，保

守管理に必要なコストを削減できる．

(c) 負荷分散

不正侵入の解析は APに接続しているモバイルホス
ト自身が行うため，解析の負荷は特定のマシンに集

中せずに各モバイルホストに分散される．ホスト自身

の解析だけを行うので，ネットワークが高トラフィッ

ク状態の場合でも解析が可能である．

5.2 他 IDSと提案方式との比較

ホスト IDS(HIDS)，ネットワーク IDS(NIDS) お
よび提案方式を，導入コスト，保守管理コストなら

びに負荷分散の点で比較する．

(1) 導入コスト

HIDSを用いる場合では，既存のネットワークに新し
いホストが接続されるとき，そのホスト毎に手動で

HIDSを導入する必要がある．NIDSを用いる場合で
は，ネットワーク上でパケットを監視するため，新

しいホストがネットワークに接続しても新たに IDS
の導入を行う必要はない．提案方式では，新しいモ

バイルホストが接続すると IDSエージェントが自動
的に移動・実行されるため，新しいモバイルホスト

に対して導入作業を特別に意識する必要はない．

(2) 保守管理コスト

HIDSを用いる場合は，解析部のバージョンアップな
どを行うとき全ての HIDS毎に作業を行う必要があ
る．そのため，管理ホスト数が多数の場合には多量

の保守管理コストが求められる．NIDSを用いる場合
は，ネットワーク監視ポイントは一つ (またはホスト
より少数)であるため保守管理コストは削減される．
提案方式では収集・解析部はモバイルエージェントと

して各ホストに自動的に配布される．それらのエー

ジェントはエージェント管理部で一括して保守管理

が行われる．保守管理が行われたエージェントを全

てのホストに一括して配布することで，保守管理コ

ストが削減できる．

(3) 負荷分散

HIDSを用いる場合は，パケット解析の負荷は各ホス
トに分散される．そのため，ネットワークが高トラ

フィック状態になっても各ホストでは侵入検知が行え

る．NIDSを用いる場合は，高トラフィック状態のと
き NIDSを設置したマシンに解析の負荷が集中する
ため，パケットの取りこぼしなどが生じる可能性が

ある．提案方式では，パケット解析の負荷はHIDSを
用いた場合と同様に各ホストに分散されるため，高

トラフィック状態でも問題は生じない．

5.3 提案方式の課題
(1) エージェントミドルウェアの普及

現在，エージェントミドルウェアが導入されている

マシンは皆無に近い．しかしながら，セキュリティ要

件が満たされれば，モバイルエージェントによって

多くの恩恵を受けることができる．将来，多くのマ

シンにエージェントミドルウェアが導入される可能

性はあると考える．
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図 3: IDSエージェントのインライン化

(2) エージェントに対する改竄

攻撃者は，まずモバイルホストを踏み台にする前に，

IDSエージェントを直接攻撃し，不正行為を検知で
きなくしてしまう可能性がある．エージェントはこ

のような直接攻撃に対して耐性を持つ必要がある．

(3) モバイルユーザのプライバシの問題

提案方式では，IDSエージェントはモバイルホスト
上のリソースへ自由にアクセス可能であると仮定し

ている．そのため，IDSエージェントを配布するAP
は，IDSエージェントが実行する際，IDSとしての
機能以外の活動，例えばトロイのような活動を行わ

ないという証拠をユーザに提示できることが必要で

ある．

(4) インライン化

IDSの基本機能は不正侵入を検知し，アラートを発
生することである．しかしながら，検知するだけで

は，その侵入行為を防ぐことはできない．リアルタ

イムに侵入行為からホストを保護するためには，IDS
をインライン化する必要がある．インライン化する

ためには IDSエージェントをプロキシサーバのよう
に利用できる必要がある．概略図を図 3に示す．

(5) APを直接踏み台にする攻撃者への対策

本論文では，4.2.1(3) で取り上げた AP を利用する
ユーザが，APを直接踏み台として利用する攻撃につ
いては扱っていない．しかしながら，非登録制のAP
では悪意を持つユーザが存在する場合を考える方が

現実的である．そのため，IDSエージェントによって
APのユーザを保護するだけでなく，APのユーザに
よる APを直接踏み台にする行為を制御可能な方式
も必要である．

6 まとめ
本論文では，Hotspotのような動的にネットワー

ク構成が変化する場合において，ネットワークに接

続するモバイルホストへ自動的に IDSを導入できる

エージェントベース IDSを提案した．提案方式では，
APの DHCPサーバによる IPアドレスの配布と連
動して，モバイルエージェント化した IDSをモバイ
ルホストへ移動させる．このことにより，新しく接

続したモバイルホストも IDSの機能を自動的に利用
することが可能となる．さらには，解析部の一括し

たバージョンアップなども可能になり運用管理面で

の効果が期待できる．今後の課題として，利用者が

IDSエージェントを信頼するための仕組み，IDSエー
ジェントのインライン化およびモバイルホストの不

正行為に対する制御方式の解決をあげる．
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