
 

 

コンピュータ・ウイルス対策における疫学的アプローチに関する研究（その１） 

～ウイルス拡散・制御シミュレータの開発～ 

 

関 聡司1、佐々木 良一2、岩村 充3 

 

 

コンピュータ・ウイルスと自然界のウイルスとの類似性を踏まえ、コンピュータ・ウイルス対策においても通

常自然界のウイルスに対して用いられる疫学的アプローチが一定の有効性を持つことを確認することとし、研

究の第一歩として、理論疫学的手法の一つであるシミュレーションの手法によりコンピュータ・ウイルスの感

染拡散とその制御方法を探った。構築したシミュレータは、インターネットと一定制限下で接続された管理さ

れたネットワーク（社内 LAN）におけるコンピュータ・ウイルスの感染拡散について、システムダイナミクス

の考え方によりモデル化したものであり、当該モデルにおける環境条件が変化することによる感染拡散への影

響を確認した。 
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Referring to similarity between computer viruses and physical viruses, we intended to confirm 

effectiveness of epidemiological approaches, which are usually applied to physical viruses, on 

computer viruses. As the first step of this research, we searched on diffusion of computer virus 

infection and its control method by way of the simulation that is one of theoretical 

epidemiological methods. The simulator we constructed is one modeled by the System Dynamics theory 

on diffusion of computer viruses infection within a controlled network such as an office LAN which 

is connected to the Internet restrictedly. We confirmed affects for infection diffusion from 

changing some environmental conditions of the model. 

 

 

 

第１ はじめに 

１ 研究の目的 

  コンピュータ・ウイルスは、コンピュータのプログラムのうち感染機能を有するものについて、感染・

潜伏・発病等の振る舞いが自然界のウイルスと類似していることからそのような名前で呼ばれるようにな

った（コンピュータ・ウイルスとワーム等とを区別して扱う場合もあるが、ここでは感染・拡散に着目し
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て論ずるのでこれらを区別せず「ウイルス」と称する。）。コンピュータ・ウイルスは人工的に作られたプ

ログラムではあるが自然界のウイルスと振る舞いにおいて類似性があるため、逆に自然界のウイルスに関

する対処等の考え方がコンピュータ・ウイルスにも一定の範囲で適用し得るのではないかと考えた。自然

界のウイルスについては、その振る舞いの原理や対処方法を研究するためのアプローチの一つとして疫学

的手法が用いられることが多い。疫学的手法において具体的に用いられる研究方法としては実際の多数の

患者に関する調査データを元に統計的に分析する統計疫学等いくつかに分類されるが、本研究では、個々

の調査データに依存しなくてもマクロ的な推測を実現できるよう、理論疫学として分類されるシミュレー

ションの手法をコンピュータ・ウイルスの感染等の振る舞い分析に適用することとし、これによりコンピ

ュータ・ウイルスの拡散の特性と防御方策を探ることとした。 

  なお、本研究は、早稲田大学プロダクティブＩＣＴアカデミアプログラム（文部科学省２１世紀センタ

ーオブエクセレンス（ＣＯＥ））プロジェクトの一環として行ったものである。 

２ 研究方法 

   実際に発生したウイルスの感染・拡散の状況を踏まえてウイルス拡散及びその制御に関するマクロモデ

ルをシステムダイナミクスの考え方により規定し、それに対応したシミュレーションシステムを開発した。

当該システムによるシミュレーションを実施し、ウイルス拡散や各種条件変動による影響について分析を

行った。 

 

第２ ウイルスの感染拡散特性 

１ ウイルスの分類 

  ウイルスには数多くの種類があるが、感染拡散との関連に着目して主な特徴について分析すると次のよ

うになる。 

(1) ＯＳ依存性 

  多くのウイルスは、WindowsOS 上でのみ動作するが、LinuxOS 等他のＯＳで動作するもの、複数のＯ

Ｓで動作するもの（プラットフォーム非依存、マルチプラットフォーム）も存在する。WindowsOS 向け

のウイルスが多いのは、WindowsOS に脆弱性が多く含まれるためというよりは、単に影響を受けるPC台

数が多い、すなわちウイルス作成者の満足度が高いということに起因していると考えられる。 

 (2) サーバ感染型、メール媒介型（錯誤誘発型） 

  ネットワークを感染経路として利用することは現在のようなネットワーク化された社会では感染拡大

に非常に有効であり、最近のウイルスのほとんどはこのタイプとなる。このようなウイルスは、さらに、

サーバソフトウェアの脆弱性を利用してサーバ間を自動感染していくタイプとメールや Web ダウンロー

ド等を媒介として感染拡大していくタイプとに大別される。前者は、ファイアウォールや侵入検知装置

により入り口対策が施されて無く、かつサーバの脆弱性が放置されている環境で感染が拡大する。後者

は、メールや Web の利用者が不用意にファイルを開いてしまうか（教育不十分）、あるいは関連するア

プリケーションの脆弱性が解消されていない環境で感染が拡大する。 

(3) ゲートウェイ対策の有効性 

  現状行われているゲートウェイ対策の多くは、メールの添付ファイルをスキャンして、ウイルスを検

知した場合に駆除等の措置を講ずるものである。Web ダウンロードファイルをスキャンするゲートウェ

イ対策もあるが、メールに比較して実施されているケースは少ない。また、ファイアウォールによる通

信制限もサーバ感染型のウイルスに対しては有効である。 

(4) 発病時症状 

   ウイルスに感染すると、感染した PC のデータが書き換えられるなどの様々な症状が発生する。感染

した PC の使用者にとっては、データを破壊するウイルス、個人情報や事業上の機密情報などを漏洩さ

せるウイルスに感染すると大きな打撃を被る。また、ウイルスに感染してウイルスをばらまいたことが

他者に知られることも現在では信用失墜につながり得る。 

一方、ウイルスをばらまく際に送信元アドレスを詐称するウイルスは、ネットワーク全体には大きな

影響を及ぼし得るものの、感染者の特定が困難であることから、単にウイルスのコピーをばらまくとい

う症状である限り感染者本人にとってはほとんど支障が無く、感染対策のインセンティブが生じず多く
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は感染したことにも気がつかないと考えられる。また、ウイルスを受け取った側から、送信者にその旨

連絡しようとしても簡易にそれをする方法が無い（発信者のIP アドレスは特定し得るが当該IP アドレ

ス宛にメッセージを送る手段が一般的には無い。）。この特性をウイルスの側から見れば、駆除されずに

生き延び、感染を拡大する戦略の一つと考えることもできる。2003年８月頃に流行したBlasterは急激

に感染拡大したものの PC を使用不能にしたことから使用者が対策を取らざるを得ず、比較的早く収束

したのに比較して、2004 年３月頃から発生のみられる NetSky 等破壊活動が穏やかなウイルスは収束ま

での時間が長くかかるのではないかと考えられる。 

２ 発生～感染拡大～収束までの推移例 

  Blaster は、WindowsOS のＲＰＣに関連する脆弱性を攻撃するタイプのウイルスである。トレンドマイ

クロ社のウイルスデータベース等によれば、感染台数はウイルス発生後一時的にピークを迎えた後、多少

の増減はあるものの緩やかに減少していっている。 

  一方、NetSky.Q(NetSky の亜種の一つ）は、メールに添付されて送付される錯誤誘発型のウイルスであ

る。このウイルスは、最近のウイルスによくみられるPC内ファイルからの送信先抽出、発信元アドレスの

詐称、Outlook/OutlookExpress のプレビュー脆弱性利用による自動感染などの機能により急速に感染を拡

大した。一方で、感染後に感染した PC に対するファイル破壊等の症状を伴わないことから、感染しても

PC の利用者はそれに気がつかないことも多く、ウイルス駆除等が行われないままこのウイルスをばらまき

続けるという状態になっている。また、NetSky.Q の感染発生初期の段階では、ウイルス対策ツールがこの

ウイルスに対応するまでに時間がかかり、ゲートウェイ及びPCの双方でウイルスの検知が不能の状態が長

く続いた。これが感染拡大を招いた一因となっていると考えられる。 

 

第３ ウイルス拡散・制御シミュレーション 

 １ システムダイナミクス 

  システムダイナミクスは、現象を因果関係の結果としてとらえ分析するという考え方に基づく理論であ

る。システムダイナミクスによるシミュレーションでは、レベル、レートといった要素を組み合わせたフ

ローダイアグラムをベースとしてシミュレーションモデルを構築し、これにより因果関係を規定する。 

  

例えば、図１のモデルでは、因果関係は、 

 

    Levelk = Levelj + dt(Ratejk) 

     Ratekl  = Levelk × R    

 (R=定数）  

 

のように表される。               図１ モデルの例（流入モデル） 

シミュレーションは、非線形・多元連立常微分方程式に初期値を与えて、数値解法によりその後の時間

軸に沿った各要素の挙動を解くことによって行われる。 

２ ウイルス拡散・制御のモデル 

(1) 感染拡散モデル 

本シミュレーションシステムでは、異なる複数のタイプのウイルスを同時にシミュレーションするこ

とにより、ウイルスのタイプの違いによる感染の拡大・縮小の変化の違いを容易に確認できるようにし

た。ウイルスのタイプとしては、次に掲げる３つのタイプをモデル化した。 

１：サーバ間感染型（WindowsOS依存） 

  Blaster や CodeRed のようなサーバの脆弱性を利用してサーバ（PC のサーバ機能を含む）から

サーバへと感染を広げるタイプ。脆弱性を有するサーバソフトウェアが起動している場合、人間

の操作を介さずに自動的に感染を広げていく。 

２：メール媒介型／錯誤誘発型（WindowsOS） 

  Klez のようなメールに添付されて感染を広げるタイプ。錯誤によりウィルスプログラムの起動

を誘って感染を広げることを基本とするが、アプリケーションの脆弱性を利用した自動感染機能

LevelRate
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を有することが多い。 

３：メール媒介型／錯誤誘発型（プラットフォーム非依存） 

  ２と同様の機能でプラットフォーム非依存のもの。Laroux のようなプラットフォームに依存し

ない形態でメールに添付されて感染を広げるタイプ（ただし、実在の Laroux は、プラットフォ

ーム非依存であるエクセルファイルに感染するものの WindowsOS 以外のプラットフォームにおい

ては実際には感染動作が機能しない） 

  

    また、ウイルスの感染拡大の影響要因としては、ゲートウェイ機能、ＯＳシェア、パッチ対策実施率、

ウイルスDB更新率をモデルに組み入れた。 

(2) シミュレーションシステムの構築 

 ア モデル 

本シミュレーションシステムでは、Windows と Linux が混在する社内 LAN という環境において、外

部（インターネット等）から送り込まれたウイルスによって、社内 LAN の PC やサーバにどのように

感染が拡大するか、ウイルスに感染した PC 等の台数をベースとするシステムダイナミクス理論に基

づくモデルとした（図２）。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

   図２ 社内LANにおけるウイルス拡散モデル 

               

イ シミュレーション 

インターネットから社内LANの入り口に設

けられたゲートウェイに届くウイルスの時間

当たりの数は、前述のように、ある一つのウ

イルスについて言えば、最初に当該ウイルス

の感染が確認されてから急速に増大し、一度

ピークを経た後適当な期間で収束していくこ

とが多い。そこで、本シミュレーションシス

テムにおいては、インターネットからのウイ

ルスの数は、図３のような疑似データとして

与えることとした。 

３ シミュレーション結果と分析 

  (1) ＯＳ寡占率変化による影響 

    図４はWindows寡占率95%におけるウイルス２と３の感染ＰＣ台数を表し、図５は同様に50%のときの
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様子を表す（他の条件は同じ）。ウイルス２については、寡占率が下がるにつれて、感染拡大の度合いが

下がっている。これはウイルス２の Windows にのみ感染するという特性から納得できる傾向である。一

方、ウイルス３については、WindowsPC の感染拡大傾向は小さくなるものの、LinuxPC の合わせた PC 全

体については感染台数が増えている。これは、ＯＳ寡占率を下げることは多数ＯＳ(Windows)のウイルス

対策にはなるが、マルチプラットフォームのウイルスが現れた場合には、逆にウイルス拡散の場を与え

てしまうことがあることを意味すると考えることができる。 
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   図４ 感染台数変化：Win寡占率95%       図５ 感染台数変化：Win寡占率50% 

  

  (2) ゲートウェイ対策による影響 

特にメール媒介型のウイルスについては、ゲートウェイによるウイルスの駆除等の対策を採ることが

多く、このようなゲートウェイ対策の有効性は実績のあるところであるが、ゲートウェイのウイルス対

策ソフトウェアにおけるウイルスのアップデートが遅れるとその機能が効かず社内 LAN にウイルスが相

当数入り込んでしまう。 
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図６ 感染台数変化：ゲートウェイ対策遅れなし  図７ 感染台数変化：ゲートウェイ対策遅れ１０日 

                          端末側対策無し 

 

社内LAN の各PC（端末側）において、適切な対策が施されていなければ図７のようにウイルスの蔓延し

た状態が続くことになるが、端末側対策が施されていれば順次収束に向かう（図８）。 
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図８ 感染台数変化：ゲートウェイ対策 

遅れ１０日。端末側対策あり。 
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(3) 教育効果 

  次に教育効果がウイルス拡散にどのような影響を与えるか、シミュレーションにて検証する。教育効果

は、様々なネットワーク環境にその効果が現れるが、ここでは、単にＯＳに対するセキュリティパッチを

普段から実施しているか否か（初期パッチ適用率）の違いに着目した。図９は初期パッチ適用率１０％、

図１０は初期パッチ適用率８０％のときのそれぞれウイルス感染台数の変化を示す。予想される結果では

あるが、これを見ると、初期パッチ適用率が低いときの方が、感染台数上昇カーブがより急になり、ピー

ク時の感染台数が多くなることが分かる。 
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     図９ 初期パッチ適用率10%            図１０ 初期パッチ適用率80% 

 

第４ おわりに 

本研究では、ウイルス拡散及びその制御に関するシステムダイナミクス理論によるモデルに基づくシミ

ュレーションシステムにより、ウイルスを取り巻く環境条件の変化により拡散の状況や制御の有効性等が

どのように影響を受けるかマクロ的に確認をすることができた。今後は、ミクロ的なモデルによるシミュ

レーションとの複合させるなどにより、シミュレーション精度の向上を図るとともに、ウイルス対策予算

やネットワーク参加者のウイルス対策能力に制約がある下での最適なウイルス対策のあり方についても考

察を加えていくこととする。 
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