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IP トレースバックシステムの信頼性の特性分析 
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        あらましあらましあらましあらまし  分散型サービス妨害攻撃の攻撃者を特定する技術として、各種の IP トレースバック方

式が提案されている。これらの方式を採用した IP トレースバックシステムの運用では、信頼性が

問題となる。本論文では、代表的な IP トレースバック方式である ICMP、マーキング、新たに提

案されている UDP 方式の信頼性の特性を分析する。信頼性の指標は、未検知率、誤検知率とする。

分析方法として、数学モデルにより特性分析を行い、大規模検証ネットワークでの実測により分

析を裏付ける。 
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    abstractabstractabstractabstract    IP traceback is a technique that searches DDoS attackers. There are many kinds 

of IP traceback methods. In a practical use of IP traceback systems, reliability of the systems 

is very important. In this paper, we analyze reliability features of typical IP traceback 

methods, which are ICMP, marking, and an UDP method newly proposed.  False negative 

rate and False positive rate are evaluation parameters of the reliability. First we analyze 

mathematical models. Then we compare the analysis with measured values using the real 

large network for verification. 

 

１．１．１．１．    まえがきまえがきまえがきまえがき    

分散型サービス妨害攻撃(Distributed Denial of 

Service Attack；DDoS攻撃）の攻撃者を特定する技

術として、IPトレースバックが研究開発されている。 

代表的なIPトレースバック方式には、ICMP方式[1]、

マーキング方式[2]、ハッシュ方式[3]がある。また

近年、これらを組み合わせたハイブリッド方式

[4][5][6]が提案されている。 

IPトレースバック方式は、さまざまな要因のため、

完全に攻撃者を特定することはできない。このため、

IPトレースバックシステムの信頼性を表す指標とし

て、未検出率FNR(False Negative Rate)と誤検出率
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FPR(False Positive Rate)がある。本論文ではこれ

らを総称して信頼性と呼ぶ。IPトレースバックの効

率的な運用には、IPトレースバックの信頼性の特性

を認識する必要がある。従来の研究では、各方式に

おいて、攻撃者のトレースバックに必要なパケット

数の評価が主に行われてきた[7][8]。 

そこで、本研究では、代表的なIPトレースバック

方式である、ICMP、マーキング、そして新たに提案

されたハイブリット方式（ハッシュ＋新方式）のう

ち新方式である UDP 方式について、運用時に想定さ

れる利用状況下でのFNR、FPRの特性を分析する。以

後、２章では、IPトレースバックの信頼性について

概説する。３章では、各方式における FNR,FPR の数

学モデルを定義する。４章では、実測のための検証

ネットワークを紹介する。５章では、FNR と FPR の

特性が顕著にでる利用状況で、理論値と実測値を比

較する。第６章で、まとめと今後の課題を述べる。 

    

    

２．２．２．２．    IPIPIPIPトレースバックの信頼性概説トレースバックの信頼性概説トレースバックの信頼性概説トレースバックの信頼性概説    

２．１２．１２．１２．１    IPIPIPIPトレースバックの仕組みトレースバックの仕組みトレースバックの仕組みトレースバックの仕組み    

（１）ICMP方式およびマーキング方式 

ICMPおよびマーキング方式は、ルータ上でトレー

スパケットを生成するエージェントと、トレースバ

ック情報を収集するコレクタから構成されている。

コレクタが攻撃ルート上のエージェントからのトレ

ースバック情報を収集し、この情報を元にトレース

バックを行う。 

 

 

 

 

 

 

 

 

 

 

 

 

図１．ICMP方式、マーキング方式の動作例 

 

図１に例を示す。Vは被害者、A1,A2,A3は攻撃者、

Nは通常の利用者、R1～R6はルータ、e1～e9はエッ

ジ（ルータ間のリンク）を示す。攻撃マシンからル

ータRiを経由して、被害者Vを攻撃している。攻撃

者 A1 の攻撃パケットは R4,2,1 を経由して被害者 V

を攻撃する。R1,2,4 上のエージェントは、エッジ

e1,3,6のトレースバック情報を生成し、被害者Vに

送信する。トレースバックシステムは、この情報を

元に攻撃者までの経路と攻撃者を特定する。 

（２）UDP方式 

 本方式はICMP方式の改良版であり、各ルータでト

レースパケットを生成するエージェントと、トレー

スバック情報を収集しトレースパスを再構築するマ

ネージャから構成される。ルータ上のエージェント

はマネージャが探査パケット情報を設定した後に、

エッジに関するトレースバック情報を生成する。 

図２に UDP 方式の例を示す。記号などは図１と同

一である。まずマネージャは、被害端末に一番近い

R1に探査したいパケット情報を設定する。R1は設定

された攻撃情報に合致するトラヒックが通過した際、

マネージャへトレースパケットを送出する。トレー

スパケットには次に監視すべきルータ情報等が組み

込まれている。マネージャでは、R1,2,4から順次到

着するトレースパケットを元に攻撃ルートを再構築

し、攻撃者までの経路と攻撃者を特定する。 

 

 

 

 

 

 

 

 

 

 

 

 

 

図２．UDP方式の動作例 

 

 

２．２２．２２．２２．２    信頼性指標信頼性指標信頼性指標信頼性指標FNR,FPRFNR,FPRFNR,FPRFNR,FPRの定義の定義の定義の定義    

（１）FNR 

未検知率FNRを式(1)で表す。図１において、任意

のトレースバック時間で A1,2 が見つかり、A3 が見

つからない場合、FNRは33%であり式(1)が成立する。 

さらに、FNR を攻撃者の発見確率で表現する場合、

式(2)で定義できる。攻撃者の発見確率は、被害者か

ら攻撃者に至る経路上に存在する全エッジのトレー

スバック情報生成確率の積である。この確率は、エ
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ッジに流れるパケットの量に依存する。 

 

FNR＝ 未知の攻撃者数／全攻撃者数   （1） 

FNR＝ 1 - 全攻撃者の発見確率          (2) 

 

（２）FPR 

誤検知率FPR を式(3)に定義する。図1において、

任意のトレースバック時間で、A1,2,3,Nが全て見つ

かった場合、FPRは25%となり式(3)が成立する。 

既検知攻撃者数は、任意の時刻にトレースバック

システムが検知した攻撃者数である。その中には誤

って検知したものが含まれている。FPR を理論的に

扱うために、式(3)の分母、分子を期待値とする。 

 

FNR＝ 誤検知攻撃者数／既検知攻撃者数   （3） 

FNR＝ 誤検知数の期待値／既検知数の期待値 （4） 

    

    

２．３２．３２．３２．３    未検知、誤検知の発生要因未検知、誤検知の発生要因未検知、誤検知の発生要因未検知、誤検知の発生要因    

3 つのトレース方式に関して、運用時に想定され

る未検知 FN、誤検知 FP の主な発生要因を表？に示

す。未検知要因は3つ、誤検知要因は4つに分類で

きた。なお、IPトレースバックシステムのエラー等

による要因があるが本稿では考慮しない。 

 

表１． 誤検知の発生要因 

３．３．３．３．    各方式における各方式における各方式における各方式におけるFNRFNRFNRFNR、、、、FPRFPRFPRFPRの数学モデルの数学モデルの数学モデルの数学モデル    

３．１３．１３．１３．１    ICMPICMPICMPICMP方式方式方式方式    

（１）評価システムの処理概要 

 今回評価した ICMP 方式は、論文[1]で提案されて

いるiTraceである。各ルータを通過するパケットに

対して確率20000分の1で、iTraceパケットを生成

する。今回は誤検知を抑えるため、コレクタにて同

一ルータから2個のiTraceパケットを収集した場合

に、エッジを確定することとした。 

（２）攻撃者の発見確率とFNR 

任意ルータがエッジ eiの iTraceパケットを2個

生成する確率 Pr(ei)を求める。攻撃パケットがN個

通過した場合、iTraceパケットの生成確率をpとす

ると、求める確率 Pr(ei)は式(5)となる。ここで、

(1-p)N  は1個もiTraceパケットを送出しない確率、

Np(1-p) N-1は1個送出する確率である。 

 

Pr(ei)= 1-(Np(1-p)N-1 +(1-p)N  )          (5) 

 

攻撃者の発見率は攻撃経路の全エッジの生成確率

の積で求まるため、FNR は式(6)となる。ここで、m

は攻撃ルート上に存在するエッジ数を表す。未検知

要因aは、式(6)で時間的な変化を算出できる。 

         m 

      FNR = 1-  Π Pr(ei)              (6)      

           i 

（３）FPR  

誤検知要因a,b が該当する。誤検知要因aについ

ては、単一の攻撃ルートに着目した場合、被害者に

最も近いルータの発見確率から、攻撃者の発見確率

を減算した値が誤検知率となる。複数の攻撃者の誤

検知率も、近似解として、最も早く見つかるルータ

の発見確率から複数の攻撃者の発見確率を減算した

値とすることができる。 

誤検知要因 b については、誤検知の攻撃者数の期

待値は、通常パケットによるエッジのトレース情報

生成確率により算出できる。 

 

 

３．２３．２３．２３．２    マーキング方式マーキング方式マーキング方式マーキング方式    

（１）評価システムの処理概要 

今回評価したマーキング方式は、論文[9]で提案さ

れているAMS-Ⅱである。各ルータを通過するパケッ

トに対して確率20分の１で、パケットにハッシュ値

をマーキングする。64ビットのハッシュ値を8つの

パケットに分割して、パケットにマーキングする。 

要因
a トレースバック時間が不十分な場合、攻

撃経路ルータを攻撃者と見なし、真の攻
撃者を検知できない

b ネットワーク障害で、リンク断線等の
ネットワーク障害が発生した時、攻撃者
に到達できない

c uTraceは攻撃経路上のルータにTimeOut
値を設定する。トレースパケット生成前
にTime Out値を超えた場合、追跡途中の
ルータを攻撃者と見なし、真の攻撃者を
検知できない

a トレースバック時間が不十分な場合、攻
撃経路ルータを攻撃者と見なす

b 攻撃パケットと通常パケットが同じ種類
の場合、通常の利用者と攻撃者を区別で
きないため、通常の利用者を攻撃者と見
なす。

c マーキングはハッシュ値を用いる。ハッ
シュの衝突がおきた場合、実際には攻撃
していない端末を攻撃者と見なす。

d uTraceは攻撃経路上のルータにTimeOut
値を設定する。トレースパケット生成前
にTime Out値を超えた場合、攻撃経路
ルータを攻撃者と見なす

未検知
要因

誤検知
要因

分類
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今回は誤検知を抑えるため、コレクタにて同一ル

ータから 16 個のマーキングパケットを収集した場

合、エッジを確定することとした。 

（２）攻撃者発見確率とFNR 

攻撃者と被害者の間にｄ台のルータがリニアに結

ばれているとする。まず、任意のルータRiがパケッ

トにマーキングし、他のルータにより書き換えられ

ない確率Fdを算出する。 

 

 

 

図3. マーキング方式の数学モデル算出用ルート図 

 

図３において、R1 でエッジ e1 を通過したパケッ

ト１個をマーキングし、他のルータでマーキングさ

れない確率は、p(1-p)d-1 となる。マーキング値はハ

ッシュ値を 8 分割したうちのランダムに選択された

1 つである。このため、マーキングパケットの生成

確率は p/8 となる。よって、求める確率 Fdは式(7)

となる。 

     Fd=p(1-p)
d-1/8                    (7) 

 

さらに、エッジeiのマーキングパケットが2個以

上到達する確率Pr(ei)は、式(7)を用いて式(8)で定

義できる。ここで、Nは攻撃パケット数、N*Fd(1-Fd)
N-1

はマークパケット1個の到達確率、(1-Fd)
Nはマーク

パケットが１個も到達しない確率を示す。トレース

パスの再構築には、分割された全ハッシュ値を含む

パケットが必要なため 8 乗する。未検知要因 a、ｂ

については、ICMP 方式と同様に、式(8)を使用して

算出できる。 

 

Pr(ei)= (1-( N*Fd(1-Fd)
N-1 + (1-Fd)

N))8  (8) 

 

（３）FPR 

誤検知要因a,b が該当する。誤検知要因a,b の算

出方法はICMP方式と同じである。 

 

 

３．３３．３３．３３．３    UDPUDPUDPUDP方式方式方式方式    

（１）評価システムの処理概要 

今回評価したUDP方式は、論文[6]で提案されてい

るuTraceである。マネージャは被害端末に一番近い

ルータへ探査したいパケットの情報を設定する（IDS

等からの攻撃検知情報が元になる）。ルータは設定さ

れた攻撃情報に合致するトラヒックが通過した際、

マネージャへトレースパケットを送出する。トレー

スパケットは UDP パケットで、次に監視すべきルー

タ情報等が組み込まれている。マネージャは、各ル

ータから順次到着するトレースパケットを元に攻撃

ルートを再構築し、攻撃者までの経路と攻撃者を特

定する。なお、探査したいパケットの情報とは、プ

ロトコル種別、ポート番号、パケットの送信先等で

ある。 

 今回は誤検知を抑えるため、エンドノードのエッ

ジ情報を含むトレースパケットに限って、2 個収集

した場合に確定することとした。 

（２）攻撃者の発見時間とFNR 

攻撃者の発見時間 T は式(10)で定義できる。ここ

で、d は攻撃経路上のルータ数、A は攻撃速度

[packets/sec]である。 

 

T ＝（d＋1）/ A                      (10) 

 

 未検知要因 a は、単一の攻撃ルートを想定した場

合、攻撃者を発見する時刻まではFNR=１、それ以降

FNR=0 となる。各ルータのトレースパケット生成時

間は式(10)で求まるため、FNRは式(11)、(12)で表

すことができる。 

なお、未検知要因 b,c は、マネージャからルータ

への設定が妨げられるため、攻撃者を発見できない。 

          

FNR = 1 （但し、T <（d＋1）/ A ）      (11)                

FNR = 0 （但し、T ≧（d＋1）/ A ）    (12)                

 

（３）FPR 

 誤検知要因a,b,eが該当する。誤検知要因a,eは、 

未検知要因aと同様に算出できる。 

図4の構成で、誤検知要因bについて考える。被 

害者に1番近いルータR1を発見するまではFPRは0

である。R1を発見してから、攻撃者に1番近いルー

タ R10 がトレースパケットを 2 つ送出するまで FPR

は1であり、攻撃者発見時に0となる。その後、R11

が発見された時点からFPR は 0.5 を推移し、それ以

下には収束しない。図 4 ではトラヒックの合流が発

生している為、合流地点（R1～R6）は他よりも発見

時間が早くなる。合流地点の発見時間は、式(10)を

用いて算出することができる。 

 

 

４．４．４．４．    検証ネットワーク検証ネットワーク検証ネットワーク検証ネットワーク    

４．１４．１４．１４．１    検証ネットワークの構成検証ネットワークの構成検証ネットワークの構成検証ネットワークの構成    

Attacker Victim R1 R2 Rd .... 
e1 e2 ed 
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（１）検証ネットワーク構築の目的 

 前述した各トレースバック方式を、実環境に近い

ネットワークで検証し信頼性の特性を明らかにする

為に、検証ネットワークを構築した。なお、本稿で

は検証環境の一部を使用するにとどまったが、検証

環境全体を使用する項目として、ホップ数、攻撃者

数等の検証も実施している。 

（２）検証ネットワークの仕様 

構築したネットワークと検証用ツールの仕様を、

表２、３に示す。少量のマシンで大規模なネットワ

ークを実現する為に、仮想 OS 技術を用いた。検証

対象の各レースバックシステムは全て Linux 上で動

作する仕様であった為、OSはLinuxを、仮想化技術

としてUML(User Mode Linux)[10]を選択した。 

 

表2．検証NWネットワークの仕様 

 

表3．検証ツール 

 

 

５．５．５．５．    検証検証検証検証    

５．１５．１５．１５．１    検証内容検証内容検証内容検証内容    

ICMP、マーキング、UDP 方式によって追跡検知さ

れる容疑者は、常に正しいとは限らない。これは攻

撃パケット種別と通常パケット種別が同一な場合、

前述の各方式ではそれらを区別できないためである。

そこで、今回の検証では、攻撃パケットと通常パケ

ットが混在した条件下におけるFNR、FPRを測定する

こととした。    

    

５．２５．２５．２５．２    検証条件検証条件検証条件検証条件    

 検証ネットワーク構成を図５、検証条件を表４に

示す。通常トラヒックとして HTTPRequest を使用す

る。通常パケット量の括弧内に記述した数字は、１

HTTPRequest中のsynパケット数を示す。 

なお、ICMP方式のトレースバック情報生成確率の

推奨値は1/20,000であるが、測定時間を短縮するた

めに、1/2,000とした。 

 

    

 

 

 

 

 

 

 

図4．攻撃、通常パケットの混在のＮＷ構成 

 

表4．検証条件 

 

（２）FNRの分析 

 ICMP、マーキング、UDP方式のFNRの理論値（Teory）

と実測値(Measurement)を図５に示す（通常トラヒッ

ク割合は50%）。 

ICMP、マーキング方式では、攻撃トラヒックのsyn

パケット数により攻撃者の発見確率が決まる。攻撃

トラヒックと通常トラヒックが合流するルータでは、

それぞれのトラヒック中の syn パケット合計数によ

りトレースバック情報生成確率が決まる。UDP 方式

でも同様の方法で、攻撃者、攻撃経路上の各ルータ

の発見時間が決まる。 

マーキング、UDP はほぼ理論通りの推移すること

が確認できる。一方、ICMPは予測より早い時刻でFNR

が0に収束している。これは、ICMPの試行回数が少

なく、各試行とも理論時に想定していた確率よりも

高い確率でトレースパケットが生成された為と考え

られる。試行回数を増やし、確率の影響を減らすこ

とで、理論値と同等の結果を得られると予測できる。 

（３）FPRの分析 

 ICMP、マーキング、UDP 方式の理論値と実測値を

図６に示す。 

攻撃パケット 

A V R10 R9 R8 R7 

R11 

R12 

R13 

N 

R1 ... 

通常パケット 

検証ツール トラヒック種別 仕様

攻撃トラヒック生
成ツール

Synflood ･攻撃速度可変
･送信元IPアドレス偽装
･最大25000pps

擬似トラヒック生
成ツール

HTTP request ・リクエスト速度可変
･最大25request/s

ICMP ﾏー ｷﾝｸﾞ uTrace
1/2000 1/20 -

攻撃ﾊ ｹ゚ｯﾄ量 70pps 25pps 25pps

通常ﾊ ｹ゚ｯﾄ量 70(10)pps 25(3)pps 25(3)pps
3回 60回 50回

ﾊ゚ ｹｯﾄ比率
50%

方式名
ﾄﾚ ｽーﾊ゙ ｯｸ情報生成確率

測定回数

詳細
単一AS

サーバ 300台
クライアント　 180台
PCルータ　　　　　110台

ツリー、一部メッシュ
（ツリー平均分岐数：2.3、平均深さ：5、フルメッシュ）

10
（NW構成変更なし、AS間は直列接続）

OSPFv3
NTPサーバ、WWWサーバ
Linux　Redhat7.3

仮想化技術 User Mode Linux
仮想端末 クライアント/サーバ端末、一部のPCルータ

ネットワークの特徴

ＯＳ
仮想化

AS構成
NW規模

最大ホップ数

トポロジ

実装サーバ
ルーチングプロトコル
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ICMP、マーキング方式は、攻撃者 A を発見するま

での時間に、途中のルータを攻撃者として誤検知す

る。攻撃者の発見確率が増加するに伴い、FPR は一

旦減少する。しかし、攻撃者 A を発見した後、通常

パケットの中の syn パケットを攻撃パケットと見な

し通常利用者Nに至るルータNR を攻撃者とみなす。

NR の発見確率が増加するとともに、FPR が増加して

いく。UDP 方式でも同様に、攻撃経路上の各ルータ

の発見時間からFPRが決定する。 

マーキング、UDP はほぼ理論通りの推移すること

が確認できる。一方、ICMPは予測に反しマーキング

と同等の推移が見られた。これは、前述した FNR 収

束の速さと同じ要因と考えられる。各方式を比較す

ると、UDP が他の 2 方式に比べ格段に早い時刻で誤

検知のピーク（FPR=1）に達することが分かる。 

0

0.2

0.4

0.6

0.8

1

0.01 0.1 1 10 100 1000

経過時間[sec]

FNR

ICMP(T)

ICMP(M)

ﾏｰｷﾝｸﾞ（T）

ﾏｰｷﾝｸﾞ（M）

uTrace(T)

uTrace（M）

   図5．パケット混合によるFNR 

0

0.2

0.4

0.6

0.8

1

0.01 0.1 1 10 100 1000

経過時間[sec]

FPR

ICMP(T)
ICMP(M)
ﾏｰｷﾝｸﾞ（T）
ﾏｰｷﾝｸﾞ（M）
uTrace(T)
uTrace（M）

   図6．パケット混合によるFPR 

６．６．６．６．    まとめと今後の課題まとめと今後の課題まとめと今後の課題まとめと今後の課題    

ICMP、マーキング方式の攻撃者の発見確率、UDP

方式の攻撃者の発見時間を基に、FNR,FPR の数学モ

デルを提案した。数学モデルの妥当性については、

運用時に想定されるトラヒック混合環境において、

FNR,FPR を測定し、数学モデルによる理論値と実測

値がほぼ一致していることを確認した。本稿で提案

した数学モデルにより FNR,FPR の定量的な予測、特

性の検討が可能となった。 

今回提示した数学モデルは単一トポロジに対応す

るモデルであり、今後、多様なトポロジに対応でき

るモデルを検討する必要がある。 

本稿では、単一のASを想定した検証環境において

各方式の評価を行ったが、現在、複数の AS（AS9、

ノード1100）から構成される検証環境を構築し、ハ

イブリッド方式の評価を実施中である。 
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