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本論文では、署名長が署名者数に比例しない RSAベースのシーケンシャル・アグリゲート署名
を提案する。RSAベースの従来方式の場合、署名者数ひ比例して１ビットずつ署名長が伸びてし
まうという問題点があった。提案方式は、署名者数や署名した順番によらず署名長が不変である
効率的なシーケンシャル・アグリケート署名になっている。また、提案方式は書き換え可能RFID
タグの経路認証にもちいることができる。RFIDタグのメモリ容量には制限があるが、RFIDタグ
が多数の各 RFIDリーダを通過した証拠として、各 RFIDリーダの署名文を RFIDタグに書き込
んでも一定長のメモリでよいという特長がある。
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Abstract In this paper, we present a new aggregate signature scheme suitable for authorizing
a path of a rewritable RFID tag. We allow each RFID reader to write in its signature to a
target RFID tag, as a proof that the tag has passed that reader. The restriction laid on a
rewritable RFID tag is that it has bounded size memory. However, a signature length of known
schemes based on RSA algorithm will be lengthened at least one bit, each times RFID tag pass
a RFID reader. We present a new practical aggregate signature based on RSA algorithm whose
signature size is constant regardless of the number of readers it has passed or their order.

1 イントロダクション

ユビキタス時代の到来により、電子デバイスの
用途がこれまでとは大きく変る。近年RFID (Ra-
dio Frequency IDentification)タグという新た
な電子デバイスが注目されている。RFIDタグ
の一つの用途として商品在庫の物流管理が挙げ
られる。各在庫にRFIDタグをつけ、商品在庫

の位置や帳簿情報をRFIDタグに記憶させる事
で、商品流通の管理を容易にする事ができる。
また、商品が正しい経路を通って流通したか

どうかを確認するのにRFIDタグを使う事がで
きる。例えばある機械部品が市場に並ぶ前に３
つの検査を行なったかどうかの確認にRFIDタ
グを使う事ができる。典型的な実装方法は、各
検査を行なう度にRFIDリーダがRFIDタグの
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IDを読み込み、検査を通過したら、データベー
スセンターに検査結果を送り、データベースセ
ンターが全ての検査結果を記憶しておく、とい
うものである。しかしこの実装の場合、検査を行
なう度にRFIDリーダはデータベースセンター
にアクセスして、データを読み書きしなければ
ならない。RFIDが再書き込み可能であれば、
RFIDリーダは電子署名を生成して、検査を通
過した証拠として電子署名をRFIDタグに書き
込む事ができる。この方法を用いれば、RFID
リーダはデータベースセンターにアクセスする
必要が無くなる上、データベースセンターに情
報を記憶する必要がそもそも無くなる。
この実装方法の問題はRFIDタグに記憶でき
るデータ量が限られている事である。例えば 100
回の検査をすれば 100個の署名文を記憶する必
要があるので、記憶領域をすぐに使い果たして
しまう。
本論文ではこの問題を解決する為、新しい効
率的なシーケンシャル・アグリゲート署名方式
を提案する。マルチ署名方式 [4, 6]と (シーケン
シャル・)アグリゲート署名方式 [2, 3]は署名者
が複数人いる状況で署名長を短くするのに使わ
れる方式である。マルチ署名方式は全署名者が
同じメッセージに対して署名する場合にしか用
いる事ができないが、(シーケンシャル・)アグリ
ゲート署名方式は署名者毎に署名文が異なる場
合にも用いる事ができる。しかし我々の要件を
全て満たす効率的な既存方式はない。RSAベー
スの方式 [3, 6]の場合は署名する度に 1ビット
ずつ署名長が伸びるし、ペアリングベースの方
式 [2]の場合は我々の要件を全て満たすものの、
RSAベースの方式ほど効率的ではない。我々は
署名長が全く伸びないシーケンシャル・アグリ
ゲート署名方式で、署名長が全く伸びないもの
を提案する。

2 モデル

シーケンシャル・アグリゲート署名方式のモデ
ルを述べる。

2.1 エンティティ

三種類のエンティティがいる：RFIDタグの所有
者、RFIDリーダ、検証者。所有者はRFIDタ
グを持って各RFIDリーダへと移動する。RFID
タグは再書き込み可能な記憶領域を持っており、
そこには初期値もしくは署名文が記憶される。

シーケンシャル・アグリゲート署名は以下の
４つのアルゴリズムからなる：鍵生成、初期化、
アグリゲート署名、検証.
各RFIDリーダはまず鍵生成を行ない、自分

の公開鍵・秘密鍵ペアを作成する。RFIDタグ
の所有者は初期化アルゴリズムに従い、RFID
タグを初期化する。

RFIDタグがRFIDリーダに近づいたら、RFID
リーダはRFIDタグに書き込まれた情報を読み
込み、その情報と自分の鍵ペアを用いてメッセー
ジにアグリゲート署名し、署名文をRFIDタグ
に書き込む。

RFIDリーダRi1 , . . . , Rim がそれぞれ公開鍵
pk1, . . . , pkiを用いてメッセージM1, . . . , Mmに
順にアグリゲート署名した場合、最終的にで
きあがった署名文を、(pk1, . . . , pki) を使った
(M1, . . . , Mm)に対する署名文と呼ぶ。
検証者は検証アルゴリズムに従う事で、署名
文の正当性を検証できる。

2.2 要件

安全なシーケンシャル・アグリゲート署名は以
下の要件を満たさねばならない：

1. 健全性: 正しい方法で生成された署名文
は正直な検証者に受理される。

2. 存在的偽造不能性: いかなる偽造者も、組
(u, (M1, . . . , Mm), (pk1, . . . , pkm))で、次
の性質を満たすものは作成できない：uは
公開鍵 (pk1, . . . , pkm)を用いた (M1, . . . ,
Mm)の署名文であり、しかもある lに対
し pklは正直なRFIDリーダの公開鍵で、
そのRFIDリーダは (M1, . . . , Ml)に対し
て署名していない。この性質はたとえ偽
造者が pkk の所有者以外の全ての RFID
リーダと結託し、偽造者と結託したRFID
リーダ達の公開鍵を不正に作成したとし
ても成立する。

存在的偽造不能性の定義をより形式的に述べ
る。偽造者はまず正直なRFIDリーダの公開鍵
pkを与えられる。また偽造者はそのRFIDリー
ダのアグリゲート署名を実行してくれるオラク
ルO に任意回アクセスできる。すなわち、偽造
者が任意に選んだ (m, (pk1, . . . , pkm), (M1, . . . ,
Mm))をOに送ると、もしpkm = pkなら、Oは
(pk1, . . . , pkm)を用いた (M1, . . . , Mm) への署
名文を出力する。偽造者の目標は、組 (u, l, (pk1,
. . . , pkl), (M1, . . . ,Ml))で1) uは (pk1, . . . , pkl)
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を用いた (M1, . . . , Ml)への署名文で、2) pkl =
pkであり、しかも 3) 偽造者はOに (u, l, (pk1,
. . . , pkl), (M1, . . . ,Ml))を送っていないものを
作成する事である。偽造者がこの目標を達成す
る確率が無視できるほど小さいとき、シーケン
シャル・アグリゲート署名方式は存在的偽造不
能であるという。
以下で我々は次の記号を用いる：Nで自然数
全体の集合を表し、Σ で集合 {0, 1}を表し、Σ∗

でビット列全体の集合
⋃

i{0, 1}iを表す。我々は
ΣκとΣ∗とを、{0, . . . , 2κ− 1}とNとを同一視
する。

3 構成方法の概略

提案方式の構成方法の概略を、[3]のそれに従っ
て説明する。二つの関数EpkとDskとが方式の
構成に本質的な役割を果たす。これらの関数は
任意の u ∈ Σ∗ に対し、Dsk(Epk(u)) = uを満
たす。ここで (pk, sk)は公開鍵・秘密鍵ペアと
する。
まず関数Epk、Dskを使って提案方式の概略
を説明し、4章でEpkとDskの詳細な記述を述
べる。提案方式が [3]の方式よりも優位性をも
つのは、EpkとDskとの選び方の違いによる。

3.1 初期化

RFIDタグの所有者は、RFIDタグの記憶領域
を 0にセットする。

3.2 鍵生成

各RFIDリーダRiは公開鍵・秘密鍵ペア (pki, ski)
を生成する。

3.3 アグリゲート署名

RFIDリーダRi1 が最初に署名を行なうリーダ
であれば、u = Dski1

(H(M1||pki1)⊕0)をRFID
タグに書き込む。ここでM1は署名対象のメッ
セージ。この結果RFIDタグは、公開鍵 pk1を
用いたM1に対する署名文 uを記憶した事にな
る。この署名文は H(M1||pki1) ⊕ Epki

(u) = 0
が成立するかどうかを確認する事で検証できる
事に注意されたい。

RFIDリーダRi1 , . . . , Rim−1による公開鍵pki1 ,
. . . , pkim−1

を用いた (M1, . . .Mm−1)の署名文
uをRFIDタグが保持していたら、RFIDリーダ
Rim はまず署名文 uの正当性を 3.4の方法で検

証し、次にTm = M1|| · · · ||Mm||pki1 || · · · ||pkim
を計算して、Dski

(H(Tm)⊕ u)をRFIDタグに
書き込む。

3.4 検証

検証者はまず、公開鍵 pki1 , . . . , pkim−1
の正当

性を検証し、さらにこれらの公開鍵が互いに異
なる事を確認する。そして検証者は T1, . . . , Tm

を計算し、

H(Ti1)⊕ Epki1
(H(Ti2)⊕ (Epki2

(· · ·Epkim
(u)) · · · ))

= 0

が成立するかどうかを確認する。この式が成立
すれば検証者は署名文 uを受理し、そうでなけ
れば棄却する。

4 提案方式

4.1 従来方式のE、D

κをセキュリティ・パラメータとする。[3]の方
式では、各 RFIDリーダ Riは公開鍵・秘密鍵
ペアを以下の方法で生成する。Riはまず κビッ
トの RSAモジュラス ni を生成し、素数 ei で
gcd(ei, φ(ni)) = 1と ei > niとを満たすものを
選ぶ。そしてさらに非負整数 diで eidi = 1 mod
φ(ni)を満たすものを計算する。RFIDリーダRi

の公開鍵 pki、秘密鍵 skiはそれぞれ (ni, ei)、di

である。
検証アルゴリズム中の pkiの正当性を確認す

る部分で、検証者は ei > niである事と eiが素
数である事とを確認する。
集合 Σ∗ 上の関数関数 E を次のように定義
する：

Epki
(u) =

{
(aei mod ni, s||0) if a < ni

((a− ni)ei mod ni, s||1) if a ≥ ni

ここで aはuの最初のκビット、sはuの残り
の部分を表す。すなわち u = a||sかつ |a| = κ
である。
また、Σ∗上の関数Dを次のように定義する：

Dski(u) =

{
(adi mod ni, s) if b = 0
((adi mod ni) + ni, s) if b = 1

研究会temp
テキストボックス
－395－



ここで aは uの最初の κビット、bは uの最
後のビット、sは uの残りの部分を表す。すな
わち u = a||s||b、|a| = κ、かつ |b| = 1である。
任意の u ∈ Σ∗ に対し Dski(Epki

(u)) = uが
成立する事を簡単に示す事ができる。
この構成方法には、RFIDリーダが署名を行
なう度に署名長が 1ビットずつ伸びてしまうと
いう欠点がある。

4.2 提案関数

RFIDタグは限られた量の記憶領域しか持たな
いので、署名を行なっても署名長が伸びない事
が望まれる。そのような性質を持つ方式を実現
する為、我々は関数E′

pki
、D′

ski
を定義する。こ

れらの関数をそれぞれ既存方式 [3]の関数Epki
、

Dskiと置き換える事で、署名長が全く伸びない
シーケンシャル・アグリゲート署名方式を実現
する。
関数E′

pki
とD′

pki
を定義するため、まず我々

は二つの関数 fi, gi : Σκ → Σκを次のように定
義する：

fi(u) =

{
uei mod ni if u < ni

u if u ≥ ni

gi(u) =

{
udi mod ni if u < ni

u if u ≥ ni。

任意の u ∈ Σκに対し gi(fi(u)) = uが成立す
る事が容易に分かる。
関数φ : Σκ → Σκをφ(u) = u+ni mod 2κに

より定義する。この時φ({2κ−ni, . . . , 2κ−1}) =
{0, . . . , ni − 1}が成立する事を容易に示す事が
できる。
さらに f̃、g̃をそれぞれφ−1◦fi◦φ、φ−1◦g◦φ

により定義し、E′
pki
、D′

ski
をそれぞれ f̃◦f、g◦g̃

により定義する。

5 効率

以下の表は方式 [3]と提案方式の署名長、署名
に必要な計算量、検証に必要な計算量を比較し
たものである。ここでmはRFIDリーダの数、
C(κ)は κビットRSAモジュラス上で κビット
の巾乗剰余を計算するのに必要なステップ数で
ある。

Bit Length Sign Verify
[3] κ + m C(κ) mC(κ)
Ours κ 2C(κ) 2mC(κ)

6 安全性

Theorem 6.1. ランダムオラクル仮定と RSA
仮定のもと、提案方式は安全である。

Proof. 文献 [3]の定理 4.1より、E′
pki
がトラッ

プドアつき一方向性置換な事を示せば十分であ
る。攻撃者Aが E′

pki
の逆像を無視できない確

率で計算できる、すなわち Pr(u ←U Σκ, c ←
Fi(u), u̇ ← A(ni, c, 1κ) : u = u̇)は無視できな
いほど大きいと仮定して矛盾を導く。ここで確
率は ni、uの選び方、およびAのランダムテー
プの取り方によって定義している。この攻撃者
Aを用いる事で、RSA問題を多項式時間で解
く事ができるアルゴリズムBが存在する事を示
す。仮定より次の二つの確率の少なくとも一方
は無視できないほど大きい：

Pr(u ←U Σκ, w ← Fi(u), u̇ ← A(ni, ei, w, 1κ)
:u = u̇ | u ∈ {0, . . . , ni − 1}) (6.1)
Pr(u ←U Σκ, w ← Fi(u), u̇ ← A(ni, ei, w, 1κ)
:u = u̇ | u ∈ {ni, . . . , 2κ}) (6.2)

(n, e, α)をRSA問題のインスタンスとする。
アルゴリズムBは (n, e)を iの公開鍵 (ni, ei)と
してセットする。
まず (6.1)が無視できないほど大きい場合を
考える。B はランダムかつ一様に β ∈ Zn を
選び、v∗ = αβei mod ni とする。そして B は
r ∈ Σκ をランダムかつ一様に選び。もし r /∈
{0, . . . , ni}なら、Bは w∗ = f̃i(v∗)とし、そう
でなければ w∗ = f̃i(r)とする。

βと rはランダムかつ一様に選ばれているの
で、w∗ は Σκ 上一様に分布する。すなわち w∗
の分布と w の分布は同一分布である。よって
A(ni, ei, w∗, 1κ)は u̇で Fi(u̇) = w∗を満たすも
のを無視できない確率で出力する。
我々は r /∈ {0, . . . , ni}の場合に注目する。r /∈

{0, . . . , ni}となる確率は ni/2κ ≥ 2κ−1/2κ =
1/2である。もし r ∈ {0, . . . , ni}であれば、B
は⊥を出力して停止する。
今 r /∈ {0, . . . , ni}が成立しているので、w∗ =

f̃i(v∗)が成立する。また w∗は式 w∗ = Fi(u̇) =
f̃i ◦ fi(u̇)も満たす。よって v∗ = fi(u̇)が成立
する。

研究会temp
テキストボックス
－396－



式αβe = v∗ ∈ {0, . . . , ni−1}と v∗ = fi(u̇)が
成立するので、αβei = v∗ = u̇eiが従う。すなわ
ち、u̇β−1はRSA問題のインスタンス (n, e, α)
に対する解である。
次に我々は (6.2)が無視できないほど大きい
場合を考える。アルゴリズム Bは β ∈ Znをラ
ンダムかつ一様に選び、w′∗ = φ(αβei mod ni)
とする。そしてBはランダムかつ一様に r ∈ Σκ

を選ぶ。もし r /∈ {2κ − ni, . . . , 2κ − 1}が成立
していれば Bは w∗ = w′∗ とし、そうでなけれ
ば w∗ = rとする。

βと rがランダムかつ一様に選ばれているの
で、w∗ は Σκ 上一様に分布する。すなわち w∗
の分布と w の分布は同一分布である。従って
A(ni, ei, w∗, 1κ)は Fi(u̇) = w∗を満たす u̇を無
視できない確率で出力する。
我々は r /∈ {0, . . . , ni}が成立する場合のみを

考える。r /∈ {0, . . . , ni}は確率ni/2κ ≥ 2κ−1/2κ =
1/2で成立する。もし r /∈ {0, . . . , ni}でないな
ら、Bは⊥を出力して停止する。

r /∈ {0, . . . , ni}なので w∗ = w′∗が成立する。
また w′∗ = w∗ = Fi(u̇) = f̃i ◦ fi(u̇)は w′∗ =
φ(αβe mod ni) ∈ {2κ − ni, . . . , 2κ − 1}を満た
す。f̃i = φ−1◦fi◦φが成立するので、(αβe mod
ni) = fi(u̇) が成立する。すなわち、u̇β−1 は
RSA問題のインスタンス (n, e, α)の解である。

7 提案方式の変種

7.1 方式

[3]の方式も提案方式も、署名作成の計算量が
RFIDリーダの数に比例して多くなるという問
題を抱えている。我々は提案方式を修正する事
で、この問題を解決できる。修正版のRFIDタグ
は (um−1,H(um−2))を保管する。ここで um−1

と um−2はそれぞれm− 1番目、m− 2番目の
RFIDリーダの署名文で、Hはハッシュ関数。m
番目の署名文を計算するには、m番目のRFID
リーダは Tm = M1|| · · · ||Mm||pki1 || · · · ||pkim
を計算し、RFIDタグが保管している (u, v)が
v = H(H(Tm) ⊕ Epkm−1

u) を満たしているか
どうかを確認し、満たしていればRFIDタグに
(Dski(H(Tm)⊕ u),H(u))を書き込む。

7.2 安全性

この修正版の方式は 4章の方式ほど安全ではな
い。この方式は、より弱いバージョンの存在的偽

造不能性しか満たさない。この弱いバージョンで
は攻撃者の「勝利条件」がもとのバージョンとは
異なる。もとのバージョンでは組 (u, l, (pk1, . . . ,
pkl), (M1, . . . , Ml))で、Oに送った事がないも
のならなんでも出力してよかったが、弱いバージ
ョンの攻撃者は (u, l, (pk1, . . . , pkl), (M1, . . . , Ml))
で、M ′

m = Mlを満たす (u, l, (pk′1, . . . , pk′m), (M ′
1,

. . . , M ′
m)) を O に送った事がないものしか出

力できない。安全性証明は [3]のそれと同様で
ある。
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