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あらまし 本論文では、例外ハンドラを改良し、オーバーフローを起こしたプロセスを検出
し、実時間で停止する手法を提案する。プロセス構造を変更することで、適切な個所にブレ
ークポイントを設定し、分岐命令処理前後のレジスタの遷移を検査することにより、脆弱性
の種類に関わらず不正アクセスによるプロセスの変異を制御する。例外ハンドラを改良して
いるため、検出に加えて、実時間での対応処理を組み込むことができる。提案手法は、ソフ
トウェアとカーネルのリビルドを行わず、同時に感染したプロセスの停止を可能なところに
特徴がある。評価実験では、検出・防御実行時の負荷を測定し、適切な負荷で提案システム
が稼動することが明らかになった。 
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Abstract: In this In this paper, we introduce a improved exception handler, based on 
debug and instruction trace technology for real-time malicious process nullification. 
Proposal system, which is relied on the concept of process debugging is applied for the 
prevention of buffer overflow, which makes it possible to nullify the infected process 
without rebuilding the application. Previously, there is no technology that the some kind 
of control such as stopping for malicious process without recompiling source code. In 
experiment, it has been validated that the load stress testing of detecting buffer overflow 
is reasonably low in the proposal system. 
 
１ はじめに 
ここ数年の各産業のインターネットの利用率
の増加は著しい。情報化社会とは、一面ではＩ
Ｔ産業が新規産業として位置付けられるとい
うことだけでなく、電子政府への取り組み、企
業のERP,CRM等の積極的な導入に象徴されるよ
うに、産業全体がインターネットという開放的
な情報通信システムによって有機的に接合さ
れ、その連関を再編成していると解釈すること
ができる。しかし同時に、軍や学術機関の研究
から端を発したインターネットが民間の産業
と生活に普及にしていくにつれて、これからの
課題は情報通信システムのセキュリティをど
のように確保していくかに重点がおかれつつ
ある。特に、ソフトウェアのバグを利用した不
正アクセスが社会問題化しているケースが多
くなっている。 
 
２ 関連研究 
不正プロセスの検出には、静的に解析をする方
法と、動的に検出する方法があり、前者は、対
象となるコードがメモリにロードされる前に、

データマイニングやヒューリスティックなど
の手法を使って解析する方法で、後者はコード
をメモリにロードし、シミュレーションあるい
はランタイムで検出を行う手法である。 
 
２．１ 静的検出法 
静的検出法は、プログラムを実行せずに検出が
可能な方法であり、パターンマッチング法を中
心として、比較方式とヒューリスティック方式
に分かれる。コンペア法／チェックサム法／イ
ンテグリティチェック法[3]は、未感染のプロ
グラムの情報を格納しておき、監視対象のコー
ドの変化を検出する。パターンマッチング法
[4]は、感染コードの特徴的なバイトコードが、
対象となるプログラムに存在するか検査する
方式である。ヒューリスティック方式[5]は、
感染後の振る舞いを引き起こすと見なされ易
いコードを解析することで、プログラムの異常
を検出するものである。一般に、静的検出法は、
ステルス技法の施されたコードや、ポリモーフ
ィック／メタモーフィック化したコードに対
しては、解析検出が困難であるという欠点が指
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摘されることが多い。 
 
２．２ 動的検出法 
ビヘイビア法は、ダイナミックヒューリスティ
ック法とも呼ばれ、監視対象となるコードを実
際に動作させ、あらかじめ定めておいたルール
に適合する挙動を検出する方法であり、実行環
境は実マシンあるいはエミュレータ[7]両方の
場合がある。そのなかでも、バッファオーバー
フローを引き起こすプロセスを検出する方法
としては、コンパイラベース、カーネルベース、
そしてプロセッサ機能と併用する非実行スタ
ック防御の３種類が挙げられる。コンパイラベ
ースの検出技術は、フレームポインタの隣接に
カナリアと呼ばれる値を設置し、この値がバッ
ファオーバーフロー時に改変されることを利
用して検出を行うものである。代表的なものに
StackGuard[8]とSSP[9][10]があるが、前者は
実コードで検出を行うのに対して、後者は中間
言語において検出を行うことから、StackGuard
がインテルCPUに特化しているのに対し、サポ
ートするアーキテクチャに幅があり、また、引
数やフレームポインタの書き換えにも対応で
きる。以上２つに代表されるコンパイラベース
の防御策には、バッファオーバーフローの脆弱
性が発見されたアプリケーションやカーネル
のリビルドを行わないといけない、また、バッ
ファオーバーフローの検出はできるがこれに
対して、プロセスの停止などの措置は取れない
などの欠点が指摘されている。 
 同様に、コンパイラベースの手法として、メ
モリオブジェクトのトレーシング機能を利用
しているのが、Bounds Checking[11]である。
Bounds Checkingではすべてのメモリ上のオブ
ジェクトはその利用がプログラムによって追
跡できるようにコンパイラが拡張されている。
これによって、理論的には、バグの種類にかか
わらずメモリの不正利用を検出することがで
き、 
リターンアドレスの改善防止などの防御が可
能になる反面、他の防御手法に比べると負荷が
高く、脆弱性が発見されたアプリケーションや
カーネルに対してはBounds Check用のライブ
ラリをリンクし、アプリケーションをリビルド
する必要がある。 
Openwall[12][13]はバッファオーバーフロ
ーをカーネルの拡張で防御するもので、ユーザ
メモリエリアにおけるスタックの非実行化機
能に特徴がある。カーネスベースの防御では、
スタックのデータの実行を禁止することがで
き、バッファオーバーフローが発生しても不正
なコードを実行することができないようにな
っている。カーネルレベルで保護機能が発揮さ
れるため、アプリケーションを際コンパイルす

る必要がなく、実行時の負荷が比較的小さいと
いう特徴があるが、カーネルのリビルドは必須
で、StackGuard系の防御システムと同じくバッ
ファオーバーフローの検出はできても不正プ
ロセスの停止などの措置は取れないことがボ
トルネックとなっている。 
 
３ 提案システム 
本論文では、オーバーフローに特化したデバッ
ガをＯＳに組み込み、リアルタイムでオーバー
フローを検出し、実時間でプロセスを停止させ
ることが目標である。そのために、デバッグポ
イントをプログラムのロード時に適切な場所
にインサートし、例外ハンドラを改良し、レジ
スタの遷移を検査するためのデータ構造を用
意することでシステムの要件を達成した。これ
によって、 
 
３１ 改良例外ハンドラ 
ＩＮＴＥＬプロセッサのマニュアルでは、同期
割り込みのことを例外、非同期割り込みのこと
を割り込みと定義しており、ＩＡ３２系では数
十種類の例外を発生するため、カーネルは個々
の種類に対応した例外ハンドラを用意してお
り、提案システムではINT01Hに対応するデバッ
グ例外ハンドラを改良したものを実装してい
る。これに併行して、割り込みディスクリプタ
におけるベクタとハンドラのアドレスの対応
関係の記述も変更する。本論文では、INT01H
を改良し、検出に必要な情報が発生する分岐命
令だけをフィルタするためのImmuneINT01Hを
実装した。 
 
３.２ 分岐命令レコーダ 
前節で説明したトレースコールバック関数に
より、提案システムでは分岐命令実行時には、
常に LastBranchFromIP が取得できるようにな
っている。分岐命令処理フィルタとは、この
LastBranchFromIP から、リターンアドレス改
竄に利用されるＣＡＬＬ／ＲＥＴ命令をフィ
ルタし、ＥＩＰを保存検索するためのドライバ
である。その意味では、本フィルタは、カーネ
ルデバッガと似た機能を持っているが、リター
ンアドレスの改竄チェックに特化していると
いう点に特徴がある。カーネルデバッガは、Ｃ
ＰＵ とＯＳの間で動作し、デバッグの対象と
なっているプロセスが停止すると、制御がＯＳ
からデバッガに移り、主にプロセッサのステー
タス情報などを取得することができる。提案シ
ステムでは、分岐命令処理フィルタを用いて 
このＯＳの停止中にプロセスに対する処理を
行うことができ、その結果として、不正プロセ
スの制御が可能となる。 
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下に、分岐命令処理レコーダの構造体を示

pedef struct IMMUME_STACK_LIST 

ST_ENTRY m_ListEntry; 

er; 
; 

３ プロセス構造ルーチン 
象のプロセ

 

３は、コールバック関数内での操作を示した

oid LoadImageNotifyRoutine{ 
geName,  

の関数は、提案システムで
たものである。

 検出手順 
出手順は、初期化、プロセ

１ 初期化 
初期化の手順は以下の通りで

１：プロセスの指定

プロセス構造ルーチン 
象のプロセ

 

３は、コールバック関数内での操作を示した

oid LoadImageNotifyRoutine{ 
geName,  

の関数は、提案システムで
たものである。

 検出手順 
出手順は、初期化、プロセ

１ 初期化 
初期化の手順は以下の通りで

１：プロセスの指定

 
以
す。 
 
Ty
{ 
 LI
 ULONG ThreadID; 
 ULONG *StackPoint
 LONG CurrentStackLocation
}; 
 
３
改良例外ハンドラの適用を、防御対改良例外ハンドラの適用を、防御対
スにのみ適用するために、本論文ではプロセス
構造ルーチンを用いてロード時に登録される
コールバック関数を通じて上の操作を行う。こ
こで、プロセス構造ルーチンとは、実行ファイ
ルがメモリにロードされプロセスとなる際に、
コールバック関数やブレークポイントを挿入
するために用いるドライバ関数のことを指す。
 

スにのみ適用するために、本論文ではプロセス
構造ルーチンを用いてロード時に登録される
コールバック関数を通じて上の操作を行う。こ
こで、プロセス構造ルーチンとは、実行ファイ
ルがメモリにロードされプロセスとなる際に、
コールバック関数やブレークポイントを挿入
するために用いるドライバ関数のことを指す。
 
図図
ものである。提案システムでは、プロセス構造
ルーチンを用いて、実行ファイルのロード時に
コールバック関数を登録する。Win32のドライ
バ関数を用いると、イメージが実行時にロード
されるときに呼び出されるコールバック関数
を登録することができる。 
 

ものである。提案システムでは、プロセス構造
ルーチンを用いて、実行ファイルのロード時に
コールバック関数を登録する。Win32のドライ
バ関数を用いると、イメージが実行時にロード
されるときに呼び出されるコールバック関数
を登録することができる。 
 
VvVv
 PUNICODE_STRING FullIma PUNICODE_STRING FullIma
 HANDLE ProcessId,  HANDLE ProcessId, 
 PIMAGE_INFO ImageInfo  PIMAGE_INFO ImageInfo 
} } 
  
上上
LoadImageNotifyRoutineを示し
同コールバック関数内で行われる作業は、５節
で詳述するが、エントリポイントのアドレスの

取得し、ハードウェアブレークポイントを挿入
するというものである。これにより、分岐命令
実行時には常に改良例外ハンドラが呼び出さ
れることになる。この改良例外ハンドラ内で、
次節で説明する分岐命令処理フィルタリング
が行われる。 
 

LoadImageNotifyRoutineを示し
同コールバック関数内で行われる作業は、５節
で詳述するが、エントリポイントのアドレスの

取得し、ハードウェアブレークポイントを挿入
するというものである。これにより、分岐命令
実行時には常に改良例外ハンドラが呼び出さ
れることになる。この改良例外ハンドラ内で、
次節で説明する分岐命令処理フィルタリング
が行われる。 
 

４４
提案システムの検提案システムの検
スのロード、追跡、感染プロセスの停止の４
つのフェーズがある。 
 

スのロード、追跡、感染プロセスの停止の４
つのフェーズがある。 
 
４４
提案システムの提案システムの
ある。 
手順１－
ある。 
手順１－  

トリから読み

２：コールバック関数の登録

防御対象のプロセス名をレジス
込む。 
手順１－  

ック

初期化

プロセス起動時に読み込まれるコールバ
関数を登録する。同関数は、プロセスのロード
時に時節で述べる処理を行う。 
手順１－３：分岐命令レコーダの  

レ

２ プロセスのロード 
バック関数内で

トプロセスの判定

改良例外ハンドラ内で、（ＥＩＰ）実行アド
スの格納と検索を行う。 
 
４
ここでは、前節でのべたコール
の処理手順を示す。 
手順２－１：ターゲッ  

、起

：改良例外ハンドラの登録

手順１－１から、読み込んだ名前をもとに
動するプロセスが防御対象のものであるか判
定する。 
手順２―２  
割り込みディスクリプタを書き換えて、改良例
外ハンドラを登録する。分岐命令処理フィルタ
は、この改良例外ハンドラ内で実行される。 
手順２－３：エントリポイントの取得とＨＷブ
レークポイントの挿入 
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実行プロセスの最初に実行される関数（エント
リポイント）のアドレスを取得し、その直後に
INT01Hを呼び出すハードウェアブレークポイ
ントを設定する。これにより、分岐命令実行時
には常に、ImmuneINT01Hがコールされることに
なる。 
 
４３ 追跡 

命令処理フィルタによって、関

関数呼び出し

ここでは、分岐
数呼び出しを監視し、スタックレコーダを用い
て不正な実行アドレス遷移が起きないかチェ
ックする。 
手順３－１：  
関数呼び出しの際に、例外処理を発生させ、

らの復帰

saved EIP(リターンアドレス)をスタックレコ
ーダに保存する。 
手順３－２：関数か  
スタックレコーダ内での検索のためのコード

．４ プロセスの停止 
カル関数実行から

 負荷テスト 
ステムの評価実験として、

案システム稼動 2.86

を載せる。スタックレコーダに現在の実行アド
レスが格納されていれば、バッファオーバーフ
ロー発生はないとして、レコードを１つ削除す
る。検索の結果、実行アドレスが見つからなけ
れば、saved EIP（リターンアドレス）と現在
の実行アドレスが異なっており、バッファオー
バーフローが起こったとして、次節の処理へ進
む。 
 
４
提案システムの特徴は、ロー
の復帰の際に、例外処理を発生させているため、
バッファオーバーフローが起こった時点でＯ
Ｓにプログラムコントロールを渡さずに、対応
策を実施できる点にある。本論文では、バッフ
ァオーバーフローが起こったプロセスが不正
な処理を行う前に、当該プロセスを停止させる
ために、ＩＮＴ０３Ｈ命令を適用した。具体的
には、ＲＥＴ命令の次に実行される命令のアド
レスを取得し、そこをＩＮＴ０３Ｈ命令に書き
換える。 
 
５
本論文では、提案シ
ローカルバッファオーバフローの検出時の負
荷と、防御対象をデータベースサーバのプロセ
スに設定し、処理内容に応じてシステムの負荷
を測定した。提案システムは、Intel IA-32の
命令トレース機能を有しているPentiumPro以
上のプロセッサの中から、PentiumIIIを選択し
て実装を行った。OSは、Microsoft Windows 2000 
SP0である。本節では、上記の実験環境におけ
るリモートバッファオーバーフローの検出時
と、提案システム稼動時のシステムの負荷率を
示した。提案システムの負荷は防御対象となる
プロセスの処理内容によって決定する部分が

大きく、プロセスを停止する処理自体の負荷は
非常に小さいことがわかった。 
 

提

提案システム停止 2.57

表１ オーバーフロー検出時の負荷率 

 まとめと今後の課題 
グ／命令トレー

リビルド 制御（停止） 負荷 

（ＣＰＵ時間：％） 
 
６
本論文では、CPUの例外デバッ
ス機能を用いて、分岐命令処理をフィルタし、
実行アドレスの遷移をチェックすることで不
正プロセスを実時間で制御する手法を提案し
た。提案システムは、バッファオーバーフロー
の防御に適用され、脆弱性を孕むソフトウェア
のリビルドを行うことなく、不正プロセスの停
止が可能であることが明らかになった。表２に、
分岐命令処理フィルタを用いた本手法と関連
研究でのべた他の手法との比較を示した。 
 

  

StackGuard/SSP 要 不可 中 

Bounds Checking 要 可 大 

OpenWall 不要 不可 小 

提案手法 不要 可 中 

表２ 提案手法と 防御 との比  

構築の不要な防御手法は、OpenWallと提案手

辞  
案システム研究は、US Air Force 

他の 手法 較
 
再
法であるが、OpenWallはバッファオーバーフロ
ーを検出するのみで、攻撃を受けたプロセスの
停止は不可能である。一方、不正プロセスの制
御が可能な手法はBounds Checkingと提案手法
である。この両者との比較において、提案手法
はリビルドを必要としないところに特長があ
る。評価実験では、ローカルバッファオーバー
フロー検出時の負荷率と、防御対象にデータベ
ースサーバのプロセスを設定し、クエリ処理内
容に応じて実験測定を行い、適切な負荷で提案
システムが稼動することが明らかになった。今
後の課題は、更に適切なブレークポイントの設
定や、リターンアドレスの修復などが挙げられ
る。 
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