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概要:

動画像では差分を用いて圧縮している方式が多いため，フレーム間に依存関係が存在し，フレームごとに重要度が異なる．

動画像において重要度の高いフレームがパケットロスにより失われた場合，そのフレームに依存する他のフレームを受信

しても再生できない問題が生じる．よって重要度の高いフレームをよりパケットロスに耐性を持たせる必要がある．しか

し，既存のストリーム認証方式は動画像におけるフレーム間の依存関係を考慮しておらず全てのフレームを同等のものと

して扱っているため効率が悪い．そこで本提案ではフレームを格納するパケットの依存関係を考慮しパケットごとに認証

情報の多重度を変えて付与する，動画像の構造を考慮したリアルタイムストリーム認証方式を提案する．

Proposal of Real-time Stream Authentication Scheme for Motion Pictures

Shin-ichiro KANEKO†, Shintaro UEDA†, Nobutaka KAWAGUCHI†, Takeshi OGINO†, Hiroshi SHIGENO†, and

Ken-ichi OKADA†

Abstract:

Motion pictures are compressed by removing spatial and temporal redundancies between frames. Therefore there

are dependencies between frames and the importance of a frame differs from one another. If a high priority frame

is lost due to packet loss, all frames dependent to the lost frame is unplayable even if received on the receiver side.

Therefore high priority frames must be made robust to packet loss. However previously proposed authentication

schemes do not take the characteristics specific to motion pictures into consideration and thus all frames are handled

at the same level. Therefore in our scheme, the amount of redundancy distributed to each frame is adjusted according

to the importance of each frame.

1. は じ め に

近年ブロードバンドアクセス網の普及に伴って，多くの

利用者がネットワークにおける様々なサービスを利用でき

るようになってきた．その中でも IP電話やネット会議な

どのリアルタイムストリーミングサービスが注目されてい

る．しかしこれらのサービスは未だにデータの改ざん，成

りすまし，事後否認といった問題を抱えている．よって，

今後これらのサービスが重要な場面で用いられることを想

定した場合，対策を講じる必要がある．

一般的にリアルタイムストリーミングサービスではリア

ルタイム性を重視するため再送を行わない UDPが用いら

れるが，それによりパケットロスが起こりやすくなるとい

う問題を生じてしまう．ストリーム認証を考える際には継

続的な認証を行う必要があるという観点から，このパケッ

トロスによる影響を考慮しなければならない．そのため，

リアルタイムストリーミングの認証ではパケットロスへの

対応のため 1 パケットごと認証する必要がある．しかし，

全てのパケットに対し演算負荷の高いディジタル署名を施

すのは効率が悪い．

また，動画像は予測差分を用いることでデータを圧縮し

ている．したがって，フレーム間に依存関係が存在し，フ

レーム毎の重要度が異なる．ここで，重要度の高いフレー
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ムがパケットロスにより失われた場合，依存する他のフ

レームを受信しても動画として再生できない問題が生じ

る．よって重要度の高いフレームほどパケットロスへの耐

性を高める必要がある．しかし，既存のストリーム認証方

式は動画像におけるフレーム間の依存関係を考慮しておら

ず全てのフレームを同等のものとして扱っているため効率

が悪い．そこでフレームを格納するパケットの依存関係を

考慮し，パケットごとに認証情報の多重度を変えて付与す

る，動画像の構造を考慮したリアルタイムストリーム認証

方式を提案する．本方式は，重要度の高いフレームを格納

したパケットが失われたとしても，Information Dispersal

Algorithmという技術を用いて復元し，効率的な認証を可

能としている．

以下，本稿では，第 2章において関連研究について述べ

る．次に，第 3章において提案方式について解説する．さ

らに，第 4章においてシミュレーションによる提案方式の

評価について解説し，最後に第 5章で結論を述べる．

2. 関 連 研 究

本章では，提案方式において使用する IDA，及び既存の

ストリーム認証方式について解説する．

2.1 Information Dispersal Algorithm

提案方式で使用する Information Dispersal Algorithm

（IDA）1) について解説する．IDA とは誤り訂正技術の 1

つであり，ある 1つのデータを複数のデータに分散して送

1
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信し，その 1部分が受信されれば元データを復元すること

ができるという技術である．ここで，IDAを適用するデー

タ A のサイズを F，分散するデータ数を n，A を復元す

るために受信する必要のある分散データ数を mとした場

合の，送信側の処理の流れを以下に示す．また，その概念

図を図 1 に示す．

( 1 ) mと nの関係は 0 < m ≤ n

( 2 ) Aを長さmごとに分割し，F/m個の分割データB

を生成

( 3 ) このBを全て使用して演算を行い，n個の分散デー

タ C を生成

( 4 ) 各 C のサイズは F/m，n 個の C の合計サイズは

Fn/m
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図 1 Information Dispersal Algorithm（IDA）

また，受信側において m 個以上の C が受信されれば，

その内のm個を使用して演算を行うことにより Aを復元

することができる．よって，m と n の値を変化させるこ

とにより，分散データサイズや復元確率などを変化させる

ことが可能となる．

2.2 既存のストリーム認証方式

ストリーミングメディアの認証を効率化する技術がいく

つか提案されている．以下では，それらの技術について述

べる．

ストリーム認証に関しては，Gennaro らの研究が早く

から行われており，Hash Chain方式2)が提案されている．

この方式は，各パケットが 1つ後ろのパケットのハッシュ

値を持つというハッシュ連鎖の考えを用い，先頭のパケッ

トにのみディジタル署名を施す方式である．この方式では，

受信側における即時認証，及び署名演算回数の抑制を実現

している．しかし，送信側において全てのパケットが揃わ

ない限り署名演算が行えないため，リアルタイム送信をす

る際には一定の範囲でパケットを区切って署名を行う必要

がある．また，Hash Chain方式は，パケットロスによっ

てハッシュ連鎖が切れてしまうと，認証が続かなくなって

しまうという欠点を持つ．

Wong らは，Merkle のハッシュツリー3)4) を用いてツ

リー型のハッシュ連鎖をとり，ルートハッシュにディジタ

ル署名を施すWLtree方式5)を提案している．この方式は

各パケットにルートハッシュまでの道程の兄弟ノードハッ

シュとディジタル署名を付与することで，パケットロスに

対する高い耐性を持たせ，さらに受信側での即時認証を可

能としている．しかし，送信側におけるバッファリングの

遅延と，各パケットのオーバヘッドの増加という問題点を

持つ．

Park らは，IDA を利用した Signature Amortization

using IDA（SAIDA）方式6)を提案している．この方式は

まず，各パケットのハッシュ値を結合したもののハッシュ

値をとることでグループハッシュを生成し，グループハッ

シュに対してのみ署名を施す．この後，グループハッシュ

と署名に対してそれぞれ IDAの処理を施すことにより，こ

れらのデータに分散する．各パケットには分散後のそれぞ

れのデータが付与される．この方式は IDAを利用するこ

とで，パケットロスに対する耐性を持たせると共に，各パ

ケットのオーバヘッドを抑えている．しかし，送信側，受

信側の双方においてバッファリングが大きくなってしまい，

遅延が発生する問題点を含んでいる．

これらの方式に共通することは，数パケットを 1つのグ

ループとし，グループ中のパケットを全て同等のものとし

て扱っていることである．しかし，本稿では差分演算を用

いた動画像のストリームを想定しているため，差分元とな

るフレームと演算により生成されるフレームとでは，重要

度が異なってくる．それに伴い各パケットの重要度も異な

り，パケット間に依存関係が存在することになる．したがっ

て，各パケットに付与する認証情報も重みを変えて付与し

たほうが効率的である．そこで次章において，動画像の構

造を考慮した効率的な認証方式を提案する．

3. 提 案

本章では，提案方式について解説する．本提案ではディ

ジタル署名，ハッシュ，及び IDAを用いることによって，

動画像の構造を考慮したストリーム認証を実現している．

すなわち，重要度の高いパケットに認証情報を付与し，重要

度の低いパケットに重要度の高いパケットの復元情報を分

散させて持たせることにより，効率的な認証を可能とする．

3.1 前 提 条 件

本提案における前提条件を以下に示す．

• 動画の方式としては予測差分を用いた方式を想定
• 予測差分方式は順方向予測と双方向予測を想定
• キーフレームをロスすると，それに依存しているサブ
フレームの動画再生は不可能

• 1つのフレームを 1つ以上の UDPパケットに格納

ここで，キーフレームとは差分の元となるフレーム，サ

ブフレームとはキーフレームからの差分により生成された

フレームと定義する．

次に，本提案で想定しているキーフレームとサブフレー

ムの依存関係を図 2に示す．

図中の K はキーフレーム，F は順方向予測差分によっ

て生成される順方向予測サブフレーム，B は双方向予測差

分によって生成される双方向予測サブフレーム，矢印は依

存関係を表す．この依存関係により，受信側で動画再生を

2
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図 2 フレームの依存関係

行う際，K フレームが最も重要度が高く，B フレームが

最も低いと設定することが出来る．

また，本提案では，複数のフレームを 1グループにした

ものをフレームグループと定義する．フレームグループの

内容を以下に示す．

• 1つのフレームグループは約 13フレームを有する

• フレームグループは K フレームで開始する

• 2～3フレームごとに F フレームが存在する

ここで，今回扱う各フレームのフレームサイズを，F フ

レームは K フレームの約 40～50%，B フレームは K フ

レームの約 20～30%と想定している．例として，Kフレー

ムが 10個の UDPパケットに格納される場合を考えると，

F フレームは 5 個のUDPパケットに，Bフレームは 3個

の UDP パケットに格納されることになる．

最後に，各フレームが送信側で生成される順番と受信側

で再生される順番の様子を図 3に示す．フレームの生成順

番と再生順番が異なることがわかる．例えば送信側でK0

の次に生成された F1 が受信側では B2，B3 の後に再生さ

れている．これは B2，B3 がK0 と F1 の間の双方向予測

によって生成されたサブフレームであるため，再生の順序

が入れ替わる．
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図 3 フレームの生成順番と再生順番の関係

3.2 署 名 方 法

本提案のリアルタイムストリーム認証方式では，重要度

の高いK フレームの復元情報をK フレームより重要度の

低い F と B フレームに付与する．また，F フレームの復

元情報を B フレームに付与する．このように階層的に復

元情報を付与することで，K フレームのパケットロスに対

する耐性を強固にすると共に，効率的な認証を行うことが

できる．実際にはフレーム単位ではなくパケット単位での

処理を行い，以下にその詳細を記す．

3.2.1 K パケットの署名方法

K フレームのデータが格納されている，K パケットの

署名方法について述べる．K，F，B フレームのデータが

図 4 で示されるように，それぞれ 10 個，5 個，3 個のパ

ケットに格納される場合を例として解説する．また，これ

から解説する流れを図 5に示す．図 5の矢印が交わる部分

はデータの連結を表すものとする．

K00 K01 K02 K03 K04 K05 K06 K07 K08 K09 F10 F11 F12 F13 B20 B21 B22

K0 F1 B2

B30 B31 B32

B3

F14

図 4 各フレームとパケット数
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図 5 K パケットの署名方法

まず，K0 フレームのデータを格納する K00,. . .,K09

の各パケットのハッシュ値を連結した値のハッシュ値を

H(K00−09)とする．

同様に F1フレームのデータを格納する F10,. . .,F14 の各

パケットのハッシュ値を連結した値のハッシュ値H(F10−14)

を生成する．ここで，認証においてフレーム間の連鎖を

持たせるために H(F10−14) を先に生成した H(K00−09)

と連結し K00−09 に付与する．K00−09 とは K00,. . .,K09

パケットのことを示している．これに対しディジタル署

名 Sig00−09 を生成し付与する．このディジタル署名を付

与したものに対して IDA 処理を行うことによって生成

される復元情報 I(K00−09) を F10,. . .,F14，B20,. . .,B22，

B30,. . .,B32 パケットに分散する．ここで，I(K00−09) を

持つ F10,. . .,F14，B20,. . .,B22，B30,. . .,B32 をそれぞれ

F ′10,. . .,F
′
14，B′

20,. . .,B
′
22，B′

30,. . .,B
′
32 とする．

I(K00−09) を分散させる F と B のパケット数を K 多

重パケット数と呼び，nk とする．また，K パケットの一

部もしくは全てがパケットロスによって失われた際に復元

を行うのに必要な F と B のパケット数を K 復元閾値と

呼び，mk とする．

3.2.2 F パケットの署名方法

F パケットの署名方法について述べる．これから解説す

る流れを図 7に示す．また，用いられるフレームとパケッ

ト数の関係を図 6に示す．

F14F10 F11 F12 F13 B20 B21 B22 B30 B31 B32

F’1 B’2 B’3

’ ’’ ’ ’ ’’ ’’ ’ ’ F40 F41 F42 F43

F4

F44

図 6 各フレームとパケット数

まずH(F ′10−14)，H(B′
20−22)，H(B′

30−32)と次の F フ

レームのH(F40−44) を生成する．これらを連結し F ′10−14

に付与する．これに対しディジタル署名 Sig10−14を生成し

付与する．このディジタル署名を付与したものに対して IDA

処理を行うことによって生成される復元情報 I(F ′10−14)を

B′
20,. . .,B

′
22 と B′

30,. . .,B
′
32 に分散させる．

ここで，I(F10−14)を分散させる B′ のパケット数を F

多重パケット数と呼び，nf とする．また，F フレームを

格納する F パケットの一部もしくは全てがパケットロス

3
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図 7 F パケットの署名方法

によって失われた際に復元を行うのに必要な B′ のパケッ

ト数を F 復元閾値と呼び，mf とする．

フレームグループの 2つ目の F フレーム以降のフレー

ムを格納するパケット，つまり F40,. . .,F44 以降のパケッ

トについても同様の処理を繰り返し行う．これにより，フ

レームグループ内のフレーム間には連鎖的な認証を行うこ

とが可能となる．

3.3 検 証 方 法

本方式の検証ついて，パケットロスがない場合とある場

合の二つに分けて述べる．また例として，K00−09 からの

検証について述べる．

3.3.1 パケットロスがない場合の検証

本方式では，パケットロスがない場合は受信したパケッ

トと認証情報を用いて，通常のディジタル署名を用いた検

証を行う．受信側においてK00−09 を受信した場合，付与

されている認証情報を使用してK00−09 の検証を行う．公

開鍵暗号の公開鍵 KEYp を用いて Sig00−09 を復号化し，

同時に K00−09 と付与された H(F10−14) を連結したもの

のハッシュ値を生成し，両者が等しければK00−09 が認証

される．それと同時に F10−14 も認証される．

3.3.2 パケットロスがある場合の検証

本方式では，パケットロスがある場合は送信側で IDA処

理により生成し分散された復元情報を受信側で用いる必要

がある．

ここで，受信側で再生を行う際に最も重要度の高いキー

フレームを格納する K パケットが任意の数失われた場合

を例に検証方法について述べる．この検証方法を解説する

上で，さらにこの例を，K パケットの復元情報を持つ F

や B パケットをある閾値以上受信した場合としていない

場合に分けて，具体例をあげて説明する．

K00,. . .,K09のパケットが失われた場合，K00,. . .,K09の

復元情報である I(K00−09)を持つF10,. . .,F14，B20,. . .,B22，

B30,. . .,B32のうち，受信側でmk以上受信できればパケッ

トロスが生じた際にもK0 の復元が可能である．また，こ

こで復元されたデータには認証情報も含まれるため，受信

側で継続的な署名の検証が可能になる．署名の検証は復元

された認証情報を用いて 3.3.1と同様に行う．

次に mk 以上受信していない場合，K00,. . .,K09 を直

接復元することが不可能である．したがって，まず先に

K00,. . .,K09 の復元情報を持つ F10,. . .,F14 を復元する必

要がある．F の復元情報 I(F10−14)を持つ B′
20,. . .,B

′
22 と

B′
30,. . .,B

′
32 が mf 個以上受信されていれば，F10,. . .,F14

の復元と検証が可能になる．ここで復元されたデータにK

の復元情報も含まれているため，最終的にはK00,. . .,K09

も復元・検証することができる．

この節で示されたように，本方式では重要度の高いキー

フレームを格納するパケットの復元情報を，重要度の低い

サブフレームを格納するパケットに階層的に分散させるこ

とにより，パケットロス時にも重要度の高いパケットの復

元確率を高めている．

4. 評 価

提案方式の有効性を確かめるため，シミュレーションを

行った．実際のネットワークではパケットロス率が時間とと

もに変動するため，評価を取ることが困難である．そこで

パケットロスモデルを作成し，それを仮想的なネットワー

クとみなしたシミュレーションを行った．

4.1 実 装 環 境

本シミュレーションの実装環境について述べる．シミュ

レーションは CPU が Pentium4 3.2GHz，メインメモリ

が 2.0Gbyteのマシンを使用した．また，OSはWindows

XPを用いた．シミュレーションの開発言語には JDK1.4.2

を使用した．さらに，提案方式はハッシュ関数と公開鍵暗

号方式に依存しないものであるが，今回はハッシュ関数

に 160bits SHA-1，公開鍵暗号方式に 1024bits RSAを用

いた．

4.2 パケットロスモデル

一般的なネットワークにおけるパケットロスは，ランダ

ムロスではなくバーストロスである．そこで，より現実的

なシミュレーションを行うために，バーストロスモデルの 1

つである，Marcov Chain Loss Modelを使用する．パケッ

トロスを連続した過去のパケットロスに依存していると捉

えることで，バーストロスを表現することが可能となる．

本シミュレーションにおいては 1次Marcov過程を用いた

2-state Marcov Chain Loss Model（2-MC Loss Model）

を使用する．2つの状態をパケットロスの有無に対応付け

ている．図 8にこのモデルの状態遷移図を示す．
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図 8 2-MC Loss Model

図 8 では 2 つの状態を 0 及び 1 で表し，それぞれロス

なし及びロスありに対応している．遷移確率は p00，p01，

p10，p11という 4つの確率が存在する．定常確率は π0，π1

が存在し，π1 = 1−π0という関係が成立する．この π1が

パケットロス率となる．また，期待するバースト長を β と

4
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する．遷移確率は定常確率と β を使用して，以下に示す式

で表すことができる．

p00 = 1− 1

β
(

1

π0 − 1
), p01 =

π1

βπ0

p10 =
1

β
, p11 = 1− 1

β

4.3 シミュレーションパラメータ

前述したパケットロスモデルを用いたシミュレーション

により，本提案方式と既存方式との比較評価を行った．シ

ミュレーションに入力するパラメータを以下に示す．

• N：総パケット数

• nk：K 多重パケット数

• mk：K 復元閾値

• nf：F 多重パケット数

• mf：F 復元閾値

• π1：パケットロス率（％）

• β：期待バースト長

• Sk：K フレームのサイズ (KBytes)

• Sf：F フレームのサイズ (KBytes)

• Sb：B フレームのサイズ (Bytes)

今回は N ≈ 10000，nk = 16，mk = 11, 15，nf = 10，

mf = 4, 9，π1 = 0, . . . , 40，β = 8，Sk = 2.5，Sf = 1.25，

Sb = 625という値を与えた場合の結果のみを例として示す．

Sk，Sf，Sb の値をそれぞれ 2.5，1.25，625 に設定した

のは，今回利用を想定しているWindowsの NetMeeting

で用いられる約 120 × 160 のサイズの画像と同等サイズ

のMPEG画像の各フレームサイズがこの程度のサイズを

有しているためである．本来は差分演算によりサブフレー

ムサイズが求まるため各フレームのサイズは画像によって

異なるが，今回は仮想パケットを用いるため実測した画像

の代表的な値を用いた．nk，nf は各フレームサイズに対

応付けて設定した．mk，mf は復元条件に応じて変化する

が，復元条件が易しい場合と厳しい場合の 2通りの代表値

としている．

π1 の最大値が 40となっているのは，インターネットに

おいて，それ以上のパケットロスが起こる場合というのは

考えにくいからである．実際のインターネットでは平均し

て，パケットロスが 20 ％程度であるという研究結果7)8)

もあることから，40を最大値とした．βの値が 8となって

いるのも，インターネットにおいて平均的に起きるバース

ト長が 8パケットであるという知見が得られているからで

ある．

4.4 評 価 項 目

評価項目は，認証率と動画再生率という 2 項目にした．

認証率と動画再生率は以下に示す式と定義する．

認証率 =
受信側認証パケット数
送信パケット数

動画再生率 =
受信側動画再生パケット数

送信パケット数

動画再生率とは，実際に認証され，かつ動画再生された

フレームの割合を表している．既存方式においては認証さ

れても動画再生されないフレームというものが存在するの

で，それと比較して提案方式の優位性を知るための項目で

ある．また，本提案方式と比較する既存方式として，既存

方式の中で誤り訂正技術を使用しているParkらの SAIDA

方式を用いる．

4.5 パケットロス率と認証率の関係

パケットロス率と認証率の関係を図 9に示す．図中の凡

例の表記は「認証方式名-nk，mk，nf，mf」となっている．

パケットロス率と認証率の関係は，パケットロス率が高

くなると認証率が低くなるという関係にある．パケットロ

ス率が高ければ高いほど受信されるパケット数が少なくな

るので，それにつれて認証されるパケット数も少なくなっ

てしまう．そのため，認証率も低下する．しかし，各方式

によりその認証率の低下の傾きが異なってくる．

図 9から提案方式の認証率が SAIDAの認証率とほぼ同

等の値をとっていることがわかる．mk の値を変えること

で復元条件が易しい場合と厳しい場合に分けて解説をする．

mk と復元条件の関係は，mk の値が大きくなると復元条

件が厳しくなるという関係にある．

まずは，mk = 11と復元条件が易しい場合，SAIDA方

式の認証率が提案方式の認証率に比べて若干良い認証率と

なっていることがわかる．これは SAIDA方式はグループ

内の全てのパケットを同等として扱っているため，全ての

パケットに対しての認証情報の復元情報を分散しているの

に対して，提案方式ではパケットの重要度に応じて分散さ

せる復元情報の多重度を変えているため，重要度の低いパ

ケットがパケットロスで失われた際，そのパケットの認証

情報の復元率は低く，認証率が低くなるためである．

次に，mk = 15 と復元条件が厳しい場合，提案方式の

認証率が SAIDA方式に比べて高い値となっている．これ

は提案方式が厳しい復元条件において有効性を発揮するこ

とを表している．この理由として，パケットロスによって

K パケットが失われた場合，SAIDAに比べて提案方式で

は K パケットの復元を容易にしているためである．これ

は K パケットは階層的な復元が可能であるためである．

提案方式内の比較として，mk のみならずmf の値を変

化させた場合の認証率を測定した．ここで，mf が小さい

値のほうが認証率が高いことがわかる．これは，階層的な

K パケットの復元を可能にしている本方式の特性を表し

ている．図 9のmk を変えた認証率の変化に比べ，mf を

変化させた認証率の変化が大きいことからもわかる．

以上の結果から本提案の認証方式は SAIDA方式と認証

率に関して，パケットロスに対しての耐性が同等であると

言える．

4.6 パケットロス率と動画再生率の関係

パケットロス率と動画再生率の関係を図 10に示す．図

中の凡例の表記は先ほどと同様に「認証方式名-nk，mk，
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図 9 パケットロス率と認証率の関係

nf，mf」となっている．

パケットロス率と動画再生率の関係は，パケットロス率

と認証率の関係と同様にパケットロス率が高くなれば，動

画再生率も低くなる．この理由はパケットロス率と認証率

との関係と同じである．しかし，図 10からわかるように，

提案方式の動画再生率は SAIDA方式に比べ高い値を保っ

ている．例えば，パケットロス率が 20%の場合，提案方

式の動画再生率は約 0.65，SAIDA 方式の動画再生率は約

0.45である．これは，提案方式が SAIDA方式に比べて約

50%も向上していることを表している．また，パケットロス

率 20% の提案方式の動画再生率がパケットロス率 10%の

SAIDA方式の動画再生率と同等の値となってることがわ

かる．

提案方式では，再生を行う際に最も重要であるキーフレー

ムの K フレームの復元情報をより多くの重要度の低いフ

レームに分散させていることで，パケットロスが起きた際

にもK フレームの復元を容易にしている．これにより，受

信されたサブフレームの F と B フレームが無駄になるこ

とが少なくなる．ここで言う無駄になるとは受信されても

キーフレームがないため動画再生できないサブフレームが

存在することを示す．提案方式の動画再生率は認証率に比

べ若干低下しているが，それに対して SAIDA方式は動画

再生率が認証率に比べ大幅に低下している．SAIDA 方式

はグループ内のパケットがmk 個以上受信されればグルー

プ内の受信されたパケットは全て認証される．したがって，

キーフレームをロスしている場合でも，そのグループのサ

ブフレームのみで認証が可能である．そのため，認証され

ても動画再生されないサブフレームが存在するので，動画

再生可能なパケット数が認証可能なパケット数より少なく

なり，動画再生率が認証率より低くなる．

5. お わ り に

本稿では，動画像の構造を考慮した，リアルタイムスト

リーム認証方式を提案した．またシミュレーションによる

既存方式との比較評価を行い，提案方式の優位性を示した．

以上より，本提案方式は，動画像リアルタイムストリーミ

ングの効率的な認証を実現することを可能とし，今後のリ

アルタイムストリーミングサービスの普及，及び発展に大
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図 10 パケットロス率と動画再生率の関係

きく寄与するものであるという結論が導き出される．
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