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ソフトウェア脆弱性の問題は、プログラマ個人のスキルの問題ではなく、ソフトウェア開発プロセ
スから対応すべきである。本研究では、セキュアコーディングの知見からセキュアソフトウェア設計
を準形式的に定義し、その実用性と限界を論じる。

Semi-Formal Software Design for Secure Coding
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Software vulnerabilities are a problem that the developers should treat with software lifecycle, including
design, coding and testing. We use a semi-formal design model to define secure software behaviors. The
paper will discuss how our model available is in terms of secure programming and software assurance.

1. は じ め に

高度情報社会の深化にともない、ソフトウェア脆弱

性が与える影響は広範囲な広がりをみせている。ソフ

トウェア開発者は、より安全で信頼性の高い（つまり

セキュアな)ソフトウェアを作ることを社会から強く

求められ、また同時にその実現に多大な関心を持たざ

る得なくなっている。

ソフトウェア脆弱性は、一般にコーディングレベル

の問題に起因することが多い。現在では、過去の経験

から様々なセキュアコーディングのテクニックが知ら

れ、書籍1)∼3)を通して広く啓蒙されている。そのため、

開発マネージャは、プログラマ個人のスキルと努力に

よってこの問題を解決すべきと考えることが多い。し

かし、この現場主義はソフトウェア製品の品質をまっ

たく保証できない点で問題である。

近年、上流工程を含め、開発プロセス全体からセキュ

アソフトウェア開発へ取り組む必要性4)が主張され始

めている。この考え方は、Correctness by Construction5)

とも呼ばれる。従来のライフサイクル開発プロセスに

対し、脅威分析やセキュリティテスト計画などを体系

的に組み入れることで、現場のスキルへの依存度を下
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げている。これらの試みは、Microsoft Trusted Comput-

ingなど、ある程度の成果は報告されているが、定性

的な意味でのセキュアさを保証できない。

従来、定性的な品質は、形式的手法の分野6)から議

論されてきた。近年、情報セキュリティに関する記述

力を強化した形式モデル7)の研究も進められているが、

オブジェクト指向プログラミング言語や UML など産

業界の主流のモデルとのギャップも大きくなっている。

従来の形式手法は実用上の面に大きな難点がある。

セキュアなソフトウェアは、あらゆるソフトウェア

開発現場の課題である。産業界で広く利用可能な新し

いセキュアソフトウェアの設計が必要といえる。我々

は、ソフトウェアへの入出力モデルに着目し、セキュ

アソフトウェアな準形式的仕様書Mを定義する。本

稿では、この簡単なモデルが、過去のセキュリティ脆

弱性の事例やセキュアコーディングの経験をカバーで

きるか検討する。本仕様書Mは、プログラミング言

語の型システムと等価であるため、原理的にコンパイ

ラの型チェック機能によって機械的に検証できる。本

稿では、プログラミング言語と品質保証の関係も議論

する。

本稿は、次の通り構成される。第 2節では、ソフト

ウェア設計とセキュリティに関して定義する。第 3節

では、準形式的なセキュアソフトウェア仕様書Mを

定義する。第 4節は、セキュアソフトウェア仕様書M
とプログラミング言語の関係を議論する。第 5節は本

稿をまとめる。
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2. セキュリティ設計と限界

本節では、まずセキュアなソフトウェアを議論し、本

稿における情報セキュリティと設計の関係を定義する。

2.1 情報アシュアランス

あるソフトウェアに脆弱性が発見されたとき、その

ソフトウェアは「危険」と判断される。脆弱性の発見

によって、セキュアなものがセキュアでなくなる。し

かし、現実問題として、ある規模以上のソフトウェア

には必ず脆弱性が含まれている。例え、既知の脆弱性

に対し全て完全な対応を行っても、攻撃者は常に未知

の脆弱性を発見する努力を続けている。

情報セキュリティは、定性的（もしくは定量的な）基

準なく、感覚的な議論がされやすい。ここでは、感覚

的なセキュリティとは区別して、情報アシュアランス

(information assuarance)の立場から議論を進めたい。

定義 2.1 セキュアソフトウェアは、正常な動作が

仕様化され、逆に振舞いは常に仕様書どおりである。

定義 2.1に従えば、ソフトウェアの安全性は脆弱性

の発見から独立する。もし脆弱性が存在しても、仕様

書どおり動作すれば、そのソフトウェアはセキュアで

ある。(問題は、仕様書にある。)プログラマは、個人

としてのセキュアコーディングのスキルを求められず、

仕様書にしたがってコーディングし、更にテストプラ

ンを作成・実行することでセキュアソフトウェアを開

発することが可能になる。

2.2 アドバーサリ仕様書

次は、仕様書の種類をみていこう。従来のソフト

ウェア仕様書は、ソフトウェアの機能面—何が必要

か (must)—に関心が集まっていた。そのため、ソフト

ウェア仕様書は機能仕様書とも呼ばれる。機能仕様書

をどんなに厳密に記述してもセキュアな仕様を作成す

ることは難しい。

一般に、安全性 (セキュリティ)を議論する場合は、

どう機能すべきでないか (must not)が重要となる。こ

れは、従来の機能仕様書とは別の視点といえる。本稿

では、アドバーサリ仕様書 (adversary specification)と

呼んで、機能仕様書と区別する。

定義 2.2 (アドバーサリ仕様書) セキュアソフトウェ

アの仕様書は、攻撃者を想定して、禁止される動作を

定義しておく必要がある。

ソフトウェア仕様書 (機能仕様書)は、ソフトウェア

開発中に変更されないことが望ましい。これに対し、

アドバーサリ仕様書は、開発中のみならずリリース後

に更新される可能性がある。ソフトウェア脆弱性に対

するパッチは、アドバーサリ仕様書がカバーする領域

である。ただし、ソフトウェア機能を開発することに

比べ、既存の機能へのアクセスを制限することはそん

なに大仕事ではない。

3. 仕様書M の定義

本節では、準形式的なセキュアソフトウェア仕様書

M を定義する。本稿では、仕様書の記述を機械検証可

能かどうかによって、形式的か、非形式的かを区別し

ている。仕様書Mは、プログラミング言語の型チェッ

ク機構を使うことで、部分的に検証可能である。

3.1 入出力モデル

ソフトウェア仕様書は、ソフトウェア全体もしくは

コンポーネント機能に関する記述である。最も簡単な

機能の記述法は、データの入力 (input)に対する出力

(output)を振る舞いとして定義する方法である。これ

は、入出力モデルや signature-based modelと呼ばれ、

WebサービスのWSDL、CORBA/IDL, Java言語/inter-

face宣言など、広く利用されている。

データの入出力は、プログラミング言語のプロシ

ジャコール (procedure call)とみなすことができる。つ

まり、入出力の種類はプロシジャ名 (関数名、メソッ

ド名)、入力は引数 (パラメータ)、出力は戻り値とな

る。プログラミング言語では、複数の引数値が認めら

れるが、これを戻り値と同様にひとつであると仮定し

ても一般性は失わない。

入出力メッセージmは、pをプロシジャ名、t, t′ を

それぞれ入力、出力のタイプとすると、p : t 7→ t′ と

なる。ソフトウェアは、入出力メッセージの集合とし

て定義することができる。これを使えば、入出力モデ

ルはソフトウェアの最小仕様書として定義できる。

定義 3.1 (M ) ソフトウェアの最小仕様書M は、入

出力メッセージの有限集合M = {m1, m2, .., mn}で
ある。

もちろん、ソフトウェアはより複雑であり、単純な

入出力メッセージだけでモデル化できない。仕様書M

は、プロシジャコールの順序 (ステート)や同期などの

要素が省略されている。この省略がセキュア設計に与

える影響に関しては、次節で議論する。

3.2 タ イ プ

次にメッセージのフォーマットを定義するタイプを

みていこう。

タイプは、実現値/インスタンスを持つ。ここでは、

オブジェクト指向言語であるなしに関わらず、単純に

オブジェクトと呼ぶことにする。タイプとオブジェク

トの関係は、次のインスタンス関数 I で定義できる。

• T = {t1, t2, .., ti..}.タイプ (名)の集合
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図 1 ソフトウェア仕様M

• O = {o1, o2, .., oi..}.オブジェクトの集合

• I : T 7→ 2O.インスタンス関数

タイプチェック (type checking)は、あるオブジェク

ト oがタイプ tの仕様を満たすかどうか判定すること

である。次のとおり定義できる。

定義 3.2 (タイプチェック) 与えられたオブジェクト

oがタイプ tであるのは、o ∈ I(t)のときだけである。

以後、タイプチェックを使えば、タイプに属さない

オブジェクトは全て除外できるものと仮定する。

3.3 セキュアなソフトウェア仕様

最後に、タイプを用いてセキュアなソフトウェア仕

様Mを作成する。通常の仕様M と区別するため、記

号Mを用いる。

まず安全なタイプ (secure type)から定義しよう。あ

るプロシージャ(p : t 7→ t′)において、有害な入出力オ

ブジェクトの集合 O,O′ がわかっていると想定する。
☆このとき、I(t)∩O = ∅なら、tは安全なタイプであ

る。同様に、I(t′) ∩ O′ = ∅なら、t′ は安全なタイプ

である。

我々は、タイプ tがセキュアであるということ強調

するため、τ と書くことにする。もし p : τ 7→ τ ′ な

ら、プロシージャpはセキュアである。これで安全な

ソフトウェア仕様が定義できる。

定義 3.3 セキュアなソフトウェア仕様Mは、M
上の全てのプロシージャがセキュアである。

4. 既知の脆弱性に関する評価

ここでは、ソフトウェア仕様書Mがどの程度、既

知のソフトウェア脆弱性に対して有効か議論する。

4.1 既知の脆弱性

CERTは、ソフトウェア脆弱性に関する情報収集や

勧告を行う機関である。CERTが提供するデータベー

スによると、報告されたソフトウェア脆弱性の大半は、

buffer overflow(heap overflowも含む)に起因している。

☆ 有害な入力とは、例えば誤動作や破壊、特権奪取が可能なオブ
ジェクトであり、有害な出力とは情報漏洩を招くオブジェクトで
ある。

I(t)

t

X

I(t’)

t’

図 2 セキュアなタイプと危険なタイプ

表 1 代表的なソフトウェア脆弱性
Vulnerabilities M
Illegal UTF8（I18N) Characters O

URL/File Path O

Integer Coercion (Wrap-Around) O

Cross-Site Scripting O

SQL Injection O

Pseudo-Random Number x

Time of Check, Time of Use x

Buffer overflowは、C/C++のプログラミング言語上の

弱点を利用したものであり、データ入力に対しバッファ

長をチェックするコードを追加することで回避できる。

しかし、古いライブラリを中心に多くの脆弱性が内在

しており、ソフトウェア開発者がコーディングの努力

で回避するのは難しい。最近は、buffer overflowを抑

制する機能 (stack guard)がついたコンパイラの利用が

増えている。

Buffer overflow以外にも知られた脆弱性が存在する。

表 4.1は、文献1)∼3)からまとめたソフトウェア脆弱性

の名称である。これらの脆弱性は必ずしも全てを網羅

していないが、実際問題として設計者が開発者にこれ

以外の脆弱性対策を期待することは難しい。

右列は、ソフトウェア仕様書Mによって入出力を

正しくチェックすることで回避できるか示している。

乱数生成の脆弱性 (Pseudo-Random Number)は、内部

のアルゴリズムの問題なため、ソフトウェア仕様M
だけでは記述できない。また、ToCToU攻撃は、マル

チプロセス (マルチスレッド) 実行環境において同期

処理の欠陥に起因するため、同様にソフトウェア仕様

Mでは記述できない。

4.2 未知の脆弱性

次に、あまり知られていない脆弱性、もしくは発見

されていない脆弱性に関してみていこう。

最近、報告される新しい脆弱性のひとつに integer
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overflow8) がある。定義はいろいろ存在するが、inte-

ger変数の reduced moduloの性質を利用して、heap

overflowと組み合わせて攻撃に利用されることが多

い。Integer overflowは、ソフトウェア実行による累積

的な変数値 (の変化)から引き起こされるため、単純な

入力チェックでは防ぐことはできない。個々の入力値

は正しくても、Integer overflowは発生する。

同様に、アルゴリズムの最悪計算量を狙った攻撃の

可能性も指摘されている。例えば、Crosbyら9)は、ハッ

シュ表の最悪ケースを再現する順序で入力を入れるこ

とで、ソフトウェア機能を停止させる手法を報告して

いる。このように、複数の入出力にまたがって検査す

る必要ある場合は、仕様書Mでは記述できない。

ただし、現在問題となっている多くのソフトウェア

脆弱性は、単純な入出力のチェックに基づくものであ

る。仕様書Mは、実用的な立場から、十分に多くの

ソフトウェア脆弱性を除外できるといえる。

5. 機械検証性

ソフトウェア仕様書Mは、概念的にはプログラミ

ング言語のタイプと同等である。本節では、プログラ

ミング言語のタイプチェックを用いて、ソースコード

が仕様書Mに準拠しているか機械的に検証できるか

考察する。

5.1 タイプセーフ

まず、タイプセーフなプログラミング言語とセキュ

アソフトウェアの関係をまとめておこう。

タイプは、一般的にデータ構造 (data structure)とオ

ペレータ (operations)から構成される。古典的プログ

ラミング言語 (C言語など)やデータベース、XML で

はデータ構造が重視されるが、オブジェクト指向プロ

グラミング言語ではオペレータが重視される。

今、タイプ tのある変数オブジェクト oを考える。

タイプセーフとは、tで定められたオペレータによっ

て操作した後の値 o′が常に o′ ∈ I(t)である。例えば、

C言語はタイプセーフではない。例えば、int 型の場

合、整数演算子以外にポインタ演算子によって自由に

値を変更することができるからである。これに対し、

Java言語は、private修飾子を用いることで、タイプ

セーフなクラスを作成することができる。

タイプセーフなプログラミング言語を用いれば、一

度チェックした安全なタイプであると判定されたオブ

ジェクトは実行中において常に安全であることが保証

される。逆に、タイプセーフでない言語の場合は、コー

ド境界においてタイプチェックするコードを意図的に

追加する必要がある。（もちろん、これは非効率な方

safe unsafe

図 3 コード境界とタイプチェック

法である。)

タイプセーフ言語のコンパイラによって検証された

ソフトウェア仕様書Mは、仕様書通りに有害なオブ

ジェクトの入出力を防ぐことが保証される。

5.2 タイプと表現力

タイプセーフは、開発されたソフトウェアが仕様書

M のとおり動作することを保証する最初のテクニッ

クとなる。C/C++言語は、残念ながらタイプセーフで

ないため、C/C++言語で仕様Mを記述してもそのと

おりに動作するとは限らない。ただし、タイプセーフ

言語で仕様書Mを記述すれば、そのままセキュアソ

フトウェアになるとは限らない。一番の問題は、プロ

グラミング言語がサポートするタイプが十分な表現力

を備えていない場合がある。そのような場合、他のよ

く似たタイプで代用することが多く問題が発生する。

例えば、月 (month)を表現するとき、int 型で代用

する場合がある。次の代入は、明らかに間違っている

が、タイプチェック機構では検出することができない。

int month = 13

タイプ代用の問題は、タイプセーフの効果がなくな

る点である。つまり、プログラマは、タイプセーフでな

い言語と同じように、コード境界では ismonth(int

month) のようなチェックコードを追加しなければな

らない。

また、文字列はソフトウェア脆弱性の原因となりや

すいタイプである。文字列は、極めて表現力が豊かで

あり、何らかの解釈器によって副作用が発生する可能

性がある。

次は、SQL Injectionの例である。変数 nameをString

で代用しているため、任意のSQL文が埋め込み可能と

なる。その結果、データベースが破壊されたり、デー

タが盗まれたりする。

String name;
String sql = "select * from name_tbl "
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+ "where name=’" + name + "’"

文字列をチェックする手法として、正規表現 (regular

expression)が一般的に利用されているが、広く普及し

たプログラミング言語でタイプとして正規表現をサ

ポートしていない。

タイプセーフなオブジェクト指向言語の場合、タイ

プセーフなクラスを定義し、タイプ代用を避けること

で、仕様書Mをプログラミング言語上で記述し、そ

のセキュアソフトウェアとして動作することが保証さ

れる。

6. 結論と展望

ソフトウェア脆弱性のないソフトウェアを開発する

ことはほぼ不可能である。ソフトウェアの設計段階か

らセキュリティ対策を行い、品質管理をすることが求

められている。

本研究では、プログラミング言語のタイプチェック

機能を用いて、ソフトウェアのセキュアさを保証する

方法に関して考察を進めた。ソフトウェア仕様書M
は、ソフトウェア開発の現場で対応可能なセキュリティ

対策を十分に記述でき、更にタイプセーフな言語で記

述することで、設計書どおりに動作が保証できた。

今後は、より複雑な脆弱性への記述力との強化とプ

ログラミング言語との融合を進め、より生産性高くセ

キュアソフトウェアの開発を支援できるツールを議論

していきたいと考えている。
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