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xa を法とする剰余環の位数 の元を用いた部分集合には，特殊な加法が定義できるものが

あり，また，この剰余環での離散対数は解を求めやすく扱いやすい．この剰余環について

の性質について考察する． 

ya

 

Study of Residue Class Ring of Modulo  xa
Ikuhiro Igarashi      Eiichiro Kodama      Toyoo Takata 

 
Iwate Prefectural University 

 
There are some subsets order  which can define the additive group in the residue 
class ring on modulo . In addition, to find solution they are easy to handle the 
discrete logarithm with this residue class ring. We study characteristics concerning 
this residue class ring． 

ya
xa

 
１．はじめに 

現在の暗号理論の分野では，エルガマル

暗号や RSA 暗号に代表されるように乗法群

の演算を利用したものが主流となっている．

本稿では，加法群の演算を利用した暗号の

ための基礎研究として，法 の剰余環

（

xa
xa, は自然数）の性質について考察する． 

 

２．法 の剰余環の位数  の元 xa
ya

xa, を 以上の自然数，2 Z を有理整数環

とし，剰余環 を考える．ZaZ x/ xy <<0
で あ る 任 意 の 自 然 数 y に 対 し て ，

 ,  , 10 1 −≤≤ −yak 11 −≤≤ am 1),( =ma な

る自然数 に対して， は，

乗法群 内の位数 の元となる．

この式で表される位数 の元の個数は

内に 個存在する（

mk , 1)( ++ − yxamka
×)/( ZaZ x ya

ya
×)/( ZaZ x )(1 aa y φ− φ は

オイラーの 　φ関数）． 
また， は，乗法群 1)( −+ − yxamka

×)/( ZaZ x 内の位数 の元となる．この

式 で 表 さ れ る 位 数 の 元 の 個 数 は

内に 個存在する． 

ya2
ya2

×)/( ZaZ x )(1 aa y φ−

 
［証明］ 

2, ≥xa  ,  xy <<0 , , 10 1 −≤≤ −yak
  11 −≤≤ am  のとき，法 のもとで，  xa

1)( ++ − yxamka  を  乗すると 1 になる

ことを示す． 

ya

yayxa )1( −+ を展開し，１以外の項が全て

を因子に持っていることを示せば，上

記を示したことになる． とし

た時，

xa
yar ≤≤1

r 番目の項（最初の項を 番目と

する）は， と表される． 
0

)( yxr
ra aCy

−

)())(1())(11()( yxyxr
ra

yxr
ra

yxr
ra aCaCaC yyy

−+−−−+−− ==  
yxyxr

ra aaCy
−−−= ))(1(
であり， 

1| −r
ra

y aCa y ならば なの ))(1(| yxr
ra

y aCa y
−−

で，ある自然数 が存在して， s
1| −r

ra
y aCa y ならば 
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xyxyyxr
ra saasaaCy == −−− ))(1(

となる． 

以上より， ならば 1| −r
ra

y aCa y

)(| yxr
ra

x aCa y
−

となる．したがって， 

を示せば十分である． 1| −r
ra

y aCa y

まず， の時， を示 yar = )1(| −y

yy
a

aa
y aCa

す．これは， を示せば十分で

ある． とおき，これを

1−≤ yay
yayf y −−= 1)(

y で微分すると，  01log)(' >−= aayf y

となり，単調増加である． 
次に， なので， xya <≤≤ 1,2

011)1()( ≥−−=≥ afyf ．よって， 
1−≤ yay が 成 立 す る ． こ れ よ り ，

の時， が示された． yar = )1(| −y

yy
a

aa
y aCa

次に， の任意の11 −≤≤ yar r に対して 
が成立することを示す． 1| −r

ra
y aCa y

二項係数は必ず整数になるため， 

)!(!
!

rar
aC y

y

ra y
−

= の分母の が を因子

として

!r a

1−r 個以下しか含まないことを示

せば，二項係数
)!(!

!
rar

aC y

y

ra y
−

= の分子

の がそのまま残ることになり，

を示したことになる． 

ya
1| −r

ra
y aCa y

!r  の中の 因子 aの個数は ra > の場合

であり， である．ある自然数

が存在して， とし表せる場

合，因子aの個数 は， 

0
1| −r

r aCa
ya y

t 1+<≤ tt ara
S

⎥
⎦

⎥
⎢
⎣

⎢ −−
++⎥

⎦

⎥
⎢
⎣

⎢ −−
+⎥⎦
⎥

⎢⎣
⎢ −−

=
t

t

a
ar

a
ar

a
arS )1(...)1()1(

2

2

と表される．  

1
)1(
)1(...2 −≤

−
−

=+++≤ r
aa

ar
a
r

a
r

a
rS t

t

t  

であるため， なる任意の11 −≤≤ yar r
に対して が成立する． 1| −r

ra
y aCa y

よって，法 のもとで  
を  乗すると 1 になることが示された．  

xa 1)( ++ − yxamka
ya

次に， なる自然数 に対して

で あ る こ と を 示 す ．

，  とした

とき， なる が存在する

と仮定する． 

yav <≤1 v
)(mod1 xv ag ≠

yav <≤1 1)( ++= − yxamkag
)(mod1 xv ag ≡ v

1−vg を二項定理により， の冪多項式

で表現すると， と表され， の

次 数 が 最 小 の 項 を 求 め る と ，

で あ る こ と か ら   
となり， より， 

a
i

i

v

i
v gC∑

=1

a

1)( ++= − yxamkag
yx

vi amkaC −+ )(1 1),( =am
mka + は因子として を持つことがない a

ため，次数は高々 であ

る．これは であることから

⎣ ⎦vyx alog+−
yav <≤1 xよ

り小さいことになる．この の最小次数

を とし， でこの冪多項式をくくると， 
a

u ua
)...( 21

21 U
ffu dadada +++ となる． 

これが で割れなければならないため， xa
ux

U
ff adadad −=+++ α...21

21  
となる必要があるが，左辺は の因子を

持っていないため，これは矛盾である．

よって， となるような

は存在しないことになる． 

a

)(mod1 xv ag ≡ v

以上より， は，乗法群

内の位数 の元であることが

示された． 

1)( ++ − yxamka
×)/( ZaZ x ya

 で表される元の個数は，

言い換えると，

1)( ++ − yxamka
mka + で表される数の個

数ということなので，  , 10 1 −≤≤ −yak
11 −≤≤ am  ,  1),( =am

より， のとりうる最大数 と のと

りうる最大数

k 1−ya m
)(aφ との積 で与え

られる． 
)(1 aa y φ−

位数 の元が と表さ

れ る 証 明 は ， 概 略 だ け 示 す ．

を 乗すると，上記の

証明から，

ya2 1)( −+ − yxamka

1)( −+ − yxamka ya
1− になり，また， 

 乗より小さい冪乗数では にも1にも

ならないことが分かる． を1にする最

小の冪乗数は であることから，位数

ya 1−
1−

2
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ya2 の元が で表される．

元の個数については，位数 の考察と同

様である． 

1)( −+ − yxamka
ya

 

３．位数 の元を用いた加法群

の定義 

ya

 法 のもとでの位数 の加法群G を以

下のように定義する． 

xa ya

  ,/mod|mod{ ZaZagagG xxxl
def

∈=

        }1,mod1 yxa alag
y

≤≤≡
ここでG に以下の演算を導入する． 

Gnm ∈∀ , に対して， 

x
def

anmnm mod1−+=o  

このとき，演算  は集合 上の加法演算

となる．零元は１であり，G の任意の元

の逆元は，  で与えられる． 

o G
n

2+− na x

 

４．簡易記法 
 前述の加法群G におけるの加法演算につ

いて，同じ元を複数回足し合わせるための

簡易記法を以下のように定義する． 

 に対して  Gn∈∀ )2( nnnGn
def

∗∈∀ =o

))1()((#, ntnntGtGn
def

∗+∗<∈∀ =o  
ただし， は加法群 の元の個数． G# G
演算∗は， 

xx
def

antattnnt mod1)1(mod)1( +−=−−=∗
で与えられる． 
 
５．乗算と加算の対応 
 加法群G の加法演算は，群の性質を保つ

ために無理に定義したため，加法演算と乗

法演算とで不整合が生じている． 

  1)1(
1

0
+−= ∑

−

=

w

i

iw ggg

であるため，加法演算の簡易記法で表現す

ると， となる．一般的に用

いられている加算演算で を表現すると， 

∑
−

=

∗=
1

0

w

i

iw ggg

wg
g 自身を 回足し合わせたことになるが， 1−wg

ここで定義した加算演算で を表現する wg

と， 自身を 回足し合わせたことに g ∑
−

=

1

0

w

i

ig

対応する． 

 

６．法 の剰余環の性質 xa
 法 のもとでの位数 の加法群 は， xa ya G

))()((,, βαβαβα hhIndggIndhg hg oo =∃∀
という性質を持っている． g を加法群G の

任意の元とした場合，位数が であること

から， は で与えられる． 

ya
h ylag +

例）法  位数   1680775 = 240174 =
元 240917)1749( =++×=g  

元  1441475 4 =×+= gh
219)24092409( 1873744

2409 =oInd  

219)1441414414( 1873744
14414 =oInd  

 
2191873744 240924092409 =o  

15546169858562 =−+  
 

2191873744 144141441414414 =o  
5942145841359 =−+  

 
７．離散対数の求め方  

法 のもとでの位数 の乗法群上の離

散対数問題は が小さい数の場合，簡単に

解くことができる．このような乗法群の元

は であるが， 

xa ya
a

1)( ++ − yxamka
xyx aAamkag =++= − ,1)(  

)(mod AgY X=  
とおき， X を の冪多項式で表すと， a

  i
y

i
i amamammX ∑

−

=

=+++=
1

0

2
210 ...

この多項式の係数 を全て決定できれば，

の離散対数

im
Y X を求めることができる． 

)(mod
1

0
11

AggY
yyy amXaa −−−

==  
であるため， に0m 10 0 −≤≤ am の範囲で

数を代入し   となる

を決定することができる． 
)(mod

1
0

1

AgY
yy ama −−

=

0m
 XX =0  
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  i
iii amXX −=+1

  )(mod AgY iX
i =

とおくと， 

)(mod
111

AggY
iy

ii
iyy amXaa

i

−−−−−

==  
となり，上記 の決定方法を帰納的に繰り

返すことにより，任意の を決定できる． 
0m

im
例）法 位数 元1981の剰余環上で1621
の離散対数を求める過程を以下に示す． 

56 36

法    777665 =
位数   21663 =
元  16)169(1981 35 ++×= −

 ・・・(1) )7776(mod19811621 X=
まず X を冪多項式であらわす． 
  2

210 66 mmmX ++=

位数が であることを利用して， 以外

の項を消す． 

36 0m

  )6(mod66 32
0

2 mX =
これを(1)式に利用して， 

  )6(mod19811621 366 2
0

2 m=
  )6(mod1297    3889 30m=

0m に の範囲で値を代入すると， 50 0 ≤≤ m
  )6(mod1297    3889 33=

30 =m が見つかる．次に として

(1)式の

31 −= XX
X を でおきかえると， 1X

)6(mod1981734519811621 33 1X==× −  
となる．これを(2)式とする． 

2
211 66 mmX +=  

より， 以外の項を上記の要領で消去する． 1m
  2

11 66 mX =
これを(2)式に利用して， 

  )6(mod19817345 366 2
1m=

  )6(mod1297    5185 31m=

1m に の範囲で値を代入すると， 50 1 ≤≤ m
  )6(mod1297    5185 34=

41=m が見つかる．次に 6412 ×−= XX と

して(2)式の を でおきかえると， 1X 2X
  )6(mod1981648119817345 324 2X==× −

  )6(mod12971981    6481 36 2
2

2 mm ==

2m に 50 2 ≤≤ m の範囲で値を代入すると， 
  )6(mod1297    6481 35=

52=m が見つかる．以上で求める離散対数 
  20765643 2 =×+×+=X
が求まる． 
 
８．まとめ  
 法 の剰余環の性質について，位数が

の元，加法群，離散対数の視点で考察し

た．今後は，この剰余環の性質を利用して

落とし戸関数の構成を考察をする予定であ

る． 

xa
ya
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