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素数を法とする乗法群上の離散対数問題を，単純で，等価な準離散対数問題に還元したの

で，この問題を提起する． 
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Because the discrete logarithm problem was converted into a simpler problem, more 
equivalent semi-discrete logarithm problem we discuss this problem. 
 
１．はじめに 

「準離散対数問題」は筆者の造語である．

準離散対数問題に多項式時間計算量の解法

アルゴリズムが存在するならば、素数を法

とする乗法群上の離散対数問題（以後「離

散対数問題」と記述する）は、その解法ア

ルゴリズムを利用して多項式時間計算量で

解くことができる．また、準離散対数問題

に多項式時間計算量の解法アルゴリズムが

存在しないならば、離散対数問題にも多項

式時間計算量の解法アルゴリズムが存在し

ないことになる． 
離散対数問題が未解決であるため、準離

散対数問題も未解決であり、離散対数問題

より準離散対数問題の方が表面上、易しく

みえる．そのため、離散対数問題の還元問

題である準離散対数問題を提起することに

した． 
 

２．離散対数問題とは 
素数 を法とする乗法群の生成元を 、

乗法群の任意の元を

p g
y とした場合、(1)式を

満たす自然数 xが一意に存在する． 
pgy x mod=  ・・・ (1) 

(1)式において pgy ,, が与えられ、これより 

xを求める問題を離散対数問題と呼ぶ． 
(1)式を別の記法で表現をすれば、 

  yIndx g=  

となる．これは、「 x は原始元 を底とす

る

g
y の指数」という意味で整数論の用語で

ある．’対数’と’指数’が に対して混同して

いるが、あくまで表現上の問題である． 
y

離散対数問題の代表的な解法アルゴリズム

には、Shanks のベビーステップ・ジャイア

ントステップアルゴリズム、Pollard のρア

ルゴリズム、Pohlig-Hellman アルゴリズム、

指数計算法などがある．これらのアルゴリ

ズムは準指数計算量アルゴリズムである． 
 
２．準離散対数問題の定義 
 準離散対数問題を３つのタイプで定義す

る．どのタイプが解決しても離散対数問題

の解法に直結する． 
タイプ１の定義 
 ２つの集合 を定義する、 BA,

}1
2

1|{},
2

11|{ −≤≤
+

≡
−

≤≤≡ pxpxBpxxA

 (1)式で、 pgy ,, が与えられたとき、    
Ax∈  か Bx∈  を決定する問題を、準離 

散対数問題タイプ１と定義する． 
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タイプ２の定義 

素数 を法とする乗法群の生成元 と任

意の元

p g
y が与えられたとき 1)1,( =−pn

であるnに対し、 の真偽を判定

する問題を、離散対数問題タイプ２と定

義する． 

yIndn g|

 
タイプ３の定義 

1)( +−= lamap n 型の素数（ al <<0 ）

を法とする乗法群の生成元 g と任意の元

が与えられたとき、y yInda g
n 1+ の真偽

を判定する問題を準離散対数問題タイプ

３と定義する． 
 

 
３．離散対数問題への利用  

準離散対数問題の解決がどのように離散

対数問題の解法に利用できるかを示す． 
 

タイプ１の結果を利用する場合 
もし、タイプ１が解決したならば、それ

を利用して乗法群上の相異なる２つの任意

の元の指数の大小を比較できることになる．

つまり、 に対して、 )(, baba ≠
    bIndaInd gg <
の真偽が決定できることなる． 
まず、その決定方法を示す． 
与えられた に対して、 の乗法

逆元を求める．求め方は、

)(, baba ≠ a
1=− pYaX を

拡張ユークリッドの互除法を用いて X を解

く． X が の乗法逆元 である． の乗

法逆元 と を掛け合わせたものをタイ

プ１の解法で判定にかける．つまり、 

a 1−a a
1−a b

    pbac mod1 ×= −

}1
2

1|{},
2

11|{ −≤≤
+

≡
−

≤≤≡ pxpxBpxxA  

Ac∈ なのか なのかを決定する． Bc∈
もし、 であるなら、 で

あり、 ならば、 である． 

Ac∈ bIndaInd gg <

Bc∈ bIndaInd gg >
次に、この指数の大小比較可能性を利用し

て探索対象となる指数 を二分探

索の手法を用いて探索する．その手順は、 
yIndx g=

１．
2

1,0 −
===

pnmi ii とおく． 

２． であれば が解である． ingy = in

３． ⎥⎥
⎤

⎢⎢
⎡=+ 21

i
i

m
m とする． 

４． の場合、 とし、

の場合、 とする． 

ingy < 11 ++ −= iii mnn
ingy > 11 ++ += iii mnn

５． を１増やして２．に戻る． i
 
以上の探索回数は、最悪でも ⎡ ⎤)1(log2 −p
となり、タイプ１の解法アルゴリズムが多

項式時間計算量であるなら、この手法も多

項式時間計算量となる． 
 
タイプ２の結果を利用する場合 
 素数 p を法とする乗法群の任意の元は、

1)1,( − =pn となる で一意の 乗根をもつ．

その求め方は、

n n
1)1( =−− YpnX を前記同

様に拡張ユークリッドの互除法をもちいて

X を求める．乗法群上の任意の元を X 乗

することにより、その元の n乗根を求める

ことができる．この 乗根演算を活用する

ために、 nを因子にもつ指数を探さなけれ

ばならない．それは、

n

yIndn g の真偽をタ

イプ２の解法を用いて判定し、これが真に

なるまで を 倍することを繰り返して、

を因子にもつ指数を探すことができる． 
y 1−g

n
探索回数は最大 1−n であり、 n乗根演算の

最大回数は ⎡ ⎤)1(log −pn である．タイプ２

が多項式時間計算量の解法アルゴリズムで

あるなら、この手法も多項式時間計算量と

なる． 
 
タイプ３の結果を利用する場合 

1)( +−= lamap n より  1

)1(
+

+−
= n

n

a
lapm

であるため、 yInda g
n 1+ である y に対して

乗することにより、m y の
l
a
乗根を求める

ことができる．さらに、 である

ならば l 乗根を前記の方法で求めることが

できる． 

1)1,( =−pl
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一 般 的 に 型 以 外 は 全 て こ の

型である．

1+na
1)( +− laman yInda g

n 1+ となる

指数を探索するための最大探索回数は

回であるため、 の計算可能な上

限値がタイプ３の計算量に依存する．タイ

プ３だけ多項式時間計算量で解ける乗法群

が限定されるが、大部分の乗法群に対して

有効な解法である． 

11 −+na 1+na

 
４．まとめ  
 素数を法とする乗法群上の離散対数問題

を３つの準離散対数問題に還元した． 
準離散対数問題タイプ１とタイプ２は離散

対数問題と等価であり、タイプ１かタイプ

２に多項式時間計算量アルゴリズムが存在

するならば離散対数問題にも存在し、タイ

プ１とタイプ２に多項式時間計算量アルゴ

リズムが存在しなければ、離散対数問題に

も存在しない． 
タイプ３だけは離散対数問題と完全に等価

ではないが、大部分の乗法群に適用できる． 
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