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概要： 近年，企業の抱える情報資産を守るために多くの企業がセキュリティポリシ策定などの

情報セキュリティ対策がとられている．セキュリティポリシを策定するのに手助けとなるのが情報

セキュリティマネジメントの実践のための国際標準 ISO/IEC 17799 である．ISO/IEC 17799 に基

づいた情報セキュリティポリシを策定するには，ISO/IEC 17799 自体の分類が不適切であり複雑な

構造になっているため必要な管理策を選択することが困難である．そこで，本研究では ISO/IEC 
17799 の「参照」という記述に着目し，その概念を用いて管理策の相互関係を明確化するため，

Native XML Databaseを用いた構造化に関する検討を行った．その結果，情報セキュリティポリ

シ策定時に管理項目を選択するために必要となる管理項目が分り，重要となる管理項目が明確にな

った． 
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Abstract: Recently, in order to protect the information property, many enterprises are using 
information security policies including security policy making. An international standard for 
information security management, ISO/IEC 17799 “Code of practice for information security 
management” is helpful for those who make security policies. Regarding the information 
security policies based on ISO/IEC 17799, since ISO/IEC 17799 is not well classified into 
domains, objectives and controls and the structure is complicated, it is difficult to select 
necessary management controls. In this research, we intend to structure ISO/IEC 17799 to 
clarify the interrelation of domains, objectives and controls, paying attention to the descriptions 
"See" of ISO/IEC 17799, by making use of Native XML Database. As the result, in order to 
make the information security policies, necessary controls to be selected are recognized, and the 
important controls are clarified. 
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1. はじめに 

近年，企業の抱える情報資産を守るために，

多くの企業が情報セキュリティ対策をとってい

る．ファイアウォールや侵入検知システムなど

のシステム・技術面での情報セキュリティ対策

だけでなく，情報セキュリティ教育の実施やセ

キュリティポリシ策定などの運用・体制面の情

報セキュリティ対策も多くの企業でとられてい

る．その中でも，セキュリティポリシの策定に

は，多くの知識を必要とし，策定後の効果の測

定が難しいため，実際に実施し運用することが

困難である． 
そこで，セキュリティポリシを策定するのに

手助けとなるのが国際標準である．その中でも，

「情報セキュリティマネジメントの実践のため

の規範」とされている ISO/IEC 17799:2000 が

多くの企業において参照されている[1]．
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ISO/IEC 17799 に基づいた情報セキュリティ

マネジメントの第三者認証制度として，日本で

は ISMS 適合性評価制度があり，認証取得事業

者数は 2005 年 8 月現在で 1000 社を超え，世

界第1位の認証取得数となる[2]．図1に ISMS
評価制度認証取得事業者数を示す．このことか

ら，情報セキュリティマネジメントに対する関

心が高まっていることがわかる． 

ISMS評価制度認証取得事業者数
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図 1 ISMS評価制度認証取得事業者数[3] 
しかしながら，ISO/IEC 17799 に基づいたセ

キュリティポリシを策定するには，ISO/IEC 
17799自体の分類が不適切であり複雑な構造に

なっているため，多くの時間や費用がかかり，

必要な管理項目の選択には情報セキュリティに

関する専門的な知識が必要である．現状では，

専門家の知識や経験によって必要となる

ISO/IEC 17799 の管理項目を選択している． 
本研究では，ISO/IEC 17799 の「参照」とい

う記述に着目し，その概念を用いて管理項目や

目的の相互関係を明確化し構造化に関する検討

を行った．Native XML Database[4]を用いて

構造化することにより，関係性の明確化と

ISO/IEC 17799 の記述内容に変更時のデータ

ベースの変更を簡単にできることを可能にした． 

2. ISO/IEC 17799 

ISO/IEC 17799 は，2000年12月に組織とし

て情報セキュリティに取り組みための管理項目

を定めた国際標準である．この標準には，人的・

物理的・環境的なセキュリティ，通信及び運用

管理，法的適合性など，技術，管理，利用，運

用などの様々な側面から情報セキュリティを守

るための実践のための規範となっている．日本

では，2002年にJIS X 5080として国内規格化

されている． 
ISO/IEC 17799 の構造は階層構造をとって

おり，以下に示す10の管理分野の下に36の管

理目的，さらにその下に127の管理項目という

形で図2のような3層構造をとっている． 

情報セキュリティ基本方針

組織のセキュリティ

システムの開発及び保守

資産の分類及び管理

適合性

事業継続管理

人的セキュリティ

物理的及び環境的セキュリティ

通信及び運用管理

アクセス制御

管理分野（10分野）

移動型計算処理及び遠隔作業 ネットワークサービスのセキュリティ

管理目的（36分野） 管理項目（127分野）

アクセス制御に関する業務上の要求事項

利用者のアクセス管理 外部から接続する利用者の認証

ネットワークの接続制御

利用者の責任

システムアクセス及び
システム使用状況の監視

ネットワークの領域分割
オペレーティングシステムの

アクセス制御

業務用ソフトウェアのアクセス制御

ネットワーク経路を指定した制御

ノードの認証

遠隔診断用ポートの保護ネットワークのアクセス制御

指定された接続経路

ネットワークサービスの
使用についての個別方針

 
図 2  ISO/IEC 17799 の構造 

ISO/IEC17799 は 2000 年に発行されたもの

であり，ISO/IEC JTC 1/SC 27 の会合において

改定作業が行われ 2005 年 6 月に ISO/IEC 
17799:2005 が発行された．改版作業において

は，新しいセキュリティ分野として「情報セキ

ュリティインシデント管理」を新たな分野とし

て追加された．これにより，2000年版で各分野

にまたがっていたインシデント管理に関わる内

容が集約された．2000年版のセキュリティ管理

項目は，管理項目そのものの記述のほかに，そ

の実施に伴うガイドラインなどの情報が一体と

なっており，理解しにくいものであった．2005
年版では，管理項目の部分，実施の手引の部分，

関連情報の部分と明確に分割され，理解し易い

内容となった．そして，個々の管理項目の実施

の手引の記述においては，最新技術（ぜい弱性

管理等）の取り込み，記載の明確化，規格を通

じた記述内容の整合性確保などの編集作業がな

され，2000年版には127個の管理項目が，2005
年版では133個の管理項目に整理された[5]． 
本研究では，現在の ISMS 適合性評価制度で

は2000年度版のISO/IEC 17799が管理策とし

て使われているという点から，2000年版を対象

として，構造化を行い，その有効性の検討を行

った． 

3. Native XML Database  

3.1 XMLとは 

XMLとは eXtensible Markup Language(拡
張機能マーク付け言語)の略であり，1998 年 2
月にW3C（World Wide Web Consortium）に
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よって標準化された，データフォーマット言語

である[6]．XML はもともと，1986 年 ISO で

標準化された SGML(Standard Generalized 
Markup Language)のサブセットとして設計さ

れ構造化文書のマーク付けを行うためのもので

あった[7]．現在では，企業間でデータ交換を行

うための標準データフォーマットとしての役割

が注目されている． 

3.2 Native XML Database 

Native XML Databaseは，明示的な変換・

マッピング・操作をすることなく，単純にXML
文書として格納・取り出しできるデータベース

である．XML 文書を論理的なモデルとして定

義し，格納し，検索することができるが，要素，

属性，PCDATA，ドキュメント順序を最低限サ

ポートしなければならない．そして，物理的な

格納モデルを制限していない． 
現在多く用いられている RDB(Relational 

Database)でも XML 文書に対応したものはあ

るが，XML 文書を分解しマッピングする必要

があり，格納する XML 文書の構造をスキーマ

により定義が必要となる．これは XML 文書の

特徴であるツリー構造と，表の関係であるRDB
モデルでは情報の構造が異なるからである． 

Native XML Databaseでは，XML文書をツ

リー構造のまま格納できるため，スキーマがな

い整形式の XML 文書でも格納することができ

る．かつ，データ構造をいつでも自由かつ容易

に更新することが可能で，必要に応じてダイナ

ミックにデータモデルを変更するといった柔軟

な使い方が可能である． 

4. 解決すべき問題点 

ISO/IEC 17799 は制定当初から欠点を指摘

する議論がなされていた．ここで議論された問

題点として，①他にも推奨すべき管理項目があ

る，②記述が不明確な部分がある，③分類が不

適切である，などがあげられている． 
本研究では分類が不適切であるという問題点

を解決するために ISO/IEC 17799 の「参照」

という記述に着目し構造化を行いその有効性の

検討を行った． 

5. 提案手法 

5.1 参照モデル 

一つの管理分野・目的・項目（以下，管理策

と呼ぶ）を満足するために，いくつかの要件が

ある．その要件の記述の中に図3のような「参

照」という記述がある．なお，管理策を表す数

値に関しては，ISO/IEC 17799 の記述に従った． 

8.3.1 悪意のあるソフトウェアに対する管理策 
悪意のあるソフトウェアから保護するための検出及び防止の管理策，並びに利用者に適

切に認知させるための手順を導入することが望ましい．悪意のあるソフトウェアからの

保護は，セキュリティに対する認識，システムへの適切なアクセス，及び変更管理につ

いての管理策に基づくことが望ましい．次の管理策を考慮することが望ましい． 
a) ソフトウェア使用許諾契約の遵守を要求し，無認可のソフトウェアの使用を禁止す

る組織としての個別方針（12.1.2.2 参照） 
b) 外部ネットワークから若しくは外部ネットワーク経由で，又は他の媒体を通じてフ

ァイル及びソフトウェアを入手することによるリスクから保護し，どのような保護

対策を行うことが望ましいかを示す組織としての個別方針（10.5，10.5.4 及び

10.5.5 参照） 
c) ・・・・・・・ 
d) ・・・・・・・ 
e) ・・・・・・・ 
f) ・・・・・・・ 
g) ・・・・・・・ 
h) ・・・・・・・ 
i) ・・・・・・・ 
 これらの管理策は，多数の作業場所をつないでいるネットワークのファイルサーバに

とって，特に重要である．  
図 3 「参照」の例 

この「参照」とは，要件を満足するために関

連のある管理策を指す．そこで，参照先として

記述されている管理策は，参照が記述されてい

る管理策を満足するために必要であると定義す

る．ここで定義した関係性を「直接参照」と呼

ぶことにする．直接参照した管理策にもさらに

直接参照する管理策が存在する場合があり，こ

れらも元の管理策にとって必要な管理策となる．

このような関係性を「間接参照」と呼ぶことに

する．そして，直接参照と間接参照を合わせた

ものを「参照」と呼ぶこととする． 
このように，参照をたどり重複して参照して

いるものを一つと考え，一つの管理項目にとっ

て必要な管理策に関して図4のようなツリー構

造を作成した． 

8.3.1

4.2.2

10.4.3

8.7.6 10.3.3

12.1.2

12.1.4

10.3.5

10.3.2

12.1.6

6.1.3

8.3.1 不正ソフトウェア

 
図 4 参照モデルの構造の構造 
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5.2 Native XML Databaseの構成 

5.1 の参照モデルを Native XML Database
に基づいて構築した．本研究では，管理分野，

管理目的，管理項目のそれぞれ対して XML 化

を行った． 
管理分野を示す management_domain は図

5 のようにどの管理分野であるかを識別するた

めの domain_NO と管理分野の内容を記す

domain_name を持つ． 

<management_domain> 
 <domain_NO>8</domain_NO> 
 <domain_name>通信と運用の管理</domain_name> 
</management_domain>  

図 5 management_domainの例 
次に管理目的を示す management_objective

は，図6のようにどの管理目的であるかを識別

するための objective_NO と管理分野の内容を

記す objective_name を持ち，さらにこの管理

目的が属する管理分野の domain_NO を持つ． 

<management_objective> 
<objective_NO>8.3</objective_NO> 
<objective_name>悪意のあるソフトウェアからの保護</objective_name> 
<domain_NO>8</domain_NO> 
</management_objective>  

図 6  management_objective の例 
そして管理項目を示すmanagement_control

は図7のようにどの管理項目であるかを識別す

るための control_NO と管理分野の内容を記す

control_name を持ち，この管理目的が属する

管理分野の domain_NO とを管理目的の

objective_NO を持つ．さらに，直接参照を示す

direct_refer を持つ． 
direct_refer は，management_domain ，

management_objective，management_control
のいずれか一つ以上を要素として持つことがき

る．direct_refer 内の management_control が
ほかの管理項目を直接参照しているならば，同

様に記述していく． 

6. 検討結果と考察 

6.1 管理項目同士における参照モデル 

提案手法に基づいて構築した参照モデルの管

理項目同士に関する参照の関係性を表1に示す．

47 の管理項目が 48の管理項目に対して参照を

し，72の管理項目が参照モデル内に属している

ことがわかる．  

<management_control> 
<control_NO>8.3.1</control_NO> 
<control_name>悪意のあるソフトウェアに対する管理策</control_name> 
<domain_NO>8</domain_NO> 
<objective_NO>8.3</objective_NO> 
<direct_refer> 
<management_domain> 
<domain_NO>11</domain_NO> 
</management_domain> 
<management_objective> 
<objective_NO>8.5</objective_NO> 
</management_objective> 
<management_objective> 
<objective_NO>4.3</objective_NO> 
</management_objective> 
<management_control> 
 <control_NO>6.1.3</control_NO> 
</management_control> 
<management_control> 
 <control_NO>12.1.2</control_NO> 
<direct_refer> 
<management_control> 
  <control_NO>8.7.6</control_NO> 
<direct_refer> 
<management_control> 
   <control_NO>12.1.4</control_NO> 
</management_control>   
</direct_refer> 
・ 
・ 
・ 
・ 
</direct_refer> 
</management_control>  

図 7  management_control の例 
表1より，参照する管理項目が多い分野とし

ては，「4:組織のセキュリティ」「8:通信及び運

用管理」「10:システムの開発及び保守」「12:適
合性」の 4 つの分野が挙げられる．また，「9:
アクセス制御」と「11:事業継続管理」の分野に

関しては，同じ分野に属する管理項目同士で参

照をしている傾向性があることが分る． 
この中で，参照をたどることにより管理項目同

士が相互参照しているものが，図 8のように４種

類あった． 

① 4.2.2 : 第三者との契約書に記述するセキュリティ要求事項 
6.7.6 : 公開されているシステム 
10.3.2 : 暗号化 
10.3.3 : ディジタル署名 
10.3.5 : 鍵管理 
12.1.2: 知的所有権 

 
② 9.2.3 : 利用者のパスワード管理 

9.5.4 : パスワード管理システム 
 

③ 8.1.2 : 運用変更管理 
10.5.1 : 変更管理手順 

 
④ 10.4.1 : 運用ソフトウェアの管理 

10.4.3 : プログラムソースライブラリへのアクセス制御  
図 8 相互参照関係にある管理項目 
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表 1 参照モデルの項目同士の関係性 

管理項目 12.1.4 6.1.3 12.1.6 4.2.2 10.3.2 10.3.5 12.1.2 8.7.6 10.3.3 7.8.1 12.1.7 7.2.5 6.1.4 9.5.5 8.1.1 8.1.4 9.3.1 9.4.7 12.1.3 4.1.1 6.3.4 6.3.5 8.6.4 8.7.2 9.2.2 9.2.3 9.4.3 9.4.8 4.1.3 6.3.1 7.1.3 7.2.1 7.2.6 8.1.2 8.1.3 8.4.1 9.2.1 9.4.6 9.5.4 10.2.1 10.3.4 10.4.1 10.4.3 10.5.1 10.5.3 11.1.1 11.1.2 11.1.3

8.1.6 - - - ○ - - - - - - - - ○

8.1.3 - - - ○ - - - - - ○ ○ ○

10.2.2 - - - - - - - - ○ - ○ ○

8.7.5 - - - - - - - - - ○ ○ -

8.3.1 - ○ - - - ○ ○ - - ○

8.4.1 - - - - - - - - - ○

12.1.3 - - - - ○ - - - ○

4.4.1 - ○ - ○ - - - - -
10.2.3 - - - - ○ - - - ○

10.3.4 - - - - ○ - - - ○

8.7.1 ○ - - - - ○ ○ - -

10.5.5 - - - - - - ○ - -

10.3.2 - - ○ - ○ - - -

10.3.3 - - - - - ○ - -

10.3.5 - - - ○ ○ - - ○

12.1.2 - - - - - - ○ -

4.2.2 - ○ - - - - - -

8.7.6 ○ - - - - - - ○

9.2.4 - - - - - - ○ ○

9.2.1 - - - ○ ○ ○
9.2.3 - - ○ - ○

9.5.4 - - - ○ ○

6.3.5 - ○ - ○

11.1.5 - ○ ○ ○

8.1.2 - - ○

9.4.2 - - ○

10.5.1 - ○ ○

6.1.4 ○ ○

7.2.4 - ○

8.7.3 ○ ○

9.4.6 ○ ○

9.5.3 ○ ○
6.3.1 ○

7.1.1 ○

7.1.5 ○

7.2.5 ○

7.2.6 ○

8.1.1 ○

8.5.1 ○
8.6.1 ○

8.6.3 ○

9.4.4 ○

9.5.1 ○

9.6.2 ○

10.2.1 ○

10.2.3 ○
11.1.1 ○

○：直接参照　-：間接参照

このように相互参照をしているものは強い関

連性があり，これらを1つの分野として扱える

のではないかとさらに検討している． 
参照数が多いものは，①の管理項目を参照し

ている管理項目，①の管理項目，②の管理項目

と②の参照している管理項目を参照している管

理項目の順になっている．そのため，この相互

参照している管理項目の関係性は，管理項目の

選択するための指標として用いるために有効で

はないかと考える． 
次に参照されている管理項目について，多く

参照されているものは，図9にある①の管理項

目の参照となっている管理項目と①の管理項目

となっている．このことから図8の①と図9の

⑤の管理項目がセキュリティポリシ策定時に必

要性の高い管理項目であると考えられる． 

⑤ 6.1.3 :  機密保持契約 
12.1.4 :データの保護及び個人情報の保護 
12.1.6 :暗号による管理策の規則  

図 9 参照数の多い管理項目 

6.2 管理項目と管理分野や管理目的における

参照モデル 

本研究に基づいて構築した参照モデルの管理

項目と管理目的との関係性を表2に，管理項目

と管理分野の関係性を表3に示す．27の管理項

目から16の管理目的が参照され，5つの管理項

目から4つの管理分野が参照されていることが

分る． 

表 2 管理項目と管理目的の関係性 

管理項目 9.1 3.1 5.2 8.3 10.3 12.1 3.1 7.2 10.5 11.1 12.2 4.2 4.3 6.3 9.4 9.7
8.7.5 ○ ○ ○ ○
12.2.1 ○ ○
4.1.7 ○ ○
4.2.2 ○ ○
8.3.1 ○ ○
8.5.1 ○ ○
8.7.3 ○ ○
9.8.1 ○ ○
4.1.3 ○
3.1.1 ○
3.2.1 ○
6.1.1 ○
7.1.5 ○
8.1.6 ○
8.2.2 ○
8.6.3 ○
8.6.4 ○
8.7.2 ○
8.7.7 ○
9.1.1 ○
9.4.1 ○
9.4.2 ○
9.4.6 ○
9.4.7 ○
9.4.8 ○
9.6.1 ○
10.4.3 ○

○:直接参照  
表 3 管理項目と管理分野の関係性 

管理項目 12 7 9 11
8.3.1 ○
8.4.1 ○ ○
8.7.7 ○ ○
9.7.1 ○
10.5.2 ○

○:直接参照  

表2より，「3:資産の識別と管理」などの管理

項目同士の参照モデルでは見られなかった分野

も参照先となっており，全ての分野が参照先と

なっていることがわかる．多く参照されている

ものとして「9.1:アクセス制御に関する業務上

の要求事項」が9つの管理項目から参照されて

いる．その多くが「9.4:ネットワークのアクセ

ス制御」の目的に属する管理項目であることか

島貫
テキストボックス
－47－



ら「9:アクセス制御」の分野に関して分野内で

の参照の関係性が強いことがわかる． 
表 3 より，「11:事業継続管理」が 4 つの管理

項目から参照されていることがわかる． 
6.1 での管理項目同士の参照の関係性で関係

性が高いと判断できた管理項目は参照元には少

なく，「9.1:アクセス制御に関する業務上の要求

事項」などの関係性がそれ程ないと思われてい

た管理分野や管理目的が参照先となっている．

管理分野や管理目的の下に属する管理項目が必

要な管理項目であると考えるとこの参照モデル

を用いることにより ISO/IEC 17799 の管理項

目の関連性をある程度カバーすることができる． 

7. 期待される効果 

本研究によって ISO/IEC 17799 を構造化す

ることで管理策に関係性が明確化された．その

ことにより，ISO/IEC 17799 上の分類ではなく

分野を超えた項目に関する関係性を見つけるこ

とができた． 
そして，管理策に対して必要な管理策が決ま

っているので情報セキュリティポリシを策定す

る企業にとって必要な管理策が簡単に短時間に

選択することが可能である．さらに，多くの管

理項目から参照されている管理項目は情報セキ

ュリティポリシを策定する企業にとって選択す

べき指標となる管理項目として考えられる．こ

れらのことにより，情報セキュリティポリシ策

定するための ISO/IEC 17799 の管理策を選択

するのに必要な知識の軽減が見込まれる． 
Native XML Database を用いて ISO/IEC 

17799 のデータベースを構築したことにより，

データモデルの変更に対して柔軟に対応できる．

そのことによって，新たな関連性を加えること

を容易にし，かつ ISO/IEC JTC 1/SC 27 にお

いて改訂がされたときに変更がスムーズに行う

ことができる． 

8. まとめと今後の課題 

本研究では，ISO/IEC 17799 の「参照」とい

う記述に着目し，その概念を用いて管理項目や

目的の相互関係を明確化し構造化に関する検討

を行った．その結果，管理項目を選択するため

に必要となる管理項目がわかり，情報セキュリ

ティポリシ策定時に重要となる管理項目が明確

になった． 
本研究での参照モデルでは 75 の管理項目が

何らかの管理策を参照していることが分ったが，

約 40%の管理項目は参照がない．したがって，

参照モデルだけで構造化は達成されたとはいい

がたい．参照以外にも管理策の関係性を表す基

準について検討する必要がある．さらに参照と

は管理項目の一部分に対しての参照であるため，

参照によっては関連性の強弱があると思われる

のでこの点に関して検討する必要がある． 
そして，2005年10月にISO/IEC 17799:2005

を管理策に用いた情報セキュリティマネジメン

トシステムの要求事項に関する国際標準である

ISO/IEC 27001 が発行され，ISMS 認証基準は

ISO/IEC 27001 に移行することとなった．その

ため，ISO/IEC 17799:2005 を対象として，本

研究手法を提供した時の有効性について検討し

ていきたい． 

9. 参考文献 

[1] ISO/IEC 17799:2000 Information 
technology -- Security techniques -- 
Code of practice for information 
security management 

[2] 報道資料：ISMS 認証取得事業者数が

1,000件を超える： 
http://www.isms.jipdec.jp/doc/press20050
826.pdf 

[3] 認証取得事業者数推移，審査登録機関

別・県別認証取得事業者数(2005年11月

11日現在)： 
http://www.isms.jipdec.jp/lst/ind/suii.ht
ml 

[4] DB Initiative -Native XML Database
の定義： 
http://www.xmldb.org/faqs.html 

[5] 情報セキュリティマネジメントに関す

る標準化動向： 
http://www.itscj.ipsj.or.jp/topics/sc27.ht
ml 

[6] W3C Recommendation, Extensible 
Markup Language(XML)1.0 (Second 
Edition):http://www.w3.org/TR/REC-x
ml, 10/6,2000. 

[7] ISO 8879 Information Processing - Text 
and office systems - Standard 
Generalized Markup Language (SGML) 

島貫
テキストボックス
－48－




