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あらまし 2つのホスト間を仮想的な専用線で接続する VPN（Virtual Private Network）という技術があ
る．VPNは，自宅や外出先からインターネットを経由して，企業や大学の内部ネットワークへ，安全にア
クセスできる．特に，仮想的なネットワークインターフェイスをマシン上に構築する VPNは，既存のプ
ログラムを修正することなく，プログラムがリモートネットワークと通信できる．しかし，この VPNは，
ネットワークの経路表を動的に書き換え，通信中のプログラムに影響を及ぼす可能性がある．本稿では，プ

ログラムごとに仮想的なネットワーク環境を構築し，通信中の他のプログラムに影響を与えない，ポリシー

ベース VPNの提案を行う．
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Abstract A VPN is a technology which connects two hosts by a virtual private line. It enables us to
safely access Intranet of a company or a university via Internet from our house or out-of-doors. The VPN
which constructs a virtual network interface on the machine communicates with remote networks without
needing to correct the program. However, this particular VPN automatically rewrites the routing table
of the network, which might influence other programs during communication. In this paper, we propose
a policy-based-VPN which constructs a virtual network environment at each program, which does not
influence other programs during communication.

1 はじめに

現在，ホスト間を仮想的な専用線で接続するVPN
（Virtual Private Network）は，企業や大学の拠点
間を結ぶためや，モバイル端末がリモートアクセ

スするための技術として普及している．その中で

も，アクセス回線に安価なインターネットを用い

て VPN通信を行う，インターネット VPN（以下，
VPN）が主流になりつつある．

VPN には，IPsec[1] や PPTP（Point-to-Point
Tunneling Protocol）[2] などの標準化されたプロ
トコルがある．また，SSL-VPNやOpenVPN[3]な
ど，独自のプロトコルを用いる VPNもある．
主なVPNは，仮想的なネットワークインターフェ

イスを構築し，新たな通信経路を確保するため，既

存のプログラムを修正することなく，プログラムが

リモートネットワークと通信できる．しかし，この

VPNは，ネットワークの経路表を動的に書き換え
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るため，通信中のプログラムに影響を及ぼす可能性

がある．

本稿では，この問題を解決するために，仮想的

に独立したネットワーク環境を構築し，通信中の他

のプログラムに影響を与えない，ポリシーベース

VPNの提案について述べる．
文献 [4]では，TCP/IPプロトコルスタックを半
仮想化し，Webサーバプロセスを独立したネット
ワーク環境で動作させる手法が述べられている．こ

の手法は，プロセスに対する通信をアクセス制御

するため，独立したネットワーク環境を構築してい

る．本稿では，これらの手法を応用し，独立ネット

ワーク環境を構築するポリシーベースVPNについ
て述べる．

本稿では，第 2章でVPN利用時に発生しうる問
題点について，第 3章で本提案であるポリシーベー
スVPNについて，第 4章でその実装方針について，
第 5章でまとめと今後の予定について述べる．

2 従来のVPNの問題

本章では，仮想ネットワークインターフェイスを

構築し，VPNクライアントに IPアドレスを割り
当てる，VPNに関する問題点と既存の解決策につ
いて述べる．

2.1 プライベート IPアドレス

IPアドレスは，世界中で一意に識別できるグロー
バル IPアドレスと，企業や大学など組織の中で一
意に識別できるプライベート IP アドレスがある．
大学や企業の内部ネットワークは，グローバル IP
アドレスの不足から，プライベート IPアドレスで
運用されていることが多い．

2.1.1 アドレスの衝突

VPNクライアントは，別の組織が管理運用する
リモートネットワークに接続する．このとき，リ

モートネットワークとローカルネットワークがプ

ライベート IPアドレスで運用され，各ホストに割
り当てられた IPアドレスの体系が似ていると，両
ネットワークで同じ IPアドレスを割り当てられた
ホストが存在し，アドレス衝突が発生する可能性が

ある．

図 1 の VPN クライアントは，所属してい

るローカルネットワークには 192.168.11.0/24

図 1: リモートネットワークに接続中の VPNクラ
イアント

から 192.168.13.0/24 のネットワークが存在し，
192.16.11.51/24 の IP アドレスを割り当てられて
いる．一方，VPN接続先のリモートネットワーク
には 192.168.9.0/24から 192.168.11.0/24のネット
ワークが存在し，VPNサーバから 192.168.9.52の
IPアドレスを割り当てられている．リモートネッ
トワークとローカルネットワークは，プライベート

IPアドレスの体系が似ており，192.168.11.0/24の
ネットワークが重複して存在している．

2.1.2 アドレス衝突の問題点

VPNクライアントは，ホストのアドレス衝突が
発生した場合，経路表にアクセスするホストへの経

路を加えることで，一方のホストのみへアクセスで

きる．しかし，2つのネットワークのホストへ，同
時にアクセスできない問題がある．

2.1.3 既存のアドレス衝突の解決策

既存の解決策として，NAT/NAPT（Network
Address Translation / Network Address Port
Translation）を用いて，VPNクライアントとVPN
サーバの間で，IPアドレスやポート番号の変換を
行う手法がある．NAT/NAPTとは，ルータやファ
イアウォールなどで，パケットの送信元/あて先 IP
アドレスや送信元/あて先ポート番号を，予め決め
られた変換ルールによって，相互に変換することで

ある．

このNAT/NAPTを，VPNクライアントとVPN
サーバの間に適用し，必要なサービスを提供する

サーバの IPアドレスやポート番号を他の IPアド
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レスやポート番号に変換するルールによって，アド

レス衝突を回避する．

しかし，この手法では，様々なネットワークから

接続することを想定して，複数のルールを記述する

必要がある．また，NAT/NAPTを適用すると，ホ
スト間の通信が一方向からしか通信を開始できない

非対称ネットワークとなるため，NAT/NAPTを適
用できないサービスがある．

2.2 DNSサーバによる名前解決

Webやメール等のサービスを提供するホストは，
管理運用上の都合や，利用者の利便性のために，

FQDN（Fully Qualified Domain Name）で表現さ
れたホスト名でアクセスされる．これらのホストへ

実際にアクセスするには，IPアドレスが必要であ
るため，ホスト名から IPアドレスに名前解決する
必要があり，通常はDNS（Domain Name System）
サーバを用いて名前解決する．このとき，どのDNS
サーバで名前解決するかという問題がある．本稿で

は，DNSサーバを用いて，IPアドレスとホスト名
の名前解決を行うことを，DNS名前解決と呼ぶ．

2.2.1 複数DNSサーバ

DNS名前解決するホストでは，DNSサーバに障
害が発生しアクセスできなくなることに備え，優

先度をつけて複数の DNSサーバを指定できる．し
かし，最も優先度の高い DNSサーバにアクセスで
きない場合のみ，次に優先度の高い DNSサーバが
使用される．このため，優先度の低い DNSサーバ
でDNS名前解決が成功する場合でも，最も優先度
の高いDNSサーバでDNS名前解決が失敗すると，
DNS名前解決に失敗することになる．

2.2.2 DNS名前解決の問題点

プライベート IPアドレスで運用されている内部
ネットワークは，その組織内のプライベート IPア
ドレスとホスト名の DNS名前解決するために，内
部向けDNSサーバがある．VPN接続を行う VPN
クライアントは，所属するローカルネットワークと

VPN接続先のリモートネットワークにある 2つの
内部向けDNSサーバを指定する．VPNクライアン
トは，それぞれのネットワークごとに閉じた DNS
名前解決が行われている場合，同時に 1 つのネッ
トワークのDNS名前解決しかできない問題が発生
する．

図 2: マルチホームホストの VPNクライアント

2.2.3 既存のDNS名前解決

hostsファイル マシン上で名前解決は，リゾル

バと呼ばれる部分で行われる．リゾルバでは，DNS
名前解決以外にも，ホスト名と IPアドレスを列挙
した，hostsファイルを用いて名前解決できる．こ
の hostsファイルは，最も優先して名前解決される
ため，アクセスに必要なホスト名と IPアドレスを
予め記述しておく手法がある．

しかし，IPアドレスとホスト名を静的に対応付
けて記述しているため，IPアドレスに変更があっ
た場合など，名前解決に不整合が発生する．ホスト

ごとに管理するファイルであるため，変更が生じた

とき，維持管理が問題となる．

リゾルバによる DNS サーバ選択 リゾルバで，

ドメインのゾーンごとに，DNS名前解決するDNS
サーバを選択する手法が考えられる．ドメイン名を

元に，DNSサーバを選択できるため，ホスト名か
ら IPアドレスを求める正引きは正しく行える．し
かし，プライベート IPアドレスからホスト名を求
める逆引きを行う場合は，DNSサーバの選択基準
がないため，DNS名前解決できない．

2.3 マルチホームホスト

複数のネットワークインターフェイスがあり，複

数の IP アドレスが割り当てられているホストを，
マルチホームホストと呼ぶ．図 2のVPN接続を行
う VPNクライアントは，VPNインターフェイス
が追加され，リモートネットワークの IPアドレス
が新たに割り当てられることから，マルチホームホ

ストといえる．
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2.3.1 デフォルト経路

図 2のVPNクライアントは，所属するローカル
ネットワーク 192.168.11.0/24内のルータをデフォ
ルト経路とする．デフォルト経路とは，パケット転

送時のあて先が，経路表に登録してある経路情報と

一致する経路がない場合に，選択される経路である．

1つのインターフェイスを持つホストは，デフォ
ルト経路として，そのネットワーク内のルータを指

定するだけで，他のネットワークのホストと通信で

きる．しかし，マルチホームホストは，複数のルー

タが存在し，複数のデフォルト経路を設定できない

ため，ネットワークに応じた経路設定をする必要が

ある．

2.3.2 VPN経路問題

VPNクライアントは，リモートネットワークの
ルータをデフォルト経路に設定すると，ローカル

ネットワークにおいて，所属しているネットワーク

以外へアクセスできなくなる．ただし，VPN通信
に必要な VPNクライアントから VPNサーバへの
経路は，VPNソフトウェア側で固定的に設定する
ため，デフォルト経路の影響は受けない．

VPNクライアントが，リモートネットワークと
ローカルネットワークのホストへ同時にアクセスす

るには，両方のネットワーク構成を把握し，経路表

にネットワークごとの経路情報を設定する必要があ

る．しかし，一般の利用者が，リモートネットワー

クとローカルネットワークの状況を判断して，経路

設定するのは難しいという問題がある．

2.3.3 ポリシー経路制御

通信ごとに経路変更や柔軟な経路制御を行うた

めに，ポリシー経路制御（Policy Routing）と呼ば
れる技術がある．ポリシー経路制御とは，IPアド
レスやポート番号などによって通信を識別する情報

と，その通信の経路を指定した情報を組み合わせた

ポリシーを元に，経路制御することである．

ポリシー経路制御は，柔軟に経路制御できるが，

ネットワークの構成を把握し，各ネットワークに合

わせたポリシーを記述する必要があり，ポリシーの

記述が難しいという問題がある．

3 ポリシーベースVPNの提案

本章では，問題点の解決策として，仮想的に独立

したネットワーク環境を構築するポリシーベース

VPNの提案の概要について述べる．

3.1 独立ネットワーク環境

プロセスは，複数の IPアドレスがある場合，通
信に使用する IPアドレスを選択して，様々なネッ
トワークのホストと通信する．このとき，プロセ

スに対して，提供する IPアドレス等のネットワー
ク情報を限定することで，仮想的に独立したネット

ワーク環境にする．

独立ネットワーク環境とは，図 3のように，プロ
セスグループごとに，接続するネットワークを限定

させることである．図の場合，プロセス 1，2が物
理的なネットワーク環境に，プロセス 3，4がVPN
によって構築された仮想ネットワーク環境に，それ

ぞれ所属している．

VPNに独立ネットワーク環境を適用することで，
既存の通信中のプロセスに影響を与えずに，必要

最小限のプロセスのみVPN通信ができる．本稿で
は，それぞれ独立したネットワーク環境について，

ホストが物理的に所属しているネットワーク環境の

ことを実ネットワーク環境と呼び，VPNによって
構築されたネットワーク環境のことをVPN環境と
呼ぶ．

3.2 環境構築ポリシー

利用者は，独立したネットワーク環境の構築や，

どのプロセスをどのネットワーク環境に所属させる

かを決定するためのポリシーを記述する．ポリシー

は，プロセスをどの環境に所属させるかを記述する

だけであり，ポリシー経路制御よりも簡潔に記述で

きる．このため，一般の利用者は，ネットワークの

構成を把握する必要がなくなり，容易にポリシーを

記述できる．

3.3 アドレス衝突

VPN接続時に独立ネットワーク環境では，リモー
トネットワークとローカルネットワークが，実ネッ

トワーク環境とVPN環境でそれぞれ閉じているた
め，IPアドレスの衝突が発生しない．
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図 3: 独立ネットワーク環境

図 3では，各ネットワーク環境で閉じているため，
192.168.11.0/24のネットワークが重複せず，プロ
セスは目的のホストへアクセスできる．

3.4 DNS名前解決

プロセスは，リゾルバによって各ネットワーク環

境に関連付けられたDNSサーバで名前解決するた
め，プライベート IPアドレスに対応するホスト名
などは期待通りに DNS名前解決できる．
図 3では，実ネットワーク環境でのDNS名前解決
は 192.168.12.1のDNSサーバが選択され，VPN環
境での DNS名前解決は 192.168.10.1の DNSサー
バが選択されるため，プロセスは対応したネット

ワークの DNS名前解決ができる．

3.5 VPN経路

VPN クライアントは，VPN 接続時に新たなデ
フォルト経路ができる点が問題であったが，ポリ

シーベース VPNは実ネットワーク環境と VPN環
境で経路が互いに独立しているため，マルチホーム

ホストではない．これにより，ネットワーク環境ご

とにデフォルト経路を設定でき，複雑な経路設定を

する必要がなくなる．

図 3では，実ネットワーク環境でのデフォルト経
路は 192.168.11.254のルータが選択され，VPN環
境でのデフォルト経路は 192.168.9.1の VPNサー
バが選択されるため，複雑な経路設定をせずに，プ

ロセスは目的のホストと通信できる．

4 実装方針

本章では，独立ネットワーク環境の構築のために，

仮想ソケット方式と仮想経路表方式の，2通りの実
装方針の概要について述べる．

4.1 仮想ソケット方式

プログラムが TCP や UDP で通信を行う場合，
通信の確立に必要な操作などは，OSとプログラム
間のインターフェイスを通じて行う．このインター

フェイスとは，UNIXでは socketなどのシステム
コール，WindowsではWinsockなどである．本稿
では，これらネットワークに関係する操作を行うイ

ンターフェイスを，Socket APIと呼ぶ．

4.1.1 仮想ソケット

通信するプロセスは，Socket APIを通じてソケッ
ト作成やデータ転送などを行う．そこで，プロセス

が Socket APIを通じて何らかの操作を行うときに，
その操作や得られる情報を制限することで，仮想的

に閉じたネットワーク環境を構築する．本稿では，

この手法で独立ネットワーク環境を構築すること

を，仮想ソケット方式と呼ぶ．

図 4の (1)では，VPN制御プロセスで VPNに
接続するなどの処理を行い，その上の仮想ソケット

で VPN環境を構築する．各 VPN環境に属するプ
ロセスは，ソケットではなく，仮想ソケットの提供

する Socket APIを用いて，通信を行う．
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図 4: 独立ネットワーク環境のプロトコルスタック

4.1.2 Socket APIのフック

仮想ソケット方式は，プロセスから Socket API
が呼び出されるとき，別に用意した Socket APIを
呼び出されるように，Socket APIのフックを行う．
別に用意した Socket APIで，ネットワーク環境ご
とにソケット作成などを行うことよって，プロセス

のネットワーク環境を独立させる．

4.2 仮想経路表方式

経路表は，パケット転送先の経路決定や，始点ア

ドレスを決定する．経路表は，ネットワークアドレ

スとそのネットワークにパケットを転送する経路

である次の転送先 IPアドレスを記した経路情報が
あり，複数の経路情報が登録されている．TCP/IP
は，経路表を参照し，あて先 IPアドレスとネット
ワークアドレスをアドレスの先頭から比較し，最も

一致する部分が長かった経路情報を元に，経路決定

する．

4.2.1 仮想経路表

通常のネットワーク環境では，マシン上に 1 つ
の経路表があり，すべての通信はその経路表を参照

して経路決定する．そこで，マシン上に複数の仮想

的な経路表を構築し，プロセスごとに別々に経路制

御することで，独立したネットワーク環境を構築す

る．本稿では，この手法で独立ネットワーク環境を

構築することを，仮想経路表方式と呼ぶ．

図 4の (2)では，VPN制御プロセスでVPNに接
続するなどの処理を行い，新たな経路として VPN
インターフェイスを構築し，その上の仮想経路表で

VPN環境を構築する．VPN環境に属するプロセス
の通信は，通常通り TCP/IPの処理をし，ネット
ワーク環境ごとに用意された経路表を用いて経路制

御する．

5 おわりに

本稿では，既存のVPNの問題点に言及し，独立
ネットワーク環境を構築するポリシーベース VPN
による解決策を述べた．また，仮想ソケット方式と

仮想経路表による，2通りのポリシーベース VPN
の実装方針を述べた．このポリシーベース VPNの
実現により，柔軟にVPNを構築することができる
と考える．

今後は，ポリシーベース VPNを様々なOSで実
装し，独立ネットワーク環境の有効性の検証を行っ

ていく．
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