
攻撃の時系列的諸局面に対応したセキュリティ対策の探索

櫻 庭 健 年 道 明 誠 一 櫻 井 幸 一

セキュリティ対策機能検討のために「脅威の各局面で採り得る対策を効率よく探索する手法」を提
案する。脅威を具体的な攻撃の瞬間にまでブレークダウンし、攻撃の瞬間を中心とした時系列の上に
対策アプローチを位置づけ、各時点で採りうる対策を検討する。時系列に沿って分析することにより
網羅性を確保し、アプローチレベルにまで抽象化することによって、汎用性を実現する。この結果、
新アプローチ、新対策手法を含む、系統的な検討が可能となる。

は じ め に

セキュリティリスクの増大に伴い、プラットフォー

ムを含めた情報セキュリティシステム全体の見直し

が進んでいる。たとえば、ＯＳレベルでのセキュリ

ティ機能についても、伝統的なアクセス制御に加え

て、ネットワーク環境でのセキュリティ強化に一定

の役割が期待されている 。そこで、特にＯＳレベ

ルでのセキュリティ機能として、現在、何が可能で

あり、将来、何を可能とすべきかを検討したい。

その第一歩として、今日知られている脅威と、そ

れらに対する対策技術をＯＳ機能に限らずにサーベ

イする。脅威は多様であり、情報通信技術の適用拡

大に伴って、次々と新しいものが現れる。そこで、

対策については、既存の対策技術を網羅的に捕捉す

ると同時に、新たな脅威に対しても適用可能なレベ

ルにまで抽象化しておく必要がある。また、新たな

脅威に対する対策技術を系統立てて網羅性高く検

討する枠組みが有用である。さらに、既存の対策技

術だけでなく、新たな対策技術も発見できるような

整理を行いたい。そのためには、単なる既存対策技

術の分類ではなく、改めて対策技術を検討・考案す
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るというスタイルの方法論が必要である。

そこで本稿では、攻撃の時系列的諸局面に着目

してセキュリティ対策の探索を行う 仮称：

を提案する。 では、脅威を攻撃の瞬

間までブレークダウンし、攻撃の瞬間を中心とし

て、事前準備から攻撃後の後始末まで、時間経過に

従って対策技術を探索する。それぞれの時系列的諸

局面においてなしうる対策のアプローチをあらか

じめ特定し、各局面でのアプローチに該当する既

存対策技術をリストアップする。アプローチに従う

ことによって前提条件を明確にしつつ、具体的な対

策技術の例を見ながら、効率のよい、かつ生産的な

検討を支援する。他の脅威に対する対策技術であっ

ても、アプローチ、あるいは個別アプローチのレベ

ルまで抽象化することによって、目下の脅威に対す

る新たな対策の発見につなげることも可能になる。

以下、２章では における脅威分析の方

針を述べ、３章では、対策技術の分析の方針を述

べる。このような分析の実行の結果、新しい対策ア

プローチに遭遇することがある。４章では、そのよ

うな「発見」ないし「再発見」を紹介し、新たな対

策技術検討アプローチとして提案する。５章では、

と による対策技術リストの違

いについて比較評価し、６章でまとめとする。
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脅威と課題の分析

における脅威分析について述べる。サー

ベイとして、脅威リストとしてのある程度の網羅性

とともに、脅威の本質を見極めることが対策検討の

ために重要である。

脅威の分類

以下のような大分類に基づいて脅威とセキュリ

ティ上の課題の列挙を試みる： 保護対象、 共

通的な課題、 個別の課題。

保護対象としては、 ネットワークセキュリティ、

サイト内セキュリティ、 セキュリティメカニ

ズムなどが挙げられる。共通的な課題としては

悪性コードからの保護、 異常時のセキュリティ

などが挙げられる。個別のセキュリティ課題として

は、昨今であれば、 ストレージセキュリティ、

追跡性、 証拠性 、 プライバ

シ、 情報流通などが挙げられるだろう。こで

は取り上げないが、アプリケーション特有の不良動

作による脅威もある。以上の他、情報セキュリティ

技術の直接の対象ではないが、関係の深いものとし

て、 物理的セキュリティ、 人間のエラー

などが挙げられる。

脅威の列挙

前項の分類項目について、脅威をより具体的に列

挙する。記述のレベルをあわせるために、ユーザの

言葉によって表現するようにするのが望ましい。

たとえば、ネットワークセキュリティならば、通

信に対する攻撃、あるいは通信による攻撃が脅威と

なる。具体的には、盗聴、サーバ侵入、稼動妨害、

などが挙げられる。サイト内セキュリティでは、サ

イト内のユーザによる、サイト内のリソースに対す

る不正なアクセス、アカウントの盗用、資源飽和攻

撃などが該当する。また、コンピュータウイルスや

ワームなどの悪性コードについては、その到来（感

染、侵入）と実行（発病）が挙げられる。

攻撃手段の明確化

では、各脅威について、それを現実に引

き起こす攻撃手段を明らかにする。特に攻撃の瞬間

を明確にする。これは攻撃ごとの一連の対策を検討

するために必要である。

たとえば、サーバ侵入を実現する代表的な攻撃手

段であるバッファオーバフロー攻撃の場合は、オー

バフローしたデータにより、サーバのメモリ上の

データの破壊が起こったときを攻撃の瞬間と定義す

る。パスワード推定や盗用による認証突破の攻撃の

瞬間は、不正な認証を要求したときとする。また、

盗聴では、通信路での傍受、中継サーバにおける参

照があり、それぞれ、傍受、不正参照の瞬間が該当

する。コンピュータウイルスの場合、感染の瞬間が

該当する

攻撃の瞬間を特定しにくい脅威もある。各種の

攻撃は攻撃は一瞬で終了せず、継続的なアク

セスが資源の枯渇等をもたらす。このような場合

も、最初の攻撃メッセージが送りつけられたときを

攻撃の瞬間とするなど、適当なタイミングを便宜的

に攻撃の瞬間と定めるものとする。

被害の明確化

以上に加えて、各脅威による直接的被害だけでな

く、その奥にある真の被害、あるいは攻撃の真の狙

いを明らかにしておく。これは対策の最終的な目的

を明確化し、攻撃を受けた後の対策やそのための事

前準備をより深く検討するのに役立つ。

たとえば、サーバ侵入の場合、権限奪取、サービ

ス喪失、などの直接の被害だけでなく、侵入したコ

ンピュータを他のサーバへの攻撃のための踏み台と

して悪用されることがある。これは攻撃者の真の

目的の一つであり、独立した被害と考えてよい。こ

のように捉えておくことにより、「侵入されても踏

み台にはならないようにするはどうするか」といっ

た新たな問題設定が可能となる。

対策アプローチの分析

では、各脅威に対する様々な対策からそ

のエッセンスを抽出し、１２個の対策アプローチを

特定している。アプローチの全体を、「攻撃の瞬間」

を中心とした時間経過に沿って、「各時点で実施可

能な対策群」として整理した点に特徴がある。

攻撃の前になしうる対策アプローチとして 予

防 排除 阻止 がある。攻撃直後の対策アプ

ローチとして 検知 回復 耐忍 限定 が

ある。さらに、攻撃後時間を経てからの対策アプ

ローチとして 監査 対処 がある。また、以

上の時系列的整理とは独立した 保全 強化

運用 がある。以下、これらについて説明する。

予防（ ）

「予防」とは、攻撃が存在しないようにすること

であり、弱点を作らないこと、なくすことである。

攻撃者が現れないうちに行うべき対策であり、事前

の用心として実施する対策全般を指す。
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たとえば、システムのセキュリティ環境の整備が

該当する。セキュリティホールのあるプログラムの

除去、修正（セキュリティパッチなど）、ユーザ管

理全般、監視、警戒なども該当する。セキュリティ

ホールのあるプログラムを作らないためのツール

や教育なども含まれる。

排除（ ）

「排除」とは、攻撃者が現れた時、攻撃者を攻撃

対象に接近させないようにする対策全般を指す。

たとえば、通信のアクセス元とアクセス先、さら

に通信内容を審査して、通信の許可・不許可を制御

する、といった対策が該当する。また、様々なレベ

ルでの認証が該当する。通常のユーザ認証のほか、

使用する機器、ソフトウェアなどの環境認証、ある

いは認証プロトコルなどがある。保護対象の実行環

境からの隔離も排除アプローチに該当する。仮想記

憶によるメモリ保護はその代表的なものといえる。

阻止（ ）

「阻止」とは、保護対象への不正なアクセスの試

みを成功させずに、仕掛けられた攻撃をはね返すこ

とである。

主体とアクセス対象に関するポリシに基づいてア

クセス可否を決定する、アクセス制御が代表的な

対策手段である。ユーザの管理 や、実行プログラ

ム 等を考慮した拡張が行われている。ハードウエ

アによるメモリ保護機構も該当する 。

以下の６項目は攻撃成功後になしうる対策アプ

ローチである。

検知（ ）

検知とは、攻撃されたことを攻撃成功の直後に知

ることである。直後とは、攻撃検知の時点で、この

攻撃に対してまだ何か手を打てることを意味する。

検知では一般に、精度、すなわち誤検知と見逃し

が問題である。量子通信では受信者は盗聴の発生を

検知することができ、攻撃が直ちに判明し、検知精

度が高い例となっている。

バッファオーバフロー攻撃の検知手法としては、

スタック破壊のチェック や、スタック上のコード

による命令実行の検知が知られている。しかしス

タック上のコードの実行をせずに侵入を試みる攻撃

法も存在する。そのような攻撃に対しては、プログ

ラムの振舞いそのものを監視する方法がある。

回復（ ）

回復とは、「攻撃の検知」を契機に、システムを

攻撃前の状態に回復することによって、可用性を維

持することを狙った対策技術である。

攻撃を検知したならば、攻撃を受けたコンポーネ

ントは正しく働かないので、停止させたり、切り離

したりするのが通常である。しかしそれでは、可用

性に対する攻撃を受けたことになる。そこで、何ら

かの手段でその機能を回復することも含めてセキュ

リティ対策を考えたい。

耐忍（ ）

耐忍とは、攻撃は成功させてしまったが、攻撃者

の真の目的は達成させないことを目的とするアプ

ローチである。脅威の分析において、「被害」を明

確にした理由の一つは、本アプローチによる考察を

可能とすることにある。

たとえば、「ファイル暗号」は、「ファイルの不正

な読み出し」という攻撃を受けても、そのファイル

を暗号化してあるので、「その中にある情報の漏洩」

という攻撃者の真の狙いを阻止している、見ること

ができる。

このアプローチに該当する対策は存在していた

が、このような形で抽象化して取りあげられたこと

はなかったと考えている。

限定（ ）

限定とは、攻撃は成功させてしまったものの、後

続の影響範囲を限定することを狙ったアプローチで

あり、攻撃を検知できなかった場合に備えている。

従って攻撃に対する直接的なリアクションではな

く、事前に被害を限定できるような環境を整えてお

くことが中心になる。

たとえば、侵入者がサーバの権限を獲得し、さら

にシステム管理者の権限を奪取しても、システムに

致命的なダメージを与えないように、これらの権限

を極力小さなものにする「最少特権」の原理を適用

したアクセス制御が行われる。

監査（ ）

監査とは、攻撃の存在を実際の攻撃通過後に検出

することである。同時に事件の原因の調査を可能と

し、内部ユーザによる不正アクセスの抑止を狙って

いる。検知が攻撃直後、ないし攻撃中の検出である

のに対し、監査は攻撃が完了した後の検出である。

電子透かしは、データ流出実行者の特定などが可

能であり、それによってデータ流出を抑止する効果

がある。ワクチンは、プログラムやデータを精査す

ることにより、ウイルスのすなわち感染を検出する

対処（ ）

対処とは、検知や監査の結果として実施される対
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策である。被害を明らかにして復旧する、あるい

は、再び攻撃されてもそれに耐えうるようにする、

といった対策が該当する。回復が攻撃中の復旧であ

るのに対し、対処は攻撃完了後の後始末である。

一般に、攻撃を受けた後のシステム復旧は、シス

テム全体の精査やリストアが必要になることがあ

り、大変面倒である。さらに、再度の攻撃からシス

テム全体を守るようにしなければならない。

以下は、以上の時系列的な整理とは独立である。

保全（ ）

保全とは、セキュリティ対策を無効にしようとす

る攻撃に対して、セキュリティ対策やメカニズムそ

のものを保護するアプローチである。

セキュリティ対策の多くは何らかの弱点を内包し

ており、それに対する何らかの配慮が必要である。

たとえば、暗号を利用する場合、よい暗号アルゴリ

ズムと同時に、暗号鍵の管理の強化が求められる。

また、一般のセキュリティ機能にとって、ポリシ設

定ファイルの改竄は大きな脅威であり、その保護に

は特別な配慮が必要である。強制アクセス制御は

一般ユーザによるセキュリティ設定の変更を制限す

る、という意味で、このアプローチに含まれると考

えることができる。

強化（ ）

強化とは、実施するセキュリティ機能の効果を高

めるためのアプローチである。

たとえば、セキュリティ管理者による不正アクセ

スを想定する場合は、複数の管理者が同意しない

と、システムが使用できない、設定ファイルが変更

できない、といった対策が必要になる。米国の政府

や軍のシステムでは、想定する攻撃の強度に対し

て、実現すべきセキュリティの強度を評価するとと

もに、セキュリティ機能を多重に施し、システム全

体ののセキュリティの強化を図っている 。暗号に

ついては、アルゴリズムの改良や鍵長拡大などによ

り、暗号そのものの強化が絶えず行われている。

運用（ ）

運用とは、システムの運用そのものでなされるセ

キュリティ対策である。

システムの運用はセキュリティポリシに基づいて

行われ、具体的なセキュリティポリシは、具体的な

対策と結びついている。たとえば、資源割当てポリ

シと資源飽和攻撃とは関係が深い。

アクセス制御方式はセキュリティポリシモデル

として整理されている。古典的な

モデルのほか、 に採用されている、

モデル、 （

）、商用システム向けに完全性を重視した

モデルなどがよく知られている。

（ ）のコンテキ

ストでは、アクセス制御を拡張して、利用料金や、

時間帯のような環境条件等に配慮した、利用制御

（ ）のモデルがある。

新アプローチ

以上の分析を通じて、新たに注目すべき対策ア

プローチを抽出できた。これらに基づく検討によっ

て、新たな対策の可能性を見出すことができた。

回復アプローチ

セキュリティ フォールトトレラント

回復は、元来、信頼性、可用性の分野における主

要技術である。ホットスタンバイや、ロールバック、

チェックポイントリスタートといった技術が知られ

ている。攻撃を一種の障害とみなし、攻撃の検知を

契機にシステム回復を実行することが考えられる。

セキュリティの観点からフォールトトレラント処

理をみると、回復後のセキュリティ確保が不十分で

あるといえる。一般に、ホットスタンバイで救える

のは、稀に発生する障害であって、再現性の高い障

害に対しては無効である。たとえば、侵入攻撃は

繰り返され、通常、現用系、待機系の双方に同じセ

キュリティホールがあるから、待機サーバでサービ

スをバックアップしても、バックアップしたサーバ

においても同様の障害が容易に発生する。これでは

真のバックアップにはならない。

一方、フォールトトレラントの観点からセキュリ

ティ機能、特に検知アプローチの機能を見ると、シ

ステムの運用や、サービスの可用性といった観点で

の議論を同時にすることは少ないように思われる。

たとえば、バッファオーバフロー攻撃を検知した

とき、多くの場合、攻撃を受けたプロセスを停止し

てしまう。それは、侵入を受けたプロセスのメモリ

は改竄されているからであり、プロセスの内部状態

の完全性に配慮した判断といえる。しかし、それで

は、侵入攻撃をサービス妨害に変換しただけであ

り、問題の深刻さは大幅に軽減されるものの、可用

性の観点からは、不満が残る。

そこで、「回復アプローチ」を、攻撃の成功を検

知したならば、攻撃を受けたサーバの機能を安全、

かつ迅速に回復することを目的とする、セキュリ
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ティ対策アプローチとして、提案する。

「 空 蝉 」

回復アプローチによるバッファオーバフロー攻撃

対策として、ＯＳベースの「空蝉」機能を提案して

いる 。また、コンパイラベース の例もある。

「空蝉」は攻撃を検知すると、プロセスをあらか

じめ退避保存しておいたチェックポイントの状態に

回復して、サービスの継続を図るＯＳ機能である。

現在の実装では、退避保存では、 処理を利用

し、攻撃の検知では、スタック領域からのシステム

コールを監視し、プロセスの交代により回復処理を

実現している（図 ）。

図 空蝉の概要

ＯＳが自動的に回復できるのはプロセスのメモリ

だけであるが、 サーバのような ベース

の単純な構造のサーバならば、プログラムの変更な

く保護対象とすることができる。また、ファイルや

通信に関する回復、ないし後始末を回復後のサーバ

プログラム自身が実行することも支援する。

回復後のサーバは、同じ攻撃を再び仕掛けられれ

ば侵入が生じるが、回復処理もまた実行され、正常

なリクエストに対するサービスは失われない。

耐忍アプローチ

耐忍は攻撃が成功しても実質的な被害が生じない

ようにする、というアプローチである。先にあげた

ファイル暗号の他、サーバ侵入攻撃を受け、それが

成功しても「踏み台にされる」という被害を避ける

ようにすることができるならば、それは「耐忍」に

よる対策といえる。また、ウイルスが感染したプロ

グラムを実行しても、感染したウイルスのコードが

実行されないようにすることが考えられる。

後者の実現方法として、非標準形式化の手法を提

案する。一般に、バッファオーバフロー攻撃やウイ

ルス感染は、攻撃対象のデータ構造が標準的であ

ることが、攻撃成立の前提となっている。そこで、

その前提をはずせば、これらの攻撃による被害は予

防できるであろう。たとえば、スタックのメモリレ

イアウトを標準とは異なるものとしておけば、バッ

ファオーバフロー攻撃は失敗する可能性が高い 。

ウイルスの場合も、プログラムのバイナリファイ

ルのデータ構造をウイルスが前提としている標準

的なものとは異なる形式にしておくことが考えら

れる。形式が異なるため、ウイルスが意図した通り

の感染とはならず、実行しても感染したウイルスの

コードの実行を避けることができる。

そこで、標準形式で配布されたバイナリファイル

をサーバごとに、異なる非標準形式に変換してか

らインストールしておくことが考えられる（図 ）。

非標準形式化したバイナリファイルはそのサーバ上

で実行することは可能とすることができるが、他の

サーバで実行する必要はない。

図 非標準形式化

非標準形式の手法はデータ形式に依存した攻撃に

対して一般化することができる。 の

プロジェクト は、類似のアイディ

アによるものと思われるが、詳細不明である。

との関係

セキュリティ機能をある抽象レベルで網羅的に記

述したものに の があ

る。 は「必ずしもすべての可能なセキュ

リティ機能要件が含まれているわけではな」く、ま

た、「何らかの正式な分類学を反映したものではな

い」が、それでも「一般に理解されている機能要件

のセット」としてかなり広範なカバレッジを有して

いる。本節では の機能が、第３節の対

策アプローチのどれに対応するかをチェックするこ

とによって網羅性の評価を試みる。

では、評価対象となるセキュリティ製

品（ ）が備える得る機能の候補として、 件

の機能が 個の機能クラスに分類されている。表

は各機能クラスの内容が主にどの対策アプローチ

に該当するかをまとめたものである。 で

は、各機能が想定する脅威や攻撃は明示されていな
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い。また、具体的な実現手段が明確でないものがあ

る。そのため、対策アプローチにまでブレークダウ

ンできないものもある。

表 との比較

クラス 機能名 アプローチ

監査 監査 検知

通信

暗号 保全 耐忍

データ保護 排除 阻止 運用 回復

識別・認証 排除

管理 運用 予防

プライバシ

の保護 予防 検知 回復

資源利用 運用 回復

アクセス 運用 監査

高信頼パス

表中、通信のクラスは、発信と受信の否認防止に

関するものであり、本稿ではこれらの脅威を取りあ

げていないの。プライバシのクラスは、 が匿

名性、偽名性、リンク不能性、および観察不能性を

備えているか否かに関するものであり、攻撃に対す

る対策を中心とする本稿の分析とは観点が異なる。

高信頼パスのクラスは、 の機能コンポーネン

ト（ ）間、および とユーザの間の、通信

あるいは対話において、間違いなく相手が で

あることを保証する機能であるが、具体的な対策技

術を与えておらず、アプローチとして該当しない。

データ認証、相互信頼プロトコル、完全性、テス

ト、残存情報、ログ取得機能等に関する項目につい

ても該当するものがなかった。これらは、具体的な

攻撃とは直接関係しない、一般的なセキュリティ機

能ということができる。

また、 では、同様の機能でも、部分的

全体的、選択的 強制的、といった機能の質

に関する解像度があるが、機能検討の際に必要に応

じて深化させればよいので、本稿では、特に問題と

していない。その他の項目については、本稿に述べ

た対策アプローチで概ねカバーできている。

ま と め

ＯＳレベルのセキュリティ機能を検討するに当り、

現状のセキュリティ技術のサーベイを試みた。本稿

では、セキュリティ対策技術の全体像を俯瞰し、新

たなセキュリティ技術を考察することを可能とする

ためのサーベイ方針について述べた。対策技術につ

いては、脅威を引き起こす攻撃の瞬間を中心とし

て、各時点でとりうる対策アプローチを時系列的に

抽出することにより、網羅性の高い分析を可能とし

た。このような分析を可能とするため、脅威分析で

は、各脅威について、攻撃の瞬間と実際の被害を明

確にするようにした。逆に、対策対象である攻撃が

定めにくいセキュリティ機能は、リストから漏れる

ことがある。この過程で、新たな対策アプローチと

して、「回復」「耐忍」を提案し、新たな対策技術の

可能性を見出すことができた。
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