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本論文では，IPv6 通信において匿名性を実現するモビリティプロトコル Stealth-LIN6 (SLIN6)
を提案する．Stealth-LIN6はモビリティプロトコル LIN6 をベースとしており，通信毎に IPレイヤ
において動的に生成されたアドレスを用いることによってノードの匿名性を実現する．また，SLIN6
は特有のプロキシを用いることによってノードの位置秘匿性を実現する．SLIN6 を FreeBSD に実
装した．測定の結果，データ通信における SLIN6 のオーバヘッドは無視できる程度であることが分
かった．

Stealth-Lin6 : Anonymizing IPv6 mobility communication

Takahiro Ichikawa,† Ayumi Banno†† and Fumio Teraoka†,††

This paper proposes a protocol called Stealth-LIN6 (SLIN6) which provides mobility and
anonymity in IPv6. SLIN6 is based on LIN6, a mobility protocol in IPv6. It achieves
anonymity of node’s identity in the IP layer by dynamically generating addresses at each
transmission and also achieves anonymity of node’s location by introducing proxies specific
to SLIN6. SLIN6 was implemented on FreeBSD. The measured results show that SLIN6 has
negligible overhead in communication.

1. は じ め に

インターネット環境の普及により，あらゆる機器が

あらゆる場所で通信が行えるようになった．また，携

帯通信機器の普及により，移動先からもインターネッ

トへの接続が活発に行われるようになった．そこで移

動中も通信が途切れない移動透過性が保証されてい

る通信が必要と考えられ，ノードの移動透過性を実現

するモビリティプロトコルである Mobile IPv61) や

LIN62)が提案された．しかし，既存のモビリティプロ

トコルのパケットヘッダには，通信を行っているノー

ドが接続するサブネットを示す位置指示子と，ノード

を一意に識別可能にするノード識別子が格納される．

そのため，一般に移動を前提としたモビリティプロト

コルを用いた通信には

• 受信者による送信者の情報の悪用
• 盗聴者による通信者の特定
• 盗聴者によるノード移動履歴の追跡
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といった脅威が存在する．これらの脅威に対抗するた

めには，通信するノードの位置秘匿性や匿名性の実現

が必要になる．一つ目の脅威に対しては，受信者に送

信者のノード識別子を知られないこと必要である．二

つ目の脅威に対しては，通信の盗聴者に通信者の位

置指示子やノード識別子を知られないことが必要で

ある．三つ目の脅威に対しては，盗聴者にノードが移

動したことを知られないことが必要である．しかし，

Mixes3)，Crowds4)，Aerie5)といった既存の匿名通信

技術をモビリティプロトコルに適用させることはルー

ティング，帯域，遅延，オーバヘッドを考慮すると望

ましくない．本論文ではモビリティプロトコル LIN6

をベースとした位置秘匿性と匿名性のあるモビリティ

プロコル Stealth-LIN6 (SLIN6)を提案する．

SLIN6のパケット配送機構は既存の IPv6のインフ

ラストラクチャを使用し，匿名性のある通信と既存の

通信を明示的に使い分ける機能を備える．SLIN6 で

は，トランスポートレイヤ以上では SLIN6汎用識別

子と呼ばれる仮想的な IPv6アドレスによってノード

間にコネクションを生成し，ネットワークレイヤでは

SLIN6アドレスと呼ばれる動的に生成される IPv6イ

ンターフェースアドレスがパケット配送に利用される．

この SLIN6汎用識別子と SLIN6アドレスとの関係を

通信毎に動的に変更することでノードの匿名性を実現
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する．また，SLIN6では SLIN6プロキシと呼ばれる

中間ホストを導入し，SLIN6プロキシがパケットを中

継することでノードの位置秘匿性を実現する．さらに

ノード，プロキシ間の情報交換の機構により，SLIN6

における制御メッセージの保護を実現する．SLIN6は

ネットワークレイヤに実装され，上位，下位レイヤに

対する変更はない．

2. モビリティプロトコル LIN6の概要

LIN6は，移動透過性を保証するネットワークアー

キテクチャである LINA6) を IPv6環境へ適用したモ

ビリティプロトコルである．LIN6は位置指示子とノー

ド識別子を分離するという概念を導入しており，ノー

ド識別子は接続しているサブネットにかかわらず一意

に定められる．ネットワークレイヤよりも上位のレイ

ヤにおいては位置に依存しないノード識別子を用いて

コネクションを確立し，ネットワークレイヤでは位置

指示子を用いて経路制御を行うことによって移動透過

性を実現する．現在，IPv6の通信で主に使用されてい

るAggregatable Global Unicast Address (AGUA)7)

は，上位 64bitsがネットワークプレフィックス，下位

64bitsがインタフェース IDを示す．LIN6のアドレス

モデルは，この AGUA構造全体の 128bitsを位置指

示子とし，位置指示子の下位 64bitsにノード識別子を

埋め込む．LIN6では，ネットワークレイヤより上位

レイヤにおいて LIN6汎用識別子を用い，ネットワー

クレイヤにおいて LIN6アドレスを用いる．LIN6汎

用識別子の上位 64bits は LIN6 Prefix と呼ばれる位

置に依存しない固定値であり，下位 64bitsは LIN6ID

と呼ばれるノード識別子である．LIN6アドレスの上

位 64bitsは現在接続しているサブネットのネットワー

クプレフィックスであり，下位 64bits は LIN6ID で

ある．

LIN6において，LIN6IDと現在のネットワークプレ

フィックスとの対応づけをマッピングと呼び，このマッ

ピングを管理する機構として Mapping Agent (MA)

を用いる．LIN6では，通信を開始する際にMAを用

いて通信相手に対するマッピングを取得する．LIN6

ノードはこのマッピングをレイヤ間のアドレス変換に

利用して通信を行う．

3. SLIN6の設計

3.1 SLIN6の概要

SLIN6はモビリティプロトコル LIN6をベースとし

ており，LIN6の移動透過性を維持しながらノードの

位置秘匿性や匿名性を実現している．
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図 1 SLIN6 の動作概要

SLIN6では，あるノード間で通信を開始する場合，

通信要求を行うノードを initiator と呼び，通信要求

を受けるノードを responder と呼び，ノードに役割

の違いを設けている．initiatorにとって responderの

LIN6IDは通信したい相手の識別子を示し，responder

にとって initiator の LIN6IDはパケットを返す相手

を示す．すなわち，responderは initiatorがどのノー

ドであるか分からなくてもよい．SLIN6 では，通信

毎に initiatorと responder間で動的に LIN6IDを生

成し，一時的にパケット配送に利用する．このノード

と関連性のない LIN6ID を SLIN6ID と呼ぶ．この

SLIN6IDは initiatorと responder間のみで解決でき

ればよいので，initiator，responderともに SLIN6ID

を管理するMAを必要としない．また，IPv6におい

て 1つのインタフェースは複数の IPv6アドレスを持

つことが可能であることを利用し，各ノードは複数の

SLIN6ID を持つことができる．通信中はこの複数の

SLIN6ID を始点アドレスとしてランダムに選択して

使用する．

位置指示子の隠蔽は，SLIN6プロキシと呼ばれる中

間ホストの導入によって実現する．SLIN6において，

SLIN6プロキシがノード間のすべてのメッセージを中

継し，通信開始時に生成したマッピングを基にパケッ

トのアドレスを書き換え転送する．ノードは使用でき

る SLIN6プロキシを複数持つが，すべての SLIN6プ

ロキシに対して信頼関係があるとする．ノードは通信

時に SLIN6プロキシをランダムに選択することがで

きる．

SLIN6の動作概要を図 1に示す．以下，initiatorを

Ni，responderをNr，initiatorが使用する SLIN6プ

ロキシを Pi，responderが使用する SLIN6プロキシ

を Pr とする． SLIN6の通信において，パケットヘッ

ダのアドレス部分は図 1のような 4種類となる．ここ

で，盗聴者はインターネット上の一箇所でしか同時に盗

聴できないことを前提とする．図 1のように，SLIN6

プロキシはマッピングを基にアドレスの SLIN6ID部

分を SLIN6IDj から SLIN6IDk に，SLIN6IDm

から SLIN6IDn に変えて転送できる．したがって，
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図 2 SLIN6 のアドレスモデル

���

����	
�

SLIN6����� SLIN6�����

(a)�� (b)�

CID

�

�

��

	


SLIN6������ �

SLIN6 ID �

SLIN6���� SLIN6����

	


��

mapping

SLIN6 ID

SLIN6����
���	
�������

CID

mappingmapping

Src prefix Src SLIN6ID

Dst SLIN6IDProxy prefix

Proxy prefix Src SLIN6ID

Dst SLIN6IDDst prefix

src src
dst dst

���������� ���������

IPv6����

IPv6����

(A)����

図 3 SLIN6 ノードにおける送受信処理

このどの部分を盗聴されても，直接通信を行っている

ノード間の関連性がアドレスから特定できない．この

ように，SLIN6では SLIN6IDの使用によりノードの

匿名性を実現し，SLIN6プロキシによるアドレス書き

換えによりノードの位置秘匿性を実現する．

3.2 SLIN6のアドレスモデル

SLIN6のアドレスモデルを図 2に示す．SLIN6で

は，ネットワークレイヤより上位のレイヤにおいて，

LIN6IDと同じ働きを持つものとして 64bitsの Con-

nection ID (CID)を用いてホストを識別する．SLIN6

汎用識別子は上位 64bitsが SLIN6 prefixとよばれる

固定値であり，下位 64bits は CID である．ネット

ワークレイヤでは，現在のネットワークプレフィック

スと SLIN6IDによって SLIN6アドレスが生成され，

これを使用する．これによって移動透過性を実現す

る．SLIN6ID の上位 24bits は SLIN6 に割り当てら

れたOUI (Organizationally Unique Identifier) であ

り，SLIN6アドレスか否かはここを見れば判断できる．

3.3 SLIN6の動作

3.3.1 SLIN6ノード

SLIN6ノードにおける送信時の処理を図 3(a)に示

す．Ni の CIDを CID Ni，Nr の CIDを CID Nr

と表す．対象となる SLIN6汎用識別子の下位 64bitか

ら CID Nr を得る．次に，CID Nr を鍵としてマッ

ピングテーブルを検索する．その結果，その通信で使

われているマッピングエントリを発見することが可能

であり，Ni と Nr の SLIN6ID とネットワークプレ

フィックスと使用プロキシのアドレスが求められる．

もしマッピングにある SLIN6ID，または使用プロキ
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図 4 SLIN6 プロキシにおける送受信処理

シが複数ある場合はその中からランダムに選ぶ．この

Ni の SLIN6アドレスを始点アドレス，使用プロキシ

のネットワークプレフィックスと Nr の SLIN6ID を

連結させた SLIN6アドレスを終点アドレスとしてパ

ケットを配送する．

SLIN6ノードにおける受信時の処理を図 3(b)に示

す．対象となる LIN6アドレスから LIN6ID部分を抽

出し，OUIにより SLIN6IDまたは既存の LIN6IDか

を判断する．SLIN6IDであった場合，この SLIN6ID

を鍵にマッピングテーブルを検索し，対応した SLIN6

汎用識別子を得る．また，既存の LIN6IDであった場

合，既存の LIN6の処理を行う．

SLIN6ノードにおける通常の IPv6アドレスの送受

信処理を図 3(A)に示す．パケット送信時にトランス

ポートレイヤで指定された IPv6アドレスが SLIN6汎

用識別子または LIN6汎用識別子でない場合，通常の

IPv6アドレスとして処理される．また，パケット受信

時にネットワークレイヤでの IPv6アドレスが SLIN6

アドレスまたは LIN6 アドレスでない場合，通常の

IPv6アドレスとして処理される．

3.3.2 SLIN6プロキシ

SLIN6プロキシにおける転送時の処理を図 4に示す．

SLIN6 プロキシは受信パケットの終点アドレスから

LIN6ID部分を抽出し，OUIによりSLIN6IDか否かを

判断する．SLIN6IDであった場合，この SLIN6IDを

鍵にマッピングテーブルを検索し，対応したネットワー

クプレフィックスと SLIN6IDを得る．もし SLIN6ID

が複数あった場合，その中からランダムに選択する．

そしてパケットの始点アドレス，終点アドレスを図 4

のように書き換えて送信する．

3.4 SLIN6の通信開始手順

SLIN6の通信開始手順を図 5に示す．これによって，

通信に必要なマッピングが各ノード，プロキシに登録

される．Nr のマッピングを管理するMAをMANr，

Ni の SLIN6プロキシを Pi，Nr の SLIN6プロキシ

を Pr とする． SLIN6 は図 5 の (0) から (7) の手順
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図 5 SLIN6 の通信開始手順

によって匿名通信を開始する．

Nr は responder機能を持つので，Nr のマッピング

を管理するMANr へ CID Nr，現在の IPv6アドレ

ス addr Nr，Nr の現在の公開鍵 PKNr を登録する

(図 5(0))．一定時間が経過した時またはNr が他のサ

ブネットに移動しネットワークプレフィクスが変更さ

れた時に，Nr はこの現在位置の登録を再び行う．

NiがNr と SLIN6を利用した通信を行う場合，Ni

はまず DNS へ Nr のマッピングを管理する MANr

の IPv6アドレスを問い合わせる (図 5(1)) ．DNSは

CID Nr と対応するMANr の IPv6アドレスを通知

する (図 5(2))．

次に，Ni は MANr へ Nr の位置情報を要求する

(図 5(3))．MANr は Ni に Nr の現在の IPv6アドレ

ス addr Nr と公開鍵 PKNr を通知する (図 5(4))．こ

のように，Ni は addr Nr と PKNr を取得すること

ができる．

次にNiはMANr から取得した情報を基に addr Nr

と CID Nr を利用し，SLIN6IDを決定する処理に入

る．Niは loc Niを現在のネットワークプレフィックス

とし，Niの SLIN6IDである SID Niを複数ランダム

に生成する．また，CIDであるCID Niと，NiとNr

間で使う共通鍵K をランダムに生成し，共通鍵K の

ライフタイムを Lとする．そして，使用するプロキシ

Piを決定し，プロキシの IPv6アドレスを addr Piと

する．これらのパラメータはNi上のマッピングテーブ

ルで保持される．その後，Ni は [loc Ni, {SID Ni},
CID Ni, {addr Pi}, K, L]PKNr を含むメッセー

ジを Nr にプロキシ Pi を中継させて Nr へ送信す

る (図 5(5)) ．ここで [locNi , {SID Ni}, CID Ni,

{addr Pi}, K, L]PKNr とは，locNi，{SID Ni}，
CID Ni，{addr Pi}，K，Lを PKNr を用いて暗号

化することを意味しており，{SID Ni}とは，SID Ni

が複数あることを意味している．Nr はNiからのメッ

セージを受信すると，秘密鍵 SKNr でメッセージを

復号化し，{SID Ni} が Nr 上で一意であるかを確

認した後，Nr の SLIN6IDである SID Nr を複数ラ

ンダムに生成する．そして，使用するプロキシ Pr を

決定し，プロキシの IPv6 アドレスを addr Pr とす

る．これらのパラメータは Nr 上のマッピングテー

ブルに保持される．次に，Nr は Ni へ [{SID Nr},
{addr Pr}]K を含むメッセージをプロキシ Pr を中

継させて Ni へ送信する (図 5(6)) ．メッセージ受信

したNiは [{SID Nr}, {addr Pr}]K を共通鍵K で

復号化し，Ni 内のマッピングテーブルを検索する．

Niは，検索により発見されたエントリに {SID Nr}，
{addr Pr} を追加する．SLIN6 では，この一連の処

理をネゴシエーションと呼ぶ．ネゴシエーションを行

うことによって，通信を行う両ノードがマッピングを

持つことができ，SLIN6アドレスを用いた匿名通信を

開始することができる (図 5(7))．

SLIN6 では，パケットを送信する前に必ず SLIN6

プロキシにアドレス書き換え設定を行うためのマッピ

ングを登録する．これをプロキシコンフィギュレーショ

ンと呼ぶ．プロキシコンフィギュレーションには二種

類あり，一つはネゴシエーションメッセージを送る前

のコンフィギュレーション，もう一つは SLIN6アド

レスを用いた通信を行う前のコンフィギュレーション

である．Ni はNr にネゴシエーションメッセージ (図

5(5)) を送信する前に，addr Ni, loc Nr, CID Nr,

を含むメッセージ [addr Ni, loc Nr, CID Nr]PKPi

を Piへ送信する (図 5(a))．ここでの PKPi とは，Pi

の公開鍵のことである．一方，Nr はNr にネゴシエー

ションメッセージ (図 5(6))を送信する前に，addr Nr,

loc Ni, CID Niを含むメッセージ [addr Nr, loc Ni,

CID Ni]PKPr を Prへ送信する (図 5(b))．これらの

プロキシコンフィギュレーションによって，プロキシ

はネゴシエーションメッセージを転送するためのマッ

ピングを持つことができる．

ネゴシエーションが終わると，Ni は Nr に loc Ni,

{SID Ni}, loc Nr, {SID Nr} を含むメッセージ
[loc Ni, {SID Ni}, loc Nr, {SID Nr}]PKPi を Pi

へ送信する (図 5(c))．一方，Nr は Ni に loc Nr,

{SID Nr}, loc Ni, {SID Ni} を含むメッセージ
[loc Nr, {SID Nr}, loc Ni, {SID Ni}]PKPr を Pr

へ送信する (図 5(d))．これらのプロキシコンフィギュ

レーションによって，プロキシは SLIN6アドレスを

用いたデータパケットを転送するためのマッピングを

持つことができる．
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3.5 SLIN6の移動処理

Ni が他のサブネットに移動し，ネットワークプレ

フィクスが変更された場合，まず Pi を新しいマッピ

ングでプロキシコンフィギュレーションする．そして，

Ni は Nr にプロキシ Pi を中継させてマッピングアッ

プデートメッセージを送信する．Ni の新しいネット

ワークプレフィクスを loc2 Niとすると，このマッピン

グアップデートメッセージは，{loc2 Ni, {SID Ni},
CID Ni, K, L}K となる．このマッピングアップデー
トメッセージは，移動前に使用していた SLIN6アド

レスを用いて送信する．

Nr は受信したマッピングアップデートメッセージ

からマッピングテーブルを検索し，取得した共通鍵K

を利用してマッピングアップデートメッセージを復号

化した後，マッピングアップデートメッセージ内の共

通鍵K との整合性を確かめる．共通鍵K が一致した

ならば，Nr はマッピング登録メッセージを送信した

相手が正しい Ni であることを認証できる．この認証

後，Nr は自身のマッピングテーブルを更新し，Pr に

対して新しいマッピングでプロキシコンフィギュレー

ションを行った後，Ni に確認応答する．

NiとNr が同時に移動した場合，Niが再びMANr

へ Nr の現在のネットワークプレフィクスを問い合わ

せ，再びネゴシエーションを行う．

3.6 SLIN6IDの衝突

通信開始時，または移動時に同一リンク内で同じ

SLIN6ID が存在する可能性がある．その際は，Du-

plicated Address Ditection (DAD)により SLIN6ID

の重複を発見する．重複が発見されると，ノードは新

たに SLIN6IDを生成し，通信相手ノードにマッピン

グを送信する．

4. Stealth-LIN6の実装と評価

SLIN6 は LIN6 の実装を参考に，カーネル空間と

ユーザ空間に必要な機能を追加した形で実現した．実装

したオペレーティングシステムはFreeBSD 5.4-release

である．SLIN6ノードのカーネルはパケットのアドレ

スの SLIN6汎用識別子と SLIN6アドレスの変換処理

を行う．SLIN6プロキシのカーネルはパケットの IP

ヘッダ内の SLIN6アドレスの書き換え，転送処理を

行う．また，通信状態の情報をカーネル空間にキャッ

シュするために，カーネル空間にマッピングテーブル

を生成した．また，ユーザ空間には SLIN6における

制御メッセージの送受信やカーネルと情報交換を行う

デーモンを実装した．

SLIN6が実ネットワークにおいて動作することを確

認した．そして，従来の IPv6パケット処理と比べた

ネットワークレイヤにおける SLIN6のパケット処理時

間のオーバヘッドを測定した．その結果，SLIN6ノード

において送信処理で +12.47%，受信処理で +44.69%

となったが，いずれも μsecオーダであり，実ネット

ワークでの Round Trip Time (RTT) が msec オー

ダであることを考慮するとこのオーバヘッドは無視で

きる．また，SLIN6プロキシにおいて受信からアドレ

スを書き換えて送信までの処理は時間は 134μsec で

あり，μsec オーダであることからこのオーバヘッド

も無視できる．

5. 考 察

5.1 位置秘匿性と匿名性の考察

5.1.1 initiatorの responderに対する匿名性

SLIN6において，responderはパケットに含まれる

情報とネゴシエーションにより得られる情報から，ini-

tiatorに関する情報として loc A，SID A，CID A，

addr Pi を取得できる．このうち，loc Aは initiator

が現在アクセスしているサブネットの位置を示す値で

ある．SID Aと CID Aはネゴシエーション開始時

にランダムに生成された値であるため，initiator の

ノード情報ではない．これらの情報から initiator が

ネットワーク上のどの場所からアクセスしていて，ど

の SLIN6プロキシを使用しているかは判断できるが，

どのノードであるか断定することはできない．した

がって，initiatorは responderに対して匿名性がある

と言える．

5.1.2 盗聴者に対する送信者と受信者の位置秘匿

性と匿名性

SLIN6 において，盗聴の可能性があるパケットの

ヘッダ情報として，図 1に示したように 4種類が考え

られる．以降の議論では，盗聴者は同時には 1ヶ所で

しか盗聴できないことを前提とする．

SLIN6IDは動的に生成，変更することにより，ノー

ドとの関連性を発見することが困難になる．また，複

数の SLIN6IDを用い，さらに SLIN6プロキシによっ

て SLIN6IDが書き換えられるので相関を得ることも

困難になる．また図 1のどのパケットヘッダの情報を

見ても，SLIN6がパケットを中継しているため始点ま

たは終点アドレスのどちらか片方のプレフィックスは

必ず SLIN6プロキシのものとなる．よって，どのサ

ブネット同士が通信を行っているかを判別することは

困難となる．したがって，initiatorと responderは盗

聴者に対して位置秘匿性と匿名性があると言える．
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5.1.3 盗聴者の追跡に対する耐性

SLIN6 はマッピングを含む制御メッセージを暗号

化しており，SLIN6ID を動的に変更してよいことか

ら SLIN6IDを追跡される可能性は極めて低い．また

SLIN6プロキシにより，SLIN6IDが書き換えられる

ので SLIN6IDの相関を得ることも困難となる．さら

に移動時に使用する SLIN6IDを変更すれば，移動前

と移動後の SLIN6IDによる追跡は不可能になる．し

たがって，initiatorと responderは盗聴者の追跡に対

して耐性があると言える．

5.2 通信開始時のオーバヘッド

SLIN6の通信開始時にはネゴシエーション，プロキ

シコンフィギュレーションといった処理のオーバヘッ

ドが発生する．この通信開始時の処理において，動的

に生成した SLIN6アドレスをインターフェースに付

与する際は，DAD処理によって大きな遅延が発生す

る．しかし，この遅延は通信開始時のみで通信中は発

生しないので，位置秘匿性，匿名性を得ることを考え

ると許容できると考える．

5.3 送受信時のオーバヘッド

SLIN6 のアドレス書き換え処理によるオーバヘッ

ドは処理時間が非常に小さいため無視できることが分

かった．よって，SLIN6の通信におけるパケット送受

信時の遅延は，SLIN6プロキシがパケットを中継する

ことによってパケットが冗長経路を通ることによる遅

延である．しかし，各パケットは 1つの SLIN6プロ

キシのみに中継されればよく，位置秘匿性を得ること

を考えるとこのオーバヘッドは最小限である．

5.4 SLIN6IDの衝突検知処理

通信開始時または移動時に，使用する SLIN6IDが

同一リンク上で衝突しないか DAD により確かめる

必要がある．これはインタフェースに付与するすべて

の SLIN6アドレスにおいて行われるので，より多く

の SLIN6IDを用いる場合はその SLIN6IDの数だけ

DADを行う必要があり，処理時間のオーバヘッドが増

大する．また衝突が検知された場合は，SLIN6IDの再

決定をし新しいマッピングを送信しなければならない．

しかし，SLIN6ID は 40bits 空間であり既存の IPv4

の 28 倍のアドレス空間を保持できるので，SLIN6ID

の衝突確率はほぼ無視できる．

5.5 今後の課題

SLIN6 通信において，responder になるすべての

ノードは匿名でのアクセスを許可している．実運用を

想定した場合，どのようなノードに対して匿名でのア

クセスを許可するかポリシを決める必要がある．また，

SLIN6プロキシの使用方法や運用方法の考察と，様々

なアプリケーションやトランスポートレイヤに対する

適正度を評価する必要がある．

6. 結 論

SLIN6は移動透過性を保証するモビリティプロトコ

ル LIN6に必要な機能を加え，移動透過性を失うこと

なく以下の 3つの匿名性や位置秘匿性を実現できた．

• initiatorの responderに対する匿名性

• 盗聴者に対する両端ホストの匿名性，位置秘匿性
• 盗聴者による追跡を防ぐ移動ノードの匿名性，位
置秘匿性

SLIN6では，通信開始時にネゴシエーション，プロキ

シコンフィギュレーションを行うことによって位置秘

匿性，匿名性を有する通信を行うことができる．ini-

tator は自分が管理される MA を持たなくてもよく，

SLIN6の通信ができるまでのオーバヘッドは大きいが

通信中のオーバヘッドは無視できる．SLIN6の実運用

を考えると，SLIN6プロキシ運用方の決定や匿名通信

ポリシの決定などの課題が挙げられる．
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