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Cost Performance Evaluation of Signature-based IDS
using Karp-Rabin Algorithm

Noriaki Kobayashi† and Kôki Abe†

An architecture of signature-based intrusion detection systems (IDSs) is proposed. In the
multistage detection process of the architecture, hardware is used at upstream steps requir-
ing high speed, and software is used at downstream steps requiring high accuracy. We focus
on a pattern matching Karp-Rabin algorithm which is suitable for hardware implementation
because it is simple and easy to exploit parallelism. We conduct a simulation experiment to
measure the filtering accuracy and cost of multistage implementation of the algorithm.

1. � � � �

������������������� (Intru-

sion Detection System, IDS) ����������

���. �����������������,��

�����������, ������������

�������������������.

������� IDS(NIDS)����������

����������������, �������

���������������. ��������

������������������1). ����

��,��������������������,�

������������������������

������������������������

��. IDS�������������������

������, �����������������

�����2). FPGA��������������

���� NIDS��������������3), �

������������������������

�������������,���������.

�����������������NIDS���

† ������ �����

Department of Computer Science, The University of

Electro-Communications

�����, ���������, ��������

�������������, ����������

������������������������

�������. ���,�������������

�����������, ������������

������. ����,������,������

�����,������������������

������� Karp-Rabin�4) ����,����

������������������������

�������������.

��, � 2 �������, � 3 ��������

������,� 4��� IDS�����, � 5��

� Karp-Rabin����,� 6����������

��������,� 7������.

2. � � � �

������ IDS ��������������

Snort1) ���. NIDS �������������

��, ���������������������

��. ������� Snort�����������

������������, ����,�����,�

������������������. Snort��

�������������������5)����

�����������������, ������

- 1 -

－ 73 －

社団法人 情報処理学会　研究報告

IPSJ SIG Technical Report



���������������, ��������

����������. ��������� IDS��

���������, ��������������

������������6)∼8) ���������

����������9),10) ����,�������

������������.

������������,�����������

���������������, ASIC(Application

Specific Integrated Circuit) �,FPGA(Field Pro-

grammable Gate Array) ����, �������

������������������������

��������������. ���, �����

��������������������, ���

���������������������. ��

������������������������

�2) ��, �������������������

�����, ������������������

�������.

FPGA ������������������

NIDS��������������3), ������

������������������������

��������, ���������.

3. �����������

������ IDS ��������������

��������. ������������,��

�����������, IDS����������

��������������������, ���

������������������������

����, �������������������

�, ���������, ������������

��������, ���������������

���.

�����������������������

����������, �������������

���������. ��������������

������������������������

��������������, ���������

�����������������������,

�������������, ����������

������������.

��������, ��������, �����

�������, ����������������

������������, �����������

��, ���������������������

�������. ��������,�������

Hardware

Software

A B

S

S’

S

A B

Software

Hardware

or

(a) (b)
� 1 ������ (a) ������� (b) ���

Fig. 1 Conventional (a) and proposed (b) systems.
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Fig. 2 Design alternatives of upstream step.
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Fig. 3 Streams within structure (b) in Fig.2.
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Fig. 4 Illustration of Karp-Rabin algorithm.
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Fig. 5 A rule of Snort.
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Fig. 6 Experimental flow.

��������”, �������������. �

�����������������������.

��������������� content ���

�����������������, ������
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Fig. 7 |S�|/|S| as a function of p and log
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�������� p ������.

� 3���������������������

��������� 7��������. � 8 �� 9

� |S| = 400, |N | = 100, �����������

��� p = 0.25 �������� S �������

�, ���� log2 h ���������������

� T = (|B|+ |N |)/S ����������� S� �

��. ���, ����� 10���, �������

���� 0.45 ����, �������� 2 ���

� 0.69���,������� 11��������

��������.3 ���� 0.77 ����, ���

� 12��������������. ��,����

� 10������������������� S� �
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� 8 ����� n ����� T ���

Fig. 8 Detection accuracy T depending on the number of

steps n.
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�,��������������,��������
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Fig. 9 Amount of |S�| depending on the number of steps

n.
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