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ユーザがいつでもどこでも移動しながら通信サービスを受ける事が可能なユビキタス環境では、ユー

ザのプライバシに関わるパーソナルデータを用いてサービスを行うため、このパーソナルデータのし

っかりとした管理が求められる。本論文ではこのパーソナルデータを管理する新しい方法として

EMAPP（Encapsulated data and Mobile Agent based Privacy Protection）を提案する。EMAPPは
ユーザのパーソナルデータとプライバシプリファレンスをユーザ管理下の閉じられた空間で管理し、

外部に収集させない事、更にサービスを受ける場合にはMobile Agentを送り込ませ、処理結果だけを
外部に出す事という 2つの特徴により、強固なプライバシ保護を可能にする。 
 

 
Proposal for a method of privacy protection in ubiquitous computing 

environments 
 

Takako Sanda†, Shigeki Yamada‡ and Eiji Kamioka‡ 
 
 
Ubiquitous computing will enable mobile users to take communication services anytime and 
anywhere. However, as this new technology utilizes user’s personal data related to his/her privacy 
to provide those services, a robust management for personal data is required. This paper proposes 
a new method, named EMAPP (Encapsulat d da a and Mobile Agent based P ivacy Protection), to 
manage personal data. EMAPP has two characteristics, it protects user’s personal data and 
privacy preferences within closed space where only the user can controls, and keeps them from 
being collected by outside parties. When the user requires to take a service, a mobile agent sent by 
a service provider executes instructions for the service within the closed space and only generated 
results are sent to outside. This method provides a new robust privacy protection. 
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1. はじめに 紙や音声ベースのデータのやりとりと異

なり、コンピュータ同士がデータをやりとり

するネットワークにおいては、データは電子

化され、容易にコピー，送受信される事から、

このパーソナルデータの管理が重要な課題

である事は言うまでもない。 

近年注目を集めているユビキタスコンピ

ューティング技術は、いつでもどこでもコン

ピュータを使う事を可能にするばかりでな

く、遍在するコンピュータ同士が自律的に動

作し、ユーザのコンテクストを取得・学習す

る事により、ユーザがコンピュータの存在を

意識する事なく、必要な時に必要なサービス

を得る事を可能にする[1]。しかしながら、こ
のユーザのコンテクストには、プライバシに

関わるパーソナルデータが含まれる。 

 
これまでインターネットやセルラネット

ワークにおいて、ユーザのパーソナルデータ

管理はそのネットワークを提供するサービ

スプロバイダや企業内 LANと言った、閉じ
られた環境をターゲットに研究され、提供さ

れてきた。しかしながらユビキタスコンピュ

ーティングにおいて、パーソナルデータはい

たる所に遍在するセンサ，セルラネットワー

ク，無線 LANなどといった、プロバイダも
セキュリティ技術も異なるネットワークを

通じて収集，活用される可能性がある。また
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ユーザの移動に伴い接続先ネットワークが

自動的に変化するケースも考えられる。つま

りユビキタス環境においては、動的に変化す

るどのような接続網に対しても満足できる

ようなパーソナルデータの管理方法が必要

となる。 
 
本論文では、このようなパーソナルデータ

の管理を実現するための方法として、

EMAPP（Encapsulated data and Mobile 
Agent based Privacy Protection）を提案す
る。 

EMAPPには 2つの特徴がある。1つはパ
ーソナルデータを自分の管理下の閉じられ

た空間（Encapsulated Space）に置き、この
データに対するユーザのプライバシプレフ

ァレンスと一緒に管理する。この事によりパ

ーソナルデータを外から隠す事ができる。 
2つ目はパーソナルデータを利用したサー
ビスを受ける際、パーソナルデータをサービ

スプロバイダに提供するのではなく、サービ

スプロバイダからサービスを受けるための

プログラム（Mobile Agent）を Encapsulated 
Space内に送り込ませ、必要とされている結
果のみを外に出す。この事によりパーソナル

データそのものを外に出す事を防ぐ事がで

きる。Mobile Agentを送り込ませる際には
Encapsulated Space側で認証を行い、更に
サービスプロバイダのプライバシポリシと、

ユーザのプライバシプリファレンスを照ら

し合わせる事により、そのMobile Agentを
受け入れ可能かどうか判断する。 
 
尚 EMAPPで扱う「パーソナルデータ」とは、
そのデータにより個人を特定できるかでき

ないかに関わらず、個人に関わる全てのデー

タの事を意味する。 
 
 
2. プライバシ管理に関する研究 

 ここでは EMAPPの考えの元ともなって
いる、これまでのプライバシ管理に関する研

究を紹介する。 
 
2.1 情報の流れの不均衡の最少化（Principle 
of Minimum Asymmetry） 

 カリフォルニア大学バークレー校の X. 
Jiang氏等は彼らの論文[4]の中で、ユビキタ

ス環境におけるプライバシデータのライフ

サイクルには、収集（collection），アクセス
（access），2次使用（second use）の 3段階
があると考え、ユーザがサービスプロバイダ

側にパーソナルデータを提供する一方向の

流れのみではなく、収集されたデータに対す

るアクセス，2次使用権限の設定をユーザが
行えるようにする事、またデータが誰によっ

てどのように使用されたかをユーザが知り

得る事によって逆方向の情報の流れを作り、

情報の流れの不均衡を最小限に抑える方法

を提案している。 

 例として次のようなシナリオを挙げてい

る。 

 アリスは外国の町を旅行した際、ボブ社の

旅行ガイド電子システムを借りる。アリスの

位置情報はボブ社の中央サーバに記憶され

（収集）、アリスが旅行ガイドシステムのサ

ービスを受けるために使用される（アクセ

ス）。次にアリスと別行動をしている友人キ

ャロルが、アリスが自分の近くに居るかどう

かという情報を知るために、ボブ社の中央サ

ーバにアクセスし、認証されると、アリスの

位置データは中央サーバからキャロルに送

られる（２次使用）。 

 このような一方向の情報の流れを防ぐた

めに、アリスがキャロルに自分のデータへア

クセスする事を許すかどうか設定しておい

たり、「アリスのデータが中央サーバから流

出した場合アリスに知らせる」ポリシを設定

しておいたりする事が考えられている。 

 

 同時に彼らは、収集，アクセス，２次使用

の各段階におけるデータ保護に対し、防止

（prevention），回避（avoidance），検出
（detection）の３つの対応が必要であると述
べている。 

図 2.1は各段階でパーソナルデータを保
護するための既存技術を示している。 
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図 2.1: パーソナルデータのライフサイクルと

保護技術 

 
2.2 P3Pと pawS 

 P3P（The Platform for Privacy 
Preferences Project）[2]はW3C勧告であり、
Webサイトを利用する際のプライバシポリ
シを XMLに基づいて自動的に確認できるよ
うにする仕組みである。 
 Webサイト提供側は、そのサイトのプライ
バシポリシとして、プライバシデータの収集

者（Webサイトの提供者）は誰か，どのよう
なプライバシデータをどのような目的で収

集するか，収集されたデータの保持期間はど

の位か，第３者機関がこのポリシを保証して

いるかなどを XML形式で記述する。一方ユ
ーザ側は P3P対応のWebブラウザで自分の
プライバシプリファレンスを設定しておけ

ば、Webサイトを訪問した際に、そのサイト
のプライバシポリシに自動的に照会され、自

分のプライバシプリファレンスを満足する

場合にのみそのサイトにアクセスする事を

許す。また満足しない場合はユーザの画面上

に警告メッセージを表示し、処理を続行する

かどうかを確認する事により、例外処理に対

応できるようにしている。 
 しかしこの P3Pは、ユーザが自分のプライ
バシプリファレンスを設定した特定のブラ

ウザからWebサイトにアクセスする時にの
み有用な技術で、ユビキタス環境には適応で

きない。 
 そこでこの手法をユビキタス環境に適応

させたのが pawS[3]である。 
 pawSではプライバシデータを収集してい
る環境にユーザが入ると、プライバシビーコ

ンが各サービスのプライバシポリシが置い

てあるサービスプロキシのURIを知らせる。
ユーザ（ユーザのプライバシアシスタント）

はその URIを、ユーザのプリファレンスが
置いてあるパーソナルプロキシに送り、パー

ソナルプロキシ経由でプリファレンスとポ

リシの比較を行う。結果が満足であれば P3P
の場合と同様に、サービスを開始させる。 
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図 2.2: pawSの手順 

 
 しかしながら、この P3Pや pawSは 2.1
の場合と同様、パーソナルデータをサービス

プロバイダに収集させるという手法なので、

この収集されたデータに対する保護対策は、

データのオーナであるユーザ本人は行う事

ができず、収集した側であるサービスプロバ

イダの管理に任せる事になる。たとえ収集す

る側のプライバシポリシにユーザのデータ

が流出した場合のペナルティが記述されて

いたとしても、一旦流出してしまったパーソ

ナルデータを回収する事は極めて困難であ

り、ユーザが受けるであろう被害や精神的苦

痛は計り知れない。 
 
 これに対して、我々の提案する EMAPP
は、ユーザのパーソナルデータをサービス

プロバイダに収集させる事なくサービスを

受けるための手法を提供する。 
 
 
3. EMAPPを用いたプライバシ保護 

 2章で紹介した技術は、データをどのよう
に収集するか，又は収集されたデータをどの

ように保護・管理するかが論点であった。し

かしながら冒頭でも述べた通り、電子化され

たデータはコピーや送受信が容易であり、ま

たユーザの移動に伴う接続先ネットワーク

の変化によりユーザのパーソナルデータが

安全に収集・保護されるという保証は得がた

くなる。 
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 我々が提案する EMAPPはこのような問
題点を解決し、より強固なプライバシ保護を

可能にする。 
 
3.1 EMAPPの構成要素と処理手順 

 EMAPPはプライバシポリシとプライバシ
プリファレンスを比較するという点では

P3Pや pawSと同様であるが、次のような 2
つの特徴を持っている。 

1つ目の特徴は、ユーザのパーソナルデー
タとユーザのプライバシプリファレンスが

Encapsulated Spaceと呼ばれるユーザ管理
下の閉じられた空間に一体となって存在し、

外からは見えないと言う点である。この

Encapsulated Spaceはユーザの携帯端末や
ホームサーバのようなものであり、ユーザは

自分の日々のスケジュールや位置データ，嗜

好などといったパーソナルデータを、この

Encapsulated Space内で管理する。またこ
のパーソナルデータの扱い，誰にどのような

形でパーソナルインフォメーションを提供

する事ができるか、などが記述されたユーザ

のプライバシプリファレンスも

Encapsulated Space内に存在する。 
ここで、“パーソナルデータ”と“パーソ

ナルインフォメーション”という用語の違い

であるが、パーソナルデータは生のデータそ

のものを指し、パーソナルインフォメーショ

ンとは何かしらの目的のためにパーソナル

データを加工したものを指すとする。例えば

位置情報であれば、パーソナルデータとは今

居る地点の緯度，経度の事であり、パーソナ

ルインフォメーションとは緯度，経度のデー

タを元にした地図上の位置（地図の縮尺は任

意）や、地名（ビル名まで特定する場合もあ

れば、○○県○○市程度までの場合もある）

などの事を指す。この例から分かるようにデ

ータをインフォメーションとして加工する

事により、情報の精度を調整する事ができる。 
2つ目の特徴は、パーソナルデータそのも
のをサービスプロバイダ等に収集させ、イン

フォメーションして加工させるのではなく、

サービスプロバイダ側からMobile Agentを
Encapsulated Space内に送り込んでもらい、
その Agentが必要な範囲でデータをインフ
ォメーションへ加工した結果のみを外に出

すという点である。これにより生のデータが

外部に流れ、不正に処理される事を防ぐ事が

できる。 
Mobile Agentを送り込ませる際には

Encapsulated Spaceの入り口で充分な認証
や権限のチェックを行い、更にプロバイダ側

のプライバシポリシと Encapsulated Space
内のプライバシプリファレンスを比較する

事により、Mobile Agent受け入れ可能かどう
かを判断する。 
送り込まれたMobile Agentは必要な処理
が終了した後は削除され、Encapsulated 
Space内に存在し続ける事はない。これによ
ってパーソナルデータにアクセスすること

ができる Encapsulated Space に Mobile 
Agent がいても、そのデータを持ち帰ること
ができず、２次使用されることはない。 
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図 3.1: EMAPPの手順 

 
次に具体例を挙げて、EMAPPの手順と有
用性を説明する。 
尚、サービスプロバイダのシステムを、

Encapsulated Spaceに直接触れさせないよ
うにするため、また Encapsulated Spaceの
場所を隠すために、これらの処理をユーザの

パーソナルアシスタントのようなものを介

して間接的に行わせる方法なども考えられ

る。しかしサービスプロバイダ側のシステム

からは、直接 Encapsulated Spaceとやり取
りしているように見えるため、パーソナルア

シスタントのような中間ノードに関しては

記述せず、直接のやりとりとして説明する。 
 
3.2 EMAPPの応用例 

ここでは単一のMobile Agentが
Encapsulated Spaceに送り込まれ処理を行
う場合と、複数のMobile Agentが複数の
Encapsulated Spaceに送り込まれ、それぞ
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れが連動して処理を行う場合の 2つの例を説
明する。 
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3.2.1 単一のMobile Agentが処理を行う場
合 

 2.1節の旅行ガイド電子システムの例に
EMAPPを適応させたケースを考えてみる。
2.1節ではボブ社の中央サーバに収集・記憶
されたアリスの位置データを使って旅行ガ

イド等を行うという手順であったが、

EMAPPではボブ社のシステムがアリスの
Encapsulated SpaceにMobile Agentを送り
込む事によりサービスを行う。 

図 3.2: アリスが旅行ガイドサービスを受ける
場合の手順 

 
 3.2.2 複数のMobile Agentが連動して処理

を行う場合  手順は次の通りとなる。 
1. ボブ社のシステムはアリスの

Encapsulated Spaceの入り口にある
Personal認証サーバで認証と権限のチェ
ックを受ける。 

 「家の中に誰も居なくなった事が確認され

ると、留守番電話が自動的にセットされる。」

というシナリオを例に考える。 
 2. 認証が OKであれば、アリスの

Encapsulated Spaceは、会社側が送り込
もうとしているMobile Agentのポリシ
と自分のプリファレンスを付き合わせる 

 ここではいかにして家族全員の位置情デ

ータを外部に出す事なく、家の中に誰も居な

くなったかを知るかという事が論点となる。 
3. 条件を満足する事が確認されたら、アリ
スの Encapsulated SpaceはMobile 
Agent受け入れ可能である事をボブ社の
システムに返す。 

 例としてアリスとボブの２人暮らしの家

庭の場合を考え、以下にその手順を述べる。 
 
0. アリスかボブ、どちらかが外出したのを
トリガにして（ここではボブとする）、

ボブの Encapsulated Space側からサー
ビスプロキシにサービスをスタートさ

せる要求を出しに行く。 

4. ボブ社のシステムはMobile Agentをア
リスの Encapsulated Spaceに送り込む 

5. 送り込まれたMobile Agentはアリスの
現在位置データや嗜好データ、スケジュ

ールデータなどを元に、周辺の店の情報

などアリスにとって役立つと思われる情

報を旅行ガイドシステムの画面に表示す

る。 

1. サービスプロキシは、アリスとボブそれ
ぞれ Encapsulated Spaceに対し、認証
及びポリシチェックの処理を行う。 

2. それぞれのEncapsulated Spaceで条件
を満足する事が確認されたら、Mobile 
Agent 受け入れ可能である事をそれぞ
れサービスプロキシに返す。ここでアリ

ス，ボブのどちらか一方でも受け入れ可

能とならなかった場合は、処理はここで

終了する。 

6. 処理が終わったら（生存時間が過ぎたら）
Mobile Agentは自動削除される。 

 
この手順を図 3.2に示す。 
 

3. サービスプロキシはそれぞれ連動して
働く Mobile Agent をアリスとボブの
Encapsulated Spaceに送る。 

4. アリスに送られたMobile Agentは、自
分が不在であるかどうかの情報をボブ

のMobile Agentに対して送る。 
5. ボブのMobile Agentは、アリスが不在
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の場合、留守番電話をセットしに行く。 
6. 処理終了後、Mobile Agentは自動削除
される。 

 
この手順を図 3.3に示す 
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図 3.3: 留守番電話自動セットの手順 

 
 このようにMobile Agent同士が必要な情
報を交換し、自動的に留守番電話をセットし

に行くので、アリスとボブは自分の位置情報

や家に居るか否かという情報すら相手に知

られる事なく留守番電話自動セットサービ

スを受ける事ができる。 
 
 ここで、ボブがサービスプロキシにサービ

スを要求しに行った時に、要求している相手

がボブである事をサービスプロキシが確認

する事や、アリスが「相手がであればこのサ

ービスを提供してもよいが、他の人には提供

しない」というプリファレンスを持っておく

事、Mobile Agent同士はセキュアに通信し合
う事など、多くの要求条件が考えられるが、

どのように実現するかにに関しては現在検

討中である。 
 
3.2.3 EMAPPの利点 

 EMAPPではプロバイダがパーソナルデー
タの収集を行うという事をしないため、ユー

ザは自分の Encapsulated Space内のパーソ
ナルデータを管理する事だけを考えれば良

い。 
 図 2.1の従来技術と比較した時、EMAPP
はパーソナルデータを一切外に出さないた

め、この 2次使用を防止している事になる。
また、Mobile Agentが Encapsulated Space
の内部でパーソナルデータを収集した結果、

データがインフォメーションとして加工さ

れて外に出ていると考えた場合でも、Mobile 
Agent受け入れの際に認証・権限のチェック
やポリシとの比較を行っているので、収集に

対しても防止・回避を行っているといえる。 
EMAPPはユビキタス環境に適した強固な
プライバシ保護を可能にする。 
 
 
4. 今後の検討課題 

 EMAPPをより確実な技術にするために、
次のような検討すべき点や改善すべき点が

ある。 
 

J. J. Borking氏等が論文[6]の中で述べ
ているように、Mobile Agentのような知
的ソフトウエアエージェント技術が逆

にプライバシに対しての脅威になる事

も起こりうる。これに対しMobile Agent
が Encapsulated Space内のデータを処
理する段階、更に処理結果を送信する段

階両方で対策をとらなければならない。

同論文中に述べられているように、

Mobile Agentが信頼できるものである
かの確認、電子署名や証明書などの採用、

Mobile Agentの作業ログのチェック、送
受信の際の暗号化などを徹底すると共

に不足している部分を補っていかなけ

ればならない。また Encapsulation 
Spaceそのものに対する攻撃にはFrank 
Stajano氏等の再生子ガモのセキュリテ
ィモデル[5]などを参考にしていきたい。 
 

• 

• 

• 

ユビキタス環境ではサービスのリアル

タイム性が要求される。接続しているネ

ットワークの通信能力やMobile Agent
が実行されるハードウエアの処理能力

などを考慮し、リアルタイム性に応えら

れるようなシステムを作成しなければ

ならない。 
 
EMAPPではP3PやpawSのようにプラ
イバシポリシとプライバシプリファレ

ンスの比較を行っている。しかし P3P
や pawSがデータの収集に対するポリシ
とプレファレンスであるのに対し、

EMAPPはMobile Agent受け入れに対
するものである。ポリシ側には誰からの

どのような要求で、どのような目的のた
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めに、どのデータをどのように加工する

か、などの細かい記述が必要であり、プ

リファレンスにはこれらをフィルタリ

ングするような記述が必要である。この

ようなポリシやプリファレンスをうま

く生成する方法を検討する必要がある。 
 

• 

• 

プリファレンスの設定や、条件を満足し

ないMobile Agentに対する処理、また
各Mobile Agentに対する権限の設定な
どは、ユーザの手動による方法が考えら

れているが、これはユビキタスの不可視

性の概念に反する。できるだけユーザの

手動設定に頼らない方法を検討しなけ

ればならない。 
 
EMAPPではユーザのパーソナルデータ
を Encapsulated Spacen内に隠したま
まサービスを受ける方法を提案し、3章
に例も示した。しかし本当に全てのサー

ビスをこの方法で受ける事ができるの

かを検討すると共に、それらに対する解

決策を考えていかなければならない。 
 
 
5. まとめ 

 この論文では EMAPPという新しいブラ
イバシ保護方式を提案した。この方式は自分

のパーソナルデータを Encapsulated Space
と呼ばれる自分の管理下の閉じられた空間

に置き、外部から隠す事、サービスプロバイ

ダにMobile Agentを送り込ませ、処理結果
のみを外に出す事により、 
パーソナルデータを不必要に収集させる事

なく、サービスを受ける事を可能にする。 
 従来ではサービスプロバイダがユーザの

パーソナルデータを収集する事によりサー

ビスを行っていたので、これに続いて発生す

るアクセスや２次使用に対するプライバシ

保護方法がサービスプロバイダ毎に必要で

あった。本方式ではこのような煩雑な手順を

解決し、より確実なプライバシ保護をユビキ

タス環境上に実現する事を可能にしている。 
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