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本論文では、柔軟なプライバシ保護を実現した地理位置情報システム(GLIPSE システム)を提案する。

GLIPSEシステムは、インターネットに接続している移動体(以下、Agentと呼ぶ)の地理位置情報(緯度・

経度・高度)を管理する。従来の位置情報システムと異なり本システムでは、Agentが設定するプライバ

シポリシの元で公開する位置情報を制御できる。これは、アクセス制御表とルールを管理するサーバを

導入することにより行う。公開する位置情報を制御することにより、第三者によるAgent特定、位置情

報特定Agent追跡を防止する。また、暗号と電子署名技術を組み合わせることにより、インターネット

における盗聴防止、データ改竄防止、なりすまし防止も実現している。また、本システムに対するDOS

攻撃と再生攻撃についても考慮した。暗号や電子署名処理にかかる時間を測定し、本システムの性能を

見積もる。
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In this paper we propose the Geographical Location Information System with Privacy and Security

Enhancement (GLIPSE) functions. Our proposed system provides a way to manage geographical location

information (latitude, longitude, altitude) of mobile entities (Agent), connected to the Internet. The

novelty of this system compared to the conventional geographical location information system, lies in

its ability to control location information accessibility based on the privacy policies set up by each

agent. We propose the implementation of this function by introducing an Access Control List and

access management servers. The Agents are protected from being unwillingly identified or tracked by

a third party, through location information accessibility management. As this system uses Internet for

transferring data, encryption and digital signature are proposed to protect the location information data

from eavesdropping, interception, alteration or identity spoofing from outside. DOS attack and replay

attacks to this system are also discussed. We evaluate the performance of the system by measuring the

time required for processing encryption and digital signature.
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1 はじめに
近年、インターネットと携帯端末の急速な普及によ

り、移動するユーザの地理的な位置情報を利用するアプ
リケーションが多く開発されている。単純なアプリケー
ションとしては、NTTドコモが2000年1月より提供して
いる「どこNavi」サービスがある。さらに、地理的位
置情報を利用するアプリケーションが様々な場面で利
用されることが期待されている[1]。しかしながら、地
理的位置情報を管理することで享受するメリットの一
方でプライバシ侵害などの新たな問題が予想される。
例えば、情報がサービス提供者以外に利用されてし

まう、匿名で提供した位置情報が個人と対応づけられ
てしまうなどの問題が生じる。このような問題を防ぐ
ためにIETFgeoprivワーキンググループでは、位置情
報システムにおけるプライバシ保護を考慮するための
要求仕様が議論され、[2]で公開している。だが、現状
ではこれを実装したシステムはない。

[4]でプライバシ保護を考慮した地理位置情報シス
テム(GLI: Geographical Location Information)が提案
された。このシステムは現実世界を移動する移動体を
対象とし、その識別子と位置情報および付帯情報の登
録・検索機能を実現している。GLIでは、時とともに
変化する匿名の識別子で登録することにより移動体の
特定・追跡を防止している。また、この識別子は移動
体と信頼関係にある者は移動体と対応づけることがで
き、信頼関係のない者には統計情報しか公開しないこ
とでプライバシを保護している。
しかし、実際にプライバシを保護するためには位置

情報を公開するか・しないかだけではなく、公開する
情報を含めて、よりきめ細かく制御する必要がある。
例えばユーザはある時間帯のみ、あるエリア内での
み、または目的に応じて位置情報を公開するか・しな
いかを決めたい。このように様々な条件に応じて公開
する位置情報を調整することが求められている。
この概念を考慮した例としては、[5]が知られている。

しかし、位置情報システムの応用範囲を広げる、位置か
らその場にいる移動体を検索する機能がなく、サーバ
の分散化も考慮されていない。そこで、GLIシステム
の高度な検索機能を損なうことなく、[2]で議論されて
いるプライバシ保護の肝腎となる要求を適用した新た
な位置情報システムGLIPSE(Geographical Location

Information with Privacy and Security Enhancement)

を提案する。

2 セキュリティ上の脅威とプライ

バシ保護の目標
GLIPSEシステムは、大きく分けて、位置情報を登

録するエンティティ(以下、Agentと呼ぶ）、情報を管理
するサーバ群(以下、Serversと呼ぶ)と、位置情報を検
索しそれを利用するエンティティ(以下、Clientと呼ぶ)

からなる。各エンティティはインターネットを介して
通信を行う。プライバシ保護をするためには、各エン
ティティが管理するデータおよびそれぞれの通信に対
する脅威からデータを守らなければならない。[6]で
は、IETFワーキンググループで議論された位置情報
システムにおける脅威分析が公開されている。
ここでは、Serversを基本的に信用しないという前

提の上でGLIPSEシステムのセキュリティ上における
脅威を抽出し、プライバシ保護の目標を定める。

2.1 プライバシ侵害

GLIシステムでは信頼関係の有無でしか情報を制御
できない。Agentと、信頼関係を結んでいるClient全て
との間で、同じ秘密を共有しているため、一度許可し
たClientのアクセスを再度禁止することが難しい。
従って、許可した目的外で利用されることを防ぎにく
くなり、Agentのプライバシを侵害される危険性があ
る。また、あるエリア内に登録するAgentが少ない場
合においては、時と共に変化する匿名の識別子を利用
しても、Agentを特定される可能性があり、プライバ
シ侵害につながる。従って、信頼関係があるかどうか
でのみ制御するのではなく、様々な条件に応じて精度
を含めて位置情報を制御できるシステムを設計する。

2.2 通信路での盗聴、改竄

インターネットを介して通信を行うことにより、通
信データが盗聴されたり、改竄される可能性がある。
通信中のデータには送信元のIPアドレスが含まれるた
め、そのデータを特定のAgentと対応付けられる可能
性がある。また、過去に盗聴したデータを利用して、
位置情報とすり替える再生攻撃も考えられる。従って、
データが盗聴されても盗聴者に解釈できない、データ
が改竄されたり、古いデータを再送信された場合でも、
各エンティティがそれを検出できるようにする。

2.3 なりすましの脅威

悪意を持つ要素がAgentになりすまして偽の位置情
報を登録し、ServersになりすましてAgentが登録する
データを奪ったり、またあるClientになりすまして
AgentがそのClientに許した位置情報を得てしまうな
どの危険性がある。従って、なりすまし防止ができる、
各エンティティが互いに認証し合えるメカニズムを扱
えるようにする。
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2.4 情報収集による特定、追跡

ネットワーク上で流れるデータをある程度監視しつ
づけると、Agentの特定・追跡ができる危険性がある。
また、情報収集をすることで監視者がAgentとClientの
関係を予測できる可能性がある。これにより、Agent

とClientにとって不利な目的で第三者に利用される危
険性がある。従って、各通信時の機密性を高めること
によりそれらの脅威から回避できるように工夫する。

2.5 Denial of Service攻撃

悪意を持つ要素が特定のエンティティを攻撃するよ
りも、位置情報を管理するServersに連続的に負荷をか
け、登録または検索ができないようにするDOS攻撃に
よってシステムのサービスが停止する危険性がある。
GLIPSEシステムでは、不正なAgentやClientからの登
録、検索要求を拒否可能にし、DOS攻撃を回避できる
ようにする。

2.6 データベースの盗難・書換

位置情報を管理するServersはそれぞれAgentとその
位置情報を対応づけられるデータベースを持っているの
で、Serversのデータベースが盗難されたら、Agent を
特定される可能性がある。従って、データベースが盗難
された場合においても、許されたエンティティ以外に
は解読できないようにする、またはAgentにとって最
低限の被害しか及ばないようにシステムを設計する。

3 プライバシ保護のための機構
本章では、GLIPSEシステムにおけるプライバシ保

護のための機構について述べる。

3.1 アクセス制御表とRule Serverの

利用

アクセス制御表(Access Control List, ACL)は本シ
ステムにおいて、様々な精度の位置情報が扱えるよう
にするための重要な要素である。ACLでは、何種類の
精度の位置情報を用意するか、どのClientに対してど
の情報を渡すかなどのプライバシポリシがリストされ
る。本論文ではACLについて、異なる精度の情報をn

個生成する方法と、その選択ポリシをリストすること
のみで、詳細は定めない。
このために、サーバ群の中にはACLを管理するた

めのRule Serverを導入する。Clientにどの情報を渡す
かを決めるためにはRule Serverに問い合わせる形にす

る。このようにすることによって情報取得権を持つ
Clientのみが、Agentに許された情報を取得できること
になり、2.1節の脅威に対処できる。

3.2 情報の暗号化

通信路での機密性を高めるために、各エンティティ
で送信時には位置情報と所有者情報を暗号化する。各エ
ンティティでの処理が増加するが、通信路上での盗聴
対策に効果がある。また、2.4節の情報収集による情報
所有者の特定、追跡も防止できることになる。さらに、
暗号化する情報の中に時刻情報を入れることで、2.2節
の過去のデータによる再生攻撃の対策にも効果がある。
暗号処理による処理速度と暗号する鍵の事前共有の

トレードオフを考慮した結果、いわゆるハイブリッド
暗号方式を採用する。すなわち、位置情報とその所有
者情報は一時共通鍵で暗号化し、その暗号で利用した
鍵を公開鍵暗号で暗号化する。また、各エンティティ
の公開鍵はPKIによって入手、検証できるものとする。

3.3 電子署名と電子証明書による認証

通信する情報を暗号化する前に、予め電子署名でサ
インをしておくことによって2.2節のデータ改竄の対策
とする。受信側でそのサインを確認することでデータ
が改竄されたかどうかが検出できる。また、そのサイ
ンの正当性を証明するには電子証明書を利用する。こ
れにより、2.3節の脅威から回避できることになる。

3.4 DOS攻撃対策

GLIPSEシステムでは、負荷のことを考慮し、通信
プロトコルとしてUDPを採用する。UDPにおいては、
送信元のIPアドレスを簡単に書き換えられるので、ラ
ンダムなIPアドレスでServersに対してDOS攻撃が可
能になる。その対策として、新たなAgentとClientによ
る要求に対しては、電子署名の確認の前にServersは
cookieを要求元に送り返し、そのcookieを含めた要求
の再送を要求する。正しいcookieを含む要求のみ署名
確認を行う。これにより、相互通信可能なIPアドレス
の要求に対してのみ署名確認を行うことになり、ラン
ダムなホストからの要求を回避可能になる。

3.5 Serversで管理するデータの分割

データベース盗難の対策として、各サーバで管理す
るデータを分割する。特に、位置情報とその所有者情
報を対応付けられないようにこれらを別のサーバで管
理する。両方の情報が別々に管理できない場合、一人
の所有者に対して一個のサーバが管理するようにす
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る。このようにすることによって、そのサーバが乗っ
取られた場合、管理している所有者の情報のみ漏洩す
ることにより、2.6節の脅威を回避できるようになる。

4 提案システムの設計

4.1 構成

GLIPSEシステムは位置情報を登録するAgent(A)、
ACLを管理するRule Server(RS)、位置情報を管理す
るData Server(DS)、各地理位置情報に対応したAgent

の情報を管理するArea Server(AS)と位置情報を検索
するClient(C)から構成される。分散管理については[7]

と同様の手法を用いる。
本システムの説明をする準備として、以下のものを

定義する。

• EA(M)

メッセージMを鍵Aで暗号化したもの(暗号文)。

• SA(M)

メッセージMにAの署名を付加したもの。

• CertA

Aの証明書。

• L

Agentが登録する位置情報。本システムで扱う位
置情報は、現実世界で移動するエンティティの地
理的な位置情報[緯度、経度、高度]である。Lは
ACLで指定した異なる精度n種類で登録できる。

• ID

Agentの元々の識別子。インターネット上のIPア
ドレス、FQDNやユーザ名、現実世界での名前
などにあたる。

• pseudoID

IDをスクランブルした時と共に変化する識別
子。第三者によるAgentの IDとの対応付けは
困難である。この識別子はArea Server内での
Agentの匿名性を保っている[1]。

• ttd

位置情報の有効期限。ある程度位置情報が更新
されないとき、各サーバのデータベースから
Agentの情報を削除するまでの時間である。

• i

位置情報の精度を表す番号。

• 正引き検索
IDを鍵としてAgentの位置情報を検索する機能。
例えば、あるAgentのIDを指定して検索すると、
許可された精度の位置情報が得られる。

• 逆引き検索
地理的な位置情報(ここでは緯度と経度のみ)を
鍵として、その領域に存在するAgentを検索す
る機能。例えば、検索する範囲を2点の位置情報

で指定して(北緯50度～51度、東経100度～101

度）検索すると、その範囲内にいるAgent群と、
その位置情報のリストが得られる。

4.2 動作

本章では、登録処理、正引き処理と逆引き処理のそ
れぞれについて、通信手順を説明する。

4.2.1 登録処理

登録処理の手順を図1に示す。さらに詳しい手順を
図2に示す。

Agentは自身の位置情報LとID、オプションとして
ACLとttdをRule Serverの公開鍵で暗号化したものに署
名し、そのデータセット [SA{ERS(ID,L, ACL, ttd)}]

をRule Serverに登録要求として送る。
Rule Serverは自分のキャッシュからAgentの証明

書を検索する。検索に失敗したら、cookieを生成
し、Agentの証明書を要求する。成功したら、証明
書の検証を行う。認証できたもののみ自身のプラ
イベート鍵で復号化し、送信された情報を得る。
ACLに基づいて位置情報Lを n通り計算し、各L

に対する鍵Kiと一時鍵Djを生成する。データセ
ット[CertRS , SRS{EDS(Dj), EDj(ID, i, Eki(Li), ttd)}]

(ttdはオプション)のリストをData Serverに登録要求
として送る。このようにして、一つのAgentに対して
様々な精度の位置情報をData Serverに登録する。
次に、Area Serverに登録するためのpseudoIDを計算する。デー

タセット[CertAS , SRS{EAS(Dj), EDj (pseudoID, i, Li, ttd)}]

(ttdはオプション) のリストを特定したArea Serverに登
録要求として送る。このようにして、一つのpseudoID

に対し、様々な位置情報を登録することが可能である。
pseudoIDで登録することによってArea Serverを信頼
する必要がなくなる。

Data ServerとArea Serverからの登録完了メッセー
ジが届くと、Rule ServerはAgentに登録完了メッセー
ジを送る。
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図 1: 登録手順
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Agent Rule Server

Data Server 

SA(ERS(ID,L,ACL,ttd))
REGIST_REQ

search certificate cache 
    if not exist 
       { generate cookie, cached }
    else  { verify CertA }

CERT_REQ

cookie, CertA ,SA(ERS(ID,L,ACL,ttd))

verify CertA

generate shared key D,
generate key Ki for every precision of L 
registration to DS

CertRS,SRS(EDS(Dj),EDj(ID,i,EKI(Li),ttd)

verify CertRS

REGIST_REP

REGIST_REQ

   generate pseudoID 
SRS(CertRS,EAS(Dj),EDj(pseudoID,i,Li))

Area Server 

verify CertRS

cache CertA

REGIST_REQ

REGIST_REQ

registration to AS

registration 
completed

register list of EKi(i)i

register list of Li

REGIST_REP

cookie

registration to RS

Data registration completed

   generate shared key D

Area registration completed

1 <= i <=n
1 <= j <=q

REGIST_REP

図 2: 登録処理(詳細)

4.2.2 正引き処理

正引き検索処理の手順を図3に示す。さらに詳しい
手順を図4に示す。

Clientは検索したいIDをRule Serverの公開鍵で暗号
化したものに署名し、そのデータセット[SC{ERS(ID)}]

をRule Serverに検索要求として送る。
Rule Serverは自分のキャッシュでClientの証明書を

検索する。検索に失敗したら、cookieを生成し、Client

の証明書を要求する。成功したら、証明書の検証を行
う。認証できたもののみ自身のプライベート鍵で復号
化し、送信された情報を得る。ACLに基づいてClient

に許された位置情報の精度を決定し、その精度iに対
する鍵Kiとアクセス許可を暗号化し、データセット
[SRS{EC(Dj), EDj(Ki, EDS(SRS(C, ID, i)))}]をClient

に送り返す。
Clientはそのアクセス許可に自分の署名をし、検索

要求としてデータセット[SC{EDS(SRS(C, ID, i)))}]を
Data Serverに送る。Data Serverは鍵Kiで暗号化され
たままの情報に署名し、Clientに送り返す。Clientは
Data Serverから受信した鍵Kiで復号化し、Agentの位
置情報を取得する。

4.2.3 逆引き検索

逆引き検索処理の手順を図5に示す。図6にその詳細
を示す。

Clientは検索したい範囲指定に署名し、Area Server

に検索要求を送る。その要求を受けたArea Serverは自
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図 3: 正引き検索の手順(詳細)

Client Rule Server

Data Server 

SC(ERS(ID))

F_QUERY

check the ACL to find precision i for C

SRS(EC(Dj),EDj(Ki,EDS(SRS(C,ID,i))))

SDS(EKi(Li))

F_QUERY

F_REPLY

SC(EDS(SRS(C,ID,i)))

F_QUERY

F_REPLY

looking for access 
permission of  ID search certificate cache 

    if not exist 
       { generate cookie, cached }
    else  { verify CertC }

CERT_REQ
cookie

cookie, CertC,SC(ERS(ID))

verify CertC

generate shared key D and 
access permission to DS

cached CertC

looking for L of  ID
search database
find Li

get permitted L of ID

1 <= i <=n
1 <= j <=q

図 4: 正引き検索処理
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分のキャッシュでClientの証明書を検索する。検索に失
敗したら、cookieを生成し、Clientの証明書を要求す
る。成功したら、証明書の検証を行う。認証できたも
ののみ検索処理を続ける。

Area Serverで要求された範囲にmエントリを発見
すると、各エントリに対してどの位置情報を返せばい
いのかをRule Serverに問い合わせる。Rule Serverは
ACLを確認し、各エントリに対してAgentが許可した
位置情報の番号iをArea Serverに返す。そのClientに対
してAgentのIDを明らかにしてもよい場合には、その
IDをClientの公開鍵で暗号化して同時に返す。そうで
なければ、pseudoIDを渡す。このようにして、Agent

が許可した情報しかClientに渡さないことになる。
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図 5: 逆引き検索の手順

Client Area Server 

Rule Server 

R_QUERY
check the ACL to find 
precision i for C

 SRS(EAS(Dj),EDj(pseudoIDk,i,EC(IDk))
R_REPLY

list of SAS(pseudoIDk,Li,EC(IDk)

search database, m entry found

SAS(ERS(Dj),EDj(pseudoIDk,C))

R_REPLY

R_QUERY

looking for entries 
in an area

ask precision for every entry to RS 

get precision for every entry  

get the entries 
in the area

1 <= i <=n
1 <= j <=q
1 <= k<=m

SC(Lmax,Lmin)

R_QUERY

search certificate cache 
    if not exist 
       { generate cookie, cached }
    else  { verify CertC }

CERT_REQ
cookie

cookie, CertC,SC(Lmax,Lmin)
verify CertC

cached CertC

generate shared key D

図 6: 逆引き検索処理(詳細)

5 評価および考察
本システムにおいては、暗号処理の部分に最も負荷

がかかると予想される。従って、暗号処理の性能が本
システム全体の性能を左右する。本実装に向けて、準
備実験として本システムで利用する公開鍵による暗号
と共通鍵による暗号の処理時間を測定し、システム全
体の性能の見積もりを行う。また、電子署名の生成と
認証の処理時間も測定する。
全ての実験はAiCryptoライブラリ関数[8]を使用して

行った。測定は、Intel社製Pentium 4 (2.40 GHz)CPU

を用いたFreeBSD 4.9R上で行った。

5.1 暗号の処理

まず、公開鍵暗号による暗号化と復号化の処理時間
を測定した。測定に用いた関数はAiCryptoライブラリ
[8]のRSAprv doCrypt()とRSAprv doCrypt()という関
数である。使用した鍵の長さはぞれぞれ、modulus

INTEGER n 1024 bit、publicExponent INTEGER e

17 bitとprivateExponent INTEGER d 1024 bitである。
ランダムな128byteの入力値で暗号化と復号化を10000

回繰り返して測定した。それぞれの平均値を表1に示す。

表 1: RSAにおける暗号化および復号化の処理時間
処理 平均処理時間

暗号化 1.2 msec

復号化 46.9 msec

また、共有鍵暗号により暗号化と復号化の処理時間
測定も行った。使用した関数はDES3 cbc encrypt()と
DES3 cbc decrypt()である。192 bitの鍵長に、実装で
使用するデータペイロードに十分な大きさとして、
4096 byteの入力値で10000回繰り返し測定した。その
平均値は表2に示す。

表 2: 3DES CBCモードにおける暗号化および復

号化の処理時間
処理 平均処理時間

暗号化 1.5 msec

復号化 1.4 msec

5.2 電子署名の処理

認証に使用する電子署名の生成および検証するため
の処理時間を測定した。利用した関数は電子署名生成の
場合は、OK do signature()、その署名の検証の場合は、
OK do digest()とOK do verify()である。128 byteの
平文に128 byteの秘密鍵、SHA1withRSAEncryption

アルゴリズムで10000回測定し、平均値を表3に示す。
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表 3: 3DES CBCモードにおける暗号化および復

号化の処理時間(msec)
処理 平均処理時間

署名の生成 47.4 msec

署名の検証 1.3 msec

5.3 登録、検索の性能見積り

5.1節と5.2節の測定結果を元に、Rule Server, Data

ServerとArea Serverへの位置登録の性能見積もりを
行った。また、一台のAgentからの登録にかかる時間
および一つのリクエストにかかる検索時間の見積もり
も行った。

Rule Serverにおいて、一人のAgentからの一台の登
録リクエストを処理するのにかかる時間は (48.3 +

52.8n) msecである。ここで、nは公開する位置情報の
種類である。n = 1の場合は、1リクエストあたり101

msec要するので、Rule Serverへの位置登録の性能は9

リクエスト/秒である。正引き検索リクエストの性能
は、6リクエスト/秒であり、逆引き検索リクエストの
性能は10リクエスト/秒である。
また、Data ServerとArea Serverへの登録にかかる

時間はともに49.6n msecであるので、Data Serverと
Area Serverへの位置登録の性能は、20リクエスト/秒
である。n = 1の場合、1分の周期で登録リクエストを
許可すれば600台のAgentの位置登録が可能になる。
n = 2の場合は、その半分の台数の登録が可能である。
一台のAgentからの登録リクエスト全体の処理時

間は、(96.8 + 199.4n) msecである。n = 1の場合は、
292.2 msecを要するので、登録の性能は3.38リクエス
ト/秒である。
同様に検索に関しても見積もりを行う。1正引き検

索リクエストあたり393.6 msec要するので、正引き検
索の性能は、2.54リクエスト/秒である。逆引きに関し
ては、1リクエストあたり(48.7 + 253.9m) msec要す
る。mは検索で発見したエントリ数である。m = 20の
場合、逆引きの処理時間は5126.7 msecであるので、そ
のときの性能は0.195リクエスト/秒となる。
また、匿名で逆引き検索結果を返す(発見したエン

トリに対するRule Serverへの問い合わせを行わない)

場合、電子署名の処理を(1 + m) 回しか行わないた
め、1リクエストあたり(48.7 + m) msecを要する。
登録と検索で行う暗号および電子署名処理の回数と

各処理にかかる時間を表4にまとめる。

5.4 従来の位置情報システムとの比較

本節で、プライバシの保護について従来のGLIシス
テムと比較する。

GLIではAgentがある位置に長時間停止している
と、匿名のIDが変化しても、その匿名のIDがどの

表 4: 暗号および電子署名処理の回数と処理時間

の見積もり。nは公開する位置情報の精度の数。

mは検索で発見したエントリ数。

処理 登録 正引き検索 逆引き検索

公開鍵暗号
使用回数 1 + 2n 3 3m

共有鍵暗号
使用回数 2n 1 2m

電子署名
使用回数 1 + 2n 5 1 + 3m

処理時間
(msec) 96.8 + 199.4n 393.6 48.7 + 253.9m

AgentのIDであるかが対応づけられてしまう。また、
GLIシステムでは、匿名のIDの有効期間内にはAgent

の追跡ができてしまう。なぜなら、正引き検索で利用
する検索鍵は逆引き検索で取得できるためである。し
かし、GLIPSEシステムでは、アクセスをClient毎に
制限することとそれぞれの検索に異なるIDを用いる
ことにより、両方の問題を回避できる。

GLIシステムでは、Agentと信頼関係にあるClient

は匿名のIDを生成し、偽の位置情報を登録可能であ
る。それに比べ、本システムは電子署名により各エン
ティティの認証を行っているため、権限のあるエン
ティティ以外は要素以外は偽の登録ができない。
また、本システムではDOS攻撃と再生攻撃につい

ても考慮しているので、それぞれの攻撃による偽の登
録および検索を回避可能である。従って、プライバシ
保護の面においては、GLIPSEシステムがより優れて
いると言える。

5.5 サーバの盗難・書換

GLIPSEシステムで各サーバが管理する情報を表5

にまとめた。Rule Serverは最も信頼されるサーバで、
AgentとそのAgentの位置情報の対応を含めて全て
管理している。本システムにおいては、一つのRule

Serverは一台のAgentを管理するとする。従って、Rule

Serverが乗っ取られた場合、一台のAgentの情報しか影
響されないで済む。一つのRule Serverで複数のAgent

を管理することも可能だが、サーバ運用コストとプラ
イバシ保護の機能はトレードオフの関係にある。

Data ServerはAgentのID情報を持つが、管理する
位置情報は暗号化されたものしか持たない、またArea

Serverは位置情報を持つが、本当のIDは持たない。
このため、一度に両方のサーバが乗っ取られても、
Agentを特定・追跡されない。
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表 5: 各サーバで管理する情報
サーバ 管理する情報

RS A, DS, ASのIPアドレス、ACL、ID、
pseudoID、鍵Ki、L

DS RSのIPアドレス、ID、Ek(Li)

AS RSのIPアドレス、pseudoID、Li

6 おわりに
本論文では、様々な条件に応じて位置情報の公開精

度が制御できるGLIPSEシステムの枠組みを提案した。
本システムでは、Rule Serverに登録するAgent毎の
ACL(アクセス制御表)を持たせることにより柔軟なプ
ライバシ保護を実現した。また、暗号処理を利用する
ことで各通信路での機密性を高め、データが盗聴され
てもAgentの特定、追跡を防止できた。また、電子署
名を利用することで各要素の成りすましを防止した。
DOS攻撃や再生攻撃の対策も考慮した。最後には、現
状の位置情報システム[4]に付加された機能の性能評価
を行い、増加するオーバーヘッドの見積もりを行った。
本システムの問題点は、暗号にかかる処理時間であ

る。従って、より性能の良いシステムを設計するために
は暗号処理を軽減するための工夫が必要である。今後は
それについて改良と実装を行い、システム全体の性能
を評価する。また、Rule Serverが管理する情報の機密
性を高める仕組みも検討する。さらに、このシステム
を効果的に利用できるアプリケーションを検討する。
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