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モバイル端末の移動透過性を実現する Mobile PPC の実装 
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Mobile PPC(Mobile Peer to Peer Communication)は，特別な位置管理サーバを必

要とせずにモバイル端末の移動透過性を実現する通信方式である．モバイル端末

が通信中にネットワークを移動し IP アドレスが変化した場合でも，両端末におい

てアドレス変換処理を行うことによって上位ソフトウェアに影響を与えないまま

通信を継続させることができる．今回は，本通信方式の試作システムを IP 層に実

装し，性能評価をしたので報告する． 
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We have proposed the new communication system called Mobile PPC (Mobile Peer to Peer 
Communication), which can keep their connections during their communications even though 
they change their locations, without using any extra devices. We have implemented Mobile PPC 
in IP layer, and evaluated the system.   

 
 

１ はじめに 
ノート PC や PDA などのモバイル端末を持ち

歩き，行く先々でインターネットに接続して利

用するユーザが増加している．また，ホットス

ポット等の無線ネットワーク環境が整備され

つつある．この様な状況から，通信中に移動を

行っても，通信に影響を与えない方式が要求さ

れている．TCP/IP では，ノードを識別する IP
アドレス自体に位置の情報を含んでいるため，

移動ノードがネットワークを移動すると異な

る IP アドレスが必要となる．上位層では IP ア

ドレスが異なると違う通信と見なすため，通信

を継続することができなくなる． 
そこで，様々な工夫により，移動透過性を実

現する方式が検討されている[1]． 
移動透過性を大きく分類するとプロキシ方式

とエンドツーエンド方式がある．プロキシ方式

は，通信相手からのパケットをプロキシサーバ

が中継し，移動ノード宛に転送を行う手法で，

Mobile IP[2-6]などが提案されている． 
エンドツーエンド方式はプロキシを用いず

エンド端末間による移動透過な通信を行う方

式 で ， An End-to-End Approach to Host 
Mobility[8]，LIN6[9]，MAT[10]などがある． 
プロキシ方式とエンドツーエンド方式の両

者の特徴を持つものに Mobile IPv6[7]がある． 
Mobile IP は，プロキシとして移動ノードの

位置を管理するホームエージェント(以下 HA)
を導入する．移動ノード宛のパケットを HA が

受信し，移動ノードの移動先に届くように，ト

ンネリング転送を行う．移動ノードから通信相

手ノードへのパケットは直接送信する．Mobile 
IP は完成された技術であるが，通信経路の冗

長やヘッダの追加によるオーバヘッド，HA と

いう特殊な装置が必要となり，HA が複数設置

できないことによる一点障害などの問題点が

指摘されている．Mobile IPv6 では，移動ノー

ドが新しく取得した IP アドレスを直接通信相
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手へ通知することができるため，経路の冗長，

オーバヘッドなどの課題は緩和している．しか

し，通信開始時には HA を経由するルーティン

グを行うため，HA が必須となることに変わり

ない． 
An End-to-End Approach to Host Mobility は，

エンドツーエンド方式をトランスポート層に

おけるアプローチで解決する方式である．これ

は，TCP のオプションを導入し，移動ノード

の IP アドレスが変化した際には，TCP オプシ

ョンによって通知を行い，エンド端末で TCP
コネクションを張り直すことで通信を継続さ

せる．この方式では，TCP の拡張が必要であ

り，またアプリケーションは TCP に限定され

る． 
エンドツーエンド方式をネットワーク層に

おけるアプローチで解決しているものとして

LIN6，MAT がある．これらの方式では，ノー

ド識別子と IP アドレスの対応を保持する位置

管理サーバを設け，ノード識別子と位置指示子

の機能を分離させることで，IP アドレス変化

時の問題を解決する．しかし，LIN6 では，IPv6
のアドレス構造を利用した縮退アドレスモデ

ルを適用しているため，アドレスの利用効率が

低下する．独自のアドレス体系を持つため，ノ

ード識別子のグローバルユニークな割り当て

が必要となるという課題がある．また，IPv4
へは適用ができない．MAT は，ホームアドレ

スとモバイルアドレスという 2 つの IP アドレ

スを保持させ，前者をノード識別子，後者を位

置指示子として両者を対応付ける方式で，通常

の IP アドレスを使用することができる．しか

し，DNS に独自のレコード追加する必要があ

り，MAT 非対応のノードは，ホームネットワ

ーク上にいない移動ノードのモバイルアドレ

スを知ることができず，移動ノードに対して通

信を開始することができないという課題があ

る．LIN6，MAT とも，IP アドレスの対応を保

持するために特別な位置管理サーバが必要で

ある． 
今後のユビキタス社会を想定するとネット

ワ ー ク の 特 徴 を 最 大 限 に 活 か せ る

P2P(Peer-to-Peer)通信の要求がますます増加す

ると考えられ，プロキシ方式における特殊な装

置の存在は，P2P 通信普及の阻害要因となる可

能性がある．また，新たなネットワーク機器に

よる基盤が必要となると十分な普及に至るま

でその機能が発揮できない．P2P 通信が個人間

の通信が主体となることを踏まえると，エンド

ツーエンド方式でかつ，特殊な位置管理サーバ

を必要せずに移動透過な通信を提供できるこ

とが望まれる． 
筆者らは，エンドツーエンド方式をネットワ

ーク層におけるアプローチで解決する方式と

して，エンド端末の IP 層にアドレス変換処理

機能を挿入し，移動前後で IP アドレス変換を

行うことで IP アドレスの変化を上位ソフトウ

ェアから隠蔽する通信方式 Mobile PPC(Mobile 
Peer to Peer Communication)を提案してきた．本

稿では，Mobile PPC を FreeBSD 上に実装し，

動作確認を実施したので報告する． 
以下，2 章で Mobile PPC の動作概要，3 章で

Mobile PPC の実装，4 章で試作システムによる

移動透過な通信の動作確認，５章にむすびにつ

いて述べる． 

2 Mobile PPC 

2.1 位置づけ 

IP アドレスの変化にかかわりなく，通信を可

能にするためには，通信開始時において相手の

IPアドレスを知る方法(初期 IPアドレスの解決

と呼ぶ)と，通信中に IP アドレスが変わった場

合に通信を継続できる方法(継続 IPアドレスの

解決と呼ぶ)の２つを解決する必要がある． 
 初期 IP アドレスの解決には，ホスト名と IP

アドレスの関係を動的に管理するダイナミッ

ク DNS(以下 DDNS)[11-12]という技術が既に

実用になっている．本提案システムでは，初期

IP アドレスの解決には DDNS を使用する． 
継続 IP アドレスを解決する手段として，以下

に述べる Mobile PPC (Mobile Peer to Peer 
Communication)を適用する． 

2.2 Mobile PPC の動作 

Mobile PPC では，エンド端末の IP 層で移動の

通知処理，アドレス変換処理を行う．エンド端

末はそれぞれアドレス変換のために移動前後

のコネクション識別子の対応関係を記すテー

ブル（Connection ID Table；以下 CIT）を保持

する．コネクション識別子とは通信を行ってい

る両端末の IP アドレスとポート番号の組，プ

ロトコル番号の５つの情報のことを示す．CIT
レコードは，通信が行われた際にコネクション

単位で生成され，IP アドレス変換処理は，CIT
を参照して行われる．エンド端末間の通信が終

了し，無通信状態にある通信の CIT レコード

は，タイマにより削除される． 
図１に Mobile PPC による移動情報の通知方

法を示す．移動ノード(MN)が通信相手ノード

(CN)と通信中に別のネットワークへ移動する 
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図 1 移動情報の通知 

Fig.1 The notice of move information 
 
 
と，MN は移動先で新しく IP アドレスを取得

する．ここで MN は，自身の保持する CIT を

更新するとともに，移動情報を Binding 
UPDATE(以下，BU)パケットとして生成し，CN
に通知する．CN は，BU により通知された情

報を元に自身の CIT を更新する． 
この時，一般には通信の乗っ取りを防止する

ための認証機構について考慮する必要がある

が，今回はこの点についての説明は省略する．

ここでは，CN と MN 間であらかじめ共有鍵を

保持していることを想定し，認証が可能である

こととする． 
移動情報通知後は，更新された CIT レコード

に従い送受信パケットに対し，IP 層にて IP ア

ドレスの書き換え処理を行う． 
アドレス変換は，移動中に通信が行われてい

たコネクションに対してのみ行われる．MN が

移動後に新しく開始される通信は，移動後に取

得した IP アドレスで行われるためアドレス変

換の必要はない． 
図 2 に MN の IP アドレスが MN1 から MN2

へと変化した場合のアドレス変換の例を示す．

CN から送信されたパケットの宛先は，CIT を

参照し MN の移動前の IP アドレス MN1 から

移動後の IP アドレス MN2 へ変換される．この

パケットを受信した MN は，自身の CIT を参

照し，パケットの宛先を移動後の IP アドレス

MN2 から移動前の IP アドレス MN1 へ変換を

行い上位層へ渡す．MN から送信されるパケッ

トについても上記と同様なアドレス変換を行

う． 
このように IP 層において正しくルーティン

グされるようにアドレス変換し，上位層にはそ

の変化を隠蔽するため移動前後においてコネ

クションを維持させることが可能となる． 

2.3 Mobile PPC の特徴  

Mobile PPC は，エンド端末の通信をコネクシ

ョン単位で識別するので TCP/UDP に関わらず

通信の継続ができる．また，エンドツーエンド

方式によるアプローチであり，プロキシのよう

な特殊な装置は不要である． 
IP アドレスの変換は，IP 層で行われるため，

上位ソフトウェアを変更する必要が無い． 
移動後に継続する通信は，通信開始時と移動

後の IP アドレスによる変換のみとなるので，

パケット長が変化することがなく通信経路の

冗長も生じない． 
通常の IP アドレスを使用するので，IPv4 でも

IPv6 でも適用可能である． 
 

CN1 MN2

MN1
コネクション維持

ルーティング

IP Layer

MOVE

CN

移動ノード

送信

アドレス変換 アドレス変換

受信

MN

 
 

図 2 アドレス変換の例 
Fig.2 The example of address translation 
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3 Mobile PPC の実装 
以下に Mobile PPC の実装方式を述べる． 

3.1 モジュール構成 

実装対象となる OS はオープンソースで，IP
層に関する情報や処理内容の資料が多い

FreeBSD を採用した． 
Mobile PPCの機能を実現するためのモジュー

ル機能を表 1 に示す．IP 層に組み込まれるも

のとしてアドレス変換モジュール，移動管理モ

ジュール，CIT 操作モジュール，アプリケーシ

ョンレベルで動作するものとして CIT 削除デ

ーモンがある． 
Mobile PPC におけるモジュール構成を図 3 に

示す．既存の処理に変更を加えないようパケッ

ト受信時には IP 入力関数である ip_input，パケ

ット送信時には IP 出力関数である ip_outpu 内

で Mobile PPC を呼び出し，処理を終えたら差

し戻す形をとっている． 

3.2 CIT 

CIT は，通信開始時および移動時のコネクシ

ョン識別子（sIP/dIP，sport/dport，proto，tsIP/tdIP，
tsport/tdport），変換処理フラグ(trans)，カウンタ

値(cnt)の 11 個の情報を保持する．CIT のサイ

ズは 2048 レコードである． 
CIT のフォーマットを図 4 に示す．CIT はハ

ッシュテーブルとして実装し，検索キーは通信

開 始 時 の コ ネ ク シ ョ ン 識 別 子 と な る

sIP,dIP,sport,dport,proto の５つの情報のハッシ

ュ値である．また，ハッシュ検索アルゴリズム

にはチェイン法を用いおり，レコードの最後尾

には衝突回避用に次の CIT レコードを示すフ

ィールド追加されている． 
カウンタ値は，CIT 削除デーモンにより定期

に的にデクリメントされる．値が 0 になると

該当する端末間の通信が行われていないと判

断され，そのレコードは削除される．レコード

が削除される前に通信が発生したら値は初期

化される．  

3.3 移動の通知 

BU のパケットフォーマットを図 5 に示す．

BU は ICMP Echo Request をベースに定義され

ており，MN が移動先における IP アドレス取

得処理をトリガーとして生成・送信する．ICMP
のデータ部分には，移動情報が付加されている． 

 
表 1 Mobile PPC のモジュール機能 

table.1 Function table of Mobile PPC 
 
モジュール 機能 

アドレス変換

送信／受信パケット毎に呼び出され

るモジュール． 

CIT レコードの内容にしたがって，ア

ドレス変換処理やそれにともなうチェ

ックサムの再計算を行う． 

移動管理 

移動の通知処理を行うモジュール． 

自端末の IP アドレス変更時に，BU

パケットを生成し通信相手に移動情

報を通知する． 

CIT 操作 

CIT を管理するモジュール． 

CIT レコードの検索・生成・更新を

行う 

CIT 削除デ

ーモン 

CIT を監視し，無通信状態のレコ

ードを削除 

 
 

図 3 モジュール構成 
Fig.3 Processing in IP layer 

 
 

 
 

図 4 CIT のフォーマット  
Fig.4 CIT Format 
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図 5 BU パケットフォーマット 
Fig.5 BU packet format 

 
 
通知する移動情報は，ＭＮが移動後に取得し

た IP アドレスとエンド端末間で行われていた

全通信のコネクション識別子である．BU を受

信した CN は，通知された移動情報を元に CIT
を更新する． 

4 Mobile PPC の動作確認 

4.1 移動透過性の確認 

移動透過性の確認を図 6 に示す実験環境で行

った．Mobile PPC を実装した MN と CN の装

置仕様を表 2 に示す． 
ＭＮからＣＮへ連続的に FTPを用いたデータ

転送を実行させておき，ＭＮのネットワークを

移動させた．DHCP により新しく IP アドレス

を取得して，IP アドレスが変化したがその後

もデータ通信が継続していることを確認した． 

4.2 処理時間の測定 

（1）通信中断時間 
ＭＮがネットワークを移動し，通信を継続す

るまでの間，通信中断時間が発生した．この時

間は，ＭＮが DHCP で IP アドレスを取得する

時間とエンド端末間で行われる BU による通

知処理時間の合計である． 
表３に DHCP による IP アドレス取得時間，

表４に通知処理時間を示す．通知処理時間には，

MN の CIT 更新時間，BU パケットの伝達時間，

CN の CIT 更新時間が含まれる．Mobile PPC で

は，コネクション単位による通信の継続を行う

ため，エンド端末間で行われているコネクショ 

 

 
図 6 実験環境 

Fig.6 Experimental environment 
 

 
 

表 2 装置仕様 
table.2 Device specification 

 
  移動ノード 通信相手ノード 

CPU 
Celeron 

2GHz 

Pentium プロセッサ

2.4GHz 

メモリ 256M 256M 

NIC IEEE802.11b 100BASE-T 

 
 
 
表 3 DHCP による IP アドレス取得時間 
table.3 IP address acquisition time by DHCP 

 

  
DHCP による 

アドレス取得時間 

最大 9.01[秒] 

平均 6.33[秒] 

最小 4.11[秒] 

※10 回試行 
 
 

表 4 通知処理時間 
table.4 Notice management time 

 
エンド端末の 

 コネクション数
1 2 3 4 

平均時間[㍉秒] 4.61 4.57 4.72 5.16

※10 回試行の平均 
 
 
ン数が多ければ通知処理時間も増加する． 
通信処理時間がミリ秒単位なのに比べ，

DHCP による IP アドレス取得時間は平均で

6.33 秒という時間であるため，通信中断時間の

大半は，IP アドレスの取得時間によるもので
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ある． 
（2）１パケットごとの処理時間 
 Mobile PPC 実装時で移動前（アドレス変換

なし），移動後（アドレス変換あり）の１パケ

ットごとの内部処理時間を表 5 に示す．内部処

理時間の測定には Pentium Time Stamp Counter
を用いて 100 パケットごとの処理時間の平均

を測定した．表 5 より，アドレス変換の適用に

かかる時間は 0.5μ秒ほどであることがわかっ

た． 
（3）FTP による性能測定 
 Mobile PPC を実装した場合，アプリケーシ

ョンに与える影響がどの程度あるかを測定し

た． 
Mobile PPC を実装していない状態，Mobile 

PPC を実装しアドレス変換をしていない状態，

アドレス変換をしている状態のそれぞれの場

合で，ＭＮからＣＮへ 10M のファイルを FTP
でダウンロードしたときの実行時間を比較し

たものを図 7 に示す．実装していない状態を基

準とすると，Mobile PPC 実装時でアドレス変

換なしの状態で 0.5％，アドレス変換をしてい

る状態でも 0.8％程度の処理時間の増加である

ことがわかった． 
このことにより，Mobile PPC によるオーバ

ヘッドは実用上，ほとんど影響がないと考えら

れる． 
 
 

表 5 １パケットごとの処理時間 
table.5 The processing time of every 1 packet 

 
アドレス変換の有無 変換なし 変換あり

平均時間 [μ秒] 1.04 1.57

 
 

平均時間　[秒]

17.4024 17.4918 17.5463

0

3

6

9

12

15

18

21

Mobile PPC実装時未実装

アドレス変換なし アドレス変換あり

 
 

図 7 FTP によるダウンロード時間 
Fig.7 Download time by FTP 

5 むすび 
本稿では，端末の移動後に IP 層で IP アド

レス変換を行い IP アドレスの変化を上位ソ

フトウェアから隠蔽し，モバイル端末の移動

透過性を実現する通信方式 Mobile PPC につ

いて述べた．また，Mobile PPC を IPv4 上で実

装を行い，移動透過な通信ができること確認

した． 
Mobile PPC の課題として，移動時の認証，

移動時のパケットロス，移動ノード同士の通

信における同時移動の 3 点が挙げられる．移

動時には通信の乗っ取りを防止するためにエ

ンド端末にあらかじめ保持している共有鍵を

用いた認証おこなっているが，グローバルな

環境でも認証ができるような認証機構の定義

が求められる．端末がネットワークを移動し，

通信が再開されるまで間にはパケットロスの

発生が考えられるため，より高速なハンドオ

ーバ処理が必要となる．移動ノード同士の通

信では，全く同時に移動した場合に BU メッ

セージが伝わらず通信が継続できなくなる可

能性が考えられるため，対策が必要である． 
今後は，課題の解決を検討していくと共に，

IPv6 についても本手法の適用を検討する． 
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