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パーソナルコンピュータ(PC)上で動作するアプリケーションは，ライセンスをPCに固定するこ
とが多い．インストールしたPC以外で利用が不可能になってしまうため正規ユーザにも利用に制
限ができ不便が生じる．本論文ではライセンスをPCに固定せずにアプリケーションの運用を行う
方式を提案する．「ライセンスを保有する」という情報を ICチップに格納し，アプリケーションを
実行する際に，定期的にデバイス内の情報を参照し，確認ができた場合のみアプリケーションを続

行する．プロトタイプ及び実環境上における実験により，アプリケーションのコピーは可能である

が利用は不可能であることを確認した．また本方式の運用時におけるオーバーヘッド時間も許容範

囲内であることを確認した． 
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A PC application software is often used under a license fixed to a specific PC. This causes inconvenience that even 

the regular user cannot run the application on another PC. We propose a method for using the application under a 

portable license. In this method, an IC chip memorizes license information. While an application is executing, it 

regularly confirms the information stored in the IC chip to continue the execution. We conducted experiments with a 

prototype system and on a real environment. The experiments show that this method does not allow any copy of the 

application to execute without the license information stored in the IC chip, and that the overhead imposed by this 

method is acceptable. 

 

1. はじめに 

 今日，パーソナルコンピュータ（PC）の一般
への普及に伴い，音楽や映像などのデジタルコ

ンテンツや，アプリケーション・ソフトなど，

PC 上で利用可能なディジタル情報が増加して
いる．これらPC上で利用可能なディジタル情
報が持つ利点である「複製の容易さ」を悪用し

た違法コピー等犯罪行為も，広範な普及に比例

して増加している．これに対する対策は幾つか

存在しているが，それほど大きな成果を上げて

いないのが現状である． 
 そのため，アプリケーションの不正コピー等

犯罪行為が増加の一途を辿っており，その規模

は全世界に広まっていて，ソフトウェアの損失

額においても巨大な額となっている． 
不正コピーなどで手に入れたものでもインス

トールが完了すれば誰でも使えてしまう，とい

う状況を改善するための技術的な対策として，
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従来から何種類かのライセンス管理方式が存在

する．このような従来方式の一つ1)では，アプ

リケーションを特定のPCに結び付けて，それ以
外のPCでは動作を制限または禁止し，これによ
って不正コピーの利用を妨げる．しかし，この

ような管理方式では，アプリケーションの正規

購入者であってもその特定PC以外では利用で
きないので不便である． 
 また，「超流通」と呼ばれるアプリケーション

の利用に応じて使用料金を清算する方式も提案

されている2)． 
 本論文ではライセンスを特定PCに固定せず
に，アプリケーションを実行するときに IC チ
ップ中に格納された「ライセンスを保有する」

という情報を参照して，その情報が正しければ

アプリケーションが動作しつづけるという運用

方式を提案する．これにより，ユーザが IC チ
ップを持ち歩くことにより複数PCでアプリケ
ーションを実行することができる．また，他の

ユーザへライセンスを一時的に貸与するといっ

た柔軟な運用も可能になる． 
 
2. 提案方式 

2.1 提案方式の概要 
 提案方式で保護するアプリケーション本体は，

ネットワークを通じて自由に入手可能とする．

しかし，次に説明する「ライセンス」を別途取

得しないと起動することができない． 
 ユーザは店頭での購入やインターネットを利

用した通信販売など，従来通りの購入方法でア

プリケーションのライセンスを購入する．ここ

で言う「ライセンスを購入する」とは，ライセ

ンスを保有することを証明する情報（これを「許

可証」と呼ぶ）を有効化するための権利を入手

することである．有効化とはユーザが許可証の

取得を行えるようにすることである．ユーザは

ライセンスを購入後，ユーザが利用可能なアプ

リケーションのライセンスを一括で管理する

「ユーザ情報管理サーバ」，アプリケーションの

販売元であるベンダーが管理する，許可証の発

行を行う「ライセンス管理サーバ」のそれぞれ

に，購入したアプリケーションのライセンスを

追加登録の申請をする．追加申請を行い，ライ

センスを有効化した後，ユーザはライセンスの

取得要求を行い，許可証を許可証格納部に格納

する．このことにより，ユーザ自身が許可証を

常に携帯する． 
ICチップがライセンスとなるのではなく，IC
チップの中にライセンスの証となる許可証を格

納することにより，持ち運ぶことのできるライ

センスを自由に入れ替えることが可能となる．

このことにより，利用可能なライセンスの数を

固定することなく運用することが可能となる． 
アプリケーションを使用する際にライセンス

の認証を行い，認証を行っている者が正規のユ

ーザであることを確認した後に利用が可能とな

る．アプリケーションの本体はネットワーク等

を通じて誰でも自由に入手することを可能とし，

ライセンスを購入した正規のユーザが許可証を

提示した場合のみ使用することができる．これ

までのようにPCにライセンスを割り当てるの
ではなく，ユーザにライセンスを割り当てるこ

とにより，利用が可能なユーザを限定させる．

これによりアプリケーションの不正コピーによ

る被害を軽減することが可能であると考える．

また，ライセンスとなる情報を自分以外のユー

ザへ一時的に貸与可能とすることで，ライセン

スの所在をユーザの意思で移動させることを可

能とし，柔軟な運用も可能となる．そして，格

納するライセンスとなる情報をユーザ自身が選

択可能であるため，TPOに合わせたライセンス
のみを持ち運ぶことが可能となる． 
 提案方式のプロトタイプとして，PC 上で動
作するアプリケーションを保護対象としたライ

センスの管理を行う為のシステム構築を行った． 
 
2.2 許可証格納デバイス 

今回は格納するためのデバイスとして携帯電

話に搭載されたICチップを選択した．これは携
帯電話が日本人の約7割が保有し常時携帯して
いる可能性が高いことから，最も自然に持ち運

ぶことができるディジタル情報を扱うことが可

能なデバイスであると考えたためである3)．ま

たICチップというセキュリティ性が高い媒体
を搭載していることから最も適していると判断

した． 
 
2.3 提案方式の構成 

本方式は許可証格納部，許可証確認部，ユー

ザ情報管理サーバ，ライセンス管理サーバの 4
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つの機能から構成されている（図2.1参照）．ユ
ーザは許可証格納部からユーザ情報管理サーバ

にアクセスを行い，許可証を取得することによ

り，アプリケーションの利用が可能な状態にな

る． 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
ユーザは許可証格納部と許可証確認部の2つ
の機能を用いてアプリケーションを扱うことと

なる．許可証格納部は，ユーザ情報管理サーバ

より取得した許可証を格納・保持する．この許

可証を用いて許可証確認部を含むアプリケーシ

ョンを起動し利用することが可能となる（図

2.2参照）． 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

IC チップにはアクセス制御の機能が備わっ
ている．外部から読み書きを行う要求があった

場合でも正規のアクセスか否かを判別すること

が可能なので，不正な手段で IC チップからア
プリケーションを起動するための情報を抜き出

すことは不可能である． 
以下，各サーバの機能について説明する． 

 
（１）ユーザ情報管理サーバ  

ユーザからの要求

指定された許可証の要求

許可証の送信

ユーザの要求した
許可証の送信

ユーザ情報管理システム ライセンス管理システム

許可証格納部 許可証確認部

許可証の提示・確認

図 2,1 システム構成 

ユーザが扱えるアプリケーションのライセン

スを管理し，ユーザからの要請により許可証の

発行や貸与，または新しいライセンスの追加な

どを行う．ライセンス管理サーバへのアクセス

もここを経由して行う．このことにより扱われ

る情報を同期させ，分散管理による情報の混乱

を防ぐことが可能となる． 
 
（２）ライセンス管理サーバ 
アプリケーションのライセンスの販売・発

行・ライセンスの再生成をおこなうサーバであ

る．ユーザ情報管理サーバからの要求に対して

応答を行うことにより，ユーザやアプリケーシ

ョンに対するサービスとするものである．ユー

ザから，またはアプリケーションからのこれへ

の要求は全てユーザ情報管理サーバを一度通し

て行う．このことにより，ユーザは直接ライセ

ンス管理サーバにアクセスすることができない

ため，不正アクセスなどへの対処になる． 
 
ユーザ情報管理サーバ・ライセンス管理サー

バは共に複数存在することを想定している．ユ

ーザを分散して運用を行うことが可能なため，

利用するユーザ数の制限は特に必要ないものと

考える．ユーザ情報管理サーバ・ライセンス管

理サーバ共に管理するユーザ情報は各々のサー

バに登録されているものだけである．例えば，

ユーザ情報管理サーバAがユーザ情報管理サー
バBのユーザ情報を把握する必要はない． 

 

図 2.2 アプリケーションの起動 

アプリケーション本体許可証 認証用の情報

携帯電話 保護対象となるアプリケーション

ライセンスの要求

ライセンスの提示

許可証格納部
許可証確認部

R/WR/WR/W

 
2.4 提案方式の動作 

2.4.1 許可証の取得 
取得とは，ユーザが所持する許可証格納部に

許可証を格納することを示す．取得を行うまで

にユーザは 
 ①アプリケーションのライセンスの有効化権

の購入 
 ②ライセンスの有効化 
 ③許可証の取得 
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の3つの過程を踏む． 
有効化権とは，ユーザが欲する新たなアプリ

ケーションのライセンスを有効化するための権

利である．有効化とは，新しいアプリケーショ

ンのライセンスをユーザが取得可能な状態にす

ることを示す．そして取得とは，ユーザが持つ

許可証格納部に許可証を格納することである． 
ユーザは店頭での購入やインターネットを利

用した通信販売など，従来通りの購入方法でア

プリケーションのライセンスの有効化権を購入

する．ユーザは有効化権を購入した後，Webブ
ラウザを用いてユーザ情報管理サーバ・ライセ

ンス管理サーバに購入したライセンスを有効化

することを要求する．有効化が完了するとユー

ザはユーザ情報管理サーバを通じてライセンス

管理サーバから許可証を取得することが可能と

なる． 
 
2.4.2 許可証の定期的な確認 

どのユーザのライセンスでアプリケーション

が起動されたかといった情報をユーザ情報管理

サーバは監視していないため，アプリケーショ

ンを起動した後，同じライセンスを用いて同時

に複数の同じアプリケーションを起動されてし

まう可能性がある．この対策としてアプリケー

ションはユーザのライセンスを定期的に確認し，

一つのライセンスで一つ以上のアプリケーショ

ンを起動していないことを確認する． 
許可証確認部はアプリケーション起動時に許

可証格納部が保持しているステータス値を取得

し保存しておく．一定時間経過後に許可証確認

部はリーダ／ライタ上にある許可証格納部から

ステータス値を読み込む．読み込んだステータ

ス値が許可証確認部が保存している値と一致す

れば認証は成功となる．認証に成功した場合，

許可証確認部は新たなステータス値をランダム

生成し許可証格納部に渡してそれぞれで保存し，

次の定期確認に備える（図2.3参照）．この方法
を用いると，アプリケーションを幾つでも同時

に起動させることは可能であるが，継続して利

用可能なものは確実に１つに限られることにな

る． 
許可証格納部にアプリケーションの起動を行

う為のフラグを用意し，フラグが立っていなけ

ればアプリケーションの起動が可能，となる方

法の提案も行ったが，この方法ではアプリケー

ションの起動ができた後は無制限に利用できる

こととなってしまい安全面から判断して採用し

なかった． 
したがって，アプリケーションの運用を行っ

ている際中は，常にリーダ/ライタ上に起動に用
いた IC チップがかざしてある状態を保ってい
る必要がある． 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

図 2.3 許可証の定期的な確認 

定期確認でステータス
の値を読み込む

ステータスの値が正し
ければ新しい値を渡す

許可証確認部許可証格納部

ステータス値：
（例）０→１→２→３→・・・

 
3.4.3 許可証の他のユーザへの貸与 

 アプリケーションのライセンスを正規のユー

ザ以外のユーザに対して一時的に発行の許可を

持たせることができる（図3.4参照）．  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

図 2.4 ライセンスの貸与

指定したユーザへ
ライセンスを貸与
指定したユーザへ
ライセンスを貸与

許可証の取得が
可能になる

許可証の取得が
可能になる

ユーザ情報管理サーバ

ICチップ
（許可証格納部）

他のICチップ
（許可証格納部）

他のユーザ

他のICチップ
（許可証格納部）

他のユーザ正規ユーザ

貸与を行っている最中，正規ユーザは貸与し

たアプリケーションのライセンスの利用や発行
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は不可能となる． 
 

2.5 提案システムの運用イメージ 

ユーザがライセンスを携帯することで，アプ

リケーションのインストールがされている環境

でさえあれば自宅・会社・出先等を問わずに正

規のユーザとして利用が可能である． 
 また，ICチップそのものがライセンスとなる
のではなく，ICチップのメモリ領域内にライセ
ンスとなる情報である許可証を格納するので，

複数のライセンスを TPO に合わせて選択し，
自由に入れ替えることが可能である． 
 そして，入れ替え可能な点を応用したライセ

ンスの貸与により，ユーザ間でユーザの認証の

下に第3者のユーザへ許可証の取得権を一時的
に貸すことが可能になる．このことにより，実

際に行われている物の貸し借りに近いことがで

きるようになり，ライセンスの利用範囲がより

広く自由に行えることとなる． 
 
3. プロトタイプの実装 

 本章では，本研究にて提案に基づいて作成し

たプロトタイプの概要を説明する．システムは

「許可証格納部」「ユーザ情報管理サーバ」「ラ

イセンス管理サーバ」にJavaを，「許可証確認
部」はVisulaC++6.0 を用いて作成を行った．
使用した携帯電話の機種は So506iCである．ま
た，Felicaに対してアクセスを行う為のTool と
して SDK For Felica Lite 1.22を用いた4)． 
 
3.1 許可証格納部 

許可証格納部は，ユーザがユーザ情報管理サ

ーバから取得したアプリケーションの許可証を

格納しておく仕組みである．携帯電話に内蔵さ

れている IC チップ内のメモリ領域に許可証を
保存し，必要に応じて内部の情報を用いて認証

を行う． 
 
3.2 許可証確認部 

 許可証確認部はアプリケーションのプログラ

ムに含まれる認証を行う機能である．この機能

はアプリケーションの作成時にライブラリとし

てプログラムの一部に組み込むことで動作する．

ライブラリを組み込むことで，許可証確認部に

は提案する方法を実現する上で重要である「ラ

イセンスの認証」「認証用情報の更新」「許可証

の定期的な確認」の3つの動作を行うことが可
能となる． 
 
3.3 ユーザ情報管理サーバ 

ユーザ情報管理サーバは一般のユーザが登録

を行うことにより，アプリケーションのライセ

ンスをユーザが所持していて利用できることを

証明し，またライセンスの保管・管理を行うた

めのサーバである．ユーザ情報管理サーバは，

ユーザやライセンスの販売元であるベンダーと

は異なる第三のベンダーによって構築・運用が

行われるサーバである．第三のベンダーによる

運用であるため，アプリケーションのライセン

スを一つ以上所有していなくともユーザとして

の登録が可能である．この点を利用することに

より，自分以外のユーザに対してライセンスの

発行権限を一時的に与える方法である貸与を行

うことが可能となる． 
 
3.4 ライセンス管理サーバ 

 アプリケーションの販売元であるベンダーが

設置を行うサーバである．ベンダーが販売した

アプリケーションのライセンスを購入したユー

ザ情報や，現在有効であるアプリケーションの

ライセンスとなる許可証の管理．またアプリケ

ーションごとの定期的な許可証の再生成を行い，

ユーザやアプリケーションからの要求に応じて

随時発行する．ライセンス管理サーバへのユー

ザ登録は前述した通りである． 
 
4. 評価 

提案したシステムが有効であることを実証す

るため，プロトタイプを実際の動作環境に近づ

けた構成で動作実験を行った． 
 
4.1 アプリケーションの保護 

ユーザ情報管理サーバを監視役としてライセ

ンスの発行を行うことにより，同一のライセン

スが重複して同時に存在することを防げた．ま

た，一つのライセンスで２つ以上のアプリケー

ションを同時に利用することも，許可証が持つ

ステータスの値を定期的に変更することで防ぐ

ことができた．ライセンスの貸与を可能にした

ことにより，実際にありえる物の貸し借りに近
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い感覚で，アプリケーションの貸し借りを行う

ことも可能となった． 
 
4.2 オーバーヘッド時間の評価 

 ユーザが最も利用することとなる3つの操作
に関しての計測を行った．各計測とも100回ず
つ計測を行った 
以下のように起動時間・取得・返却における

計測結果で，処理の終了までに要した平均時間

が，人が集中していられる限界時間である 10
秒5)を超えることが無かったため，本システム

には実用性があると考えられる5)． 
 
4.2.1 アプリケーション起動時における許可証確

認部のオーバーヘッド 
今回の認証方法では平均約1秒を大きく超え
ることはほとんど無かった．また，今回はフリ

ー領域を用いた実験・検証であったが，共有領

域を利用した場合の認証にかかる計測時間を

Felicaの仕様から予測し，フリー領域の計測値
に上乗せをした時間を算出した．この場合の予

測値も平均約 1.5秒を大きく超えることは無か
った． 
 
4.2.2 許可証取得・返却のオーバーヘッド 

（１）許可証格納部に許可証を取得するまでの

時間 
携帯電話がネットワークへの接続を行ってい

る状態の平均応答時間は5.776秒であった．ネ
ットワークに予め接続されていない状態の平均

時間は7.935秒であった．ネットワークへ接続
されていない場合，接続の動作から開始される

ため，平均で2.159秒の差が生じることとなっ
た． 

 
（２）ユーザが許可証を返却するまでの時間 
 ライセンスの発行時と同じく，予めネットワ

ークに接続しているか否かで返却の応答時間に

差が生じた．ネットワークの接続を行っている

場合，平均応答時間は4.653秒であった．ネッ
トワークの接続が行われていない場合の平均応

答時間は7.032秒であった．ネットワークへの
接続の有無によって返却時には2.379秒の差が
生じた． 
 

5. まとめ 

本研究ではユーザにライセンスを常に携帯さ

せることによりライセンスとユーザを結び付け，

アプリケーションがインストールされてさえい

れば，ライセンスを持ったユーザは場所を選ば

ずアプリケーションの利用が可能となる方式を

提案した．プロトタイプの動作の検証と計測結

果から，本提案方式は有効に働くと考えられる．

ユーザ情報管理サーバとライセンス管理サーバ

の2つのサーバを必要とするためコストは掛か
ることになるが，正規に購入を行ったユーザの

人数分のみしかライセンスを発行できなくなる

ため，不正な利用を行うことがより困難になる

ことは確実であると考える． 
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