
最低頂点数を保証した領域分割を用いた

ベクトル型地図データへの電子透かし埋め込み手法

植田 寛郎 ，大渕 竜太郎 ，遠藤 州

， ，

山梨大学工学部コンピュータ･メディア工学科，山梨県甲府市武田

日本アイ・ビー・エム株式会社 事業推進部，東京都中央区日本橋箱崎町 

要旨

近年地理情報システムの利用が拡大し，その中核となるデジタル地図データの著作権保護の重要性

が増してきている．本論文では，ベクトル型地図データに対して，デジタルデータの著作権保護技術の

つである電子透かしを適用することを検討する．ベクトル型地図は，建物の外郭，等高線，道路などの地

物を 次元空間の頂点とその集合である折れ線や多角形で表現する地図である．本論文の電子透かし

手法は，与えられた矩形の地図データをその頂点数密度を考慮しつつ適応的に多数の小領域に分割し，

その各々の小領域に含まれる頂点を移動してその座標の平均値を変化させて透かしを埋め込む．本手

法の電子透かしは頂点座標値への乱数値の重畳，頂点の追加や削除，頂点の平行移動，その他の妨

害に対して耐性を持つ．

， ，

， ，

，

はじめに

近年，地理情報システム（ ：

）に注目が集まっている．地

理情報システムとは，地理的位置を手がかりに、

位置に結びついた情報を持ったデータ（空間デ

ータ）を総合的に管理・加工し，視覚的に表示す

ることにより，高度な分析や迅速な判断を可能に

するシステムである．行政地図情報システムやカ

ーナビゲーションシステムなどがその一例であ

る．

地理情報システムは地図データの存在が前

提となる．そのため地理情報システムで扱われる

住宅地図等のベクトル型地図データの利用頻度

が近年高まっている．ベクトル型地図データとは

建物の輪郭，道路，等高線と言った地物を，頂

点及びその集合からなる多角形や折れ線などの

幾何形状要素の組み合わせとして表したもので
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ある．

ベクトル型地図データは，初期作成や更新な

どに自動化が困難な部分が多いため，それらを

行う際に多くの労力や費用を必要とする．反面，

ベクトル型地図データはデジタルデータという性

質上，不正なコピーや再配布が容易にできると

いう側面を持つ．このような著作権の侵害が行わ

れると，地図データという公共性の高い情報の

公正な流通が阻害されかねない．このことから著

作権の保護が大切である．

デジタルデータの著作権保護技術の一つに

電子透かしが存在する．電子透かしとは，元とな

るデータに対し微小な変化を加え，著作権情報

等を埋め込み，必要に応じて埋め込んだ情報を

抽出する技術のことである．これまで画像，音声，

動画などに対する電子透かし技術が提案されて

いる 松井 ， ．しか

し，ベクトル型地図データに対する電子透かし

手法は，筆者の知る限り僅かしか提案されてい

ない 坂本 ，北村 ，遠藤 ．

ベクトル型地図データに対する電子透かし手

法は主に頂点移動によるものと，頂点挿入によ

るものである．

頂点移動による電子透かし手法としては，頂

点単体を直接移動して透かしを埋め込む手法

坂本 ，遠藤 ，領域分割をほどこしその小

領域に含まれる頂点群を移動して透かしを埋め

込む手法 大渕 ，遠藤 がある．また，変

換領域の手法として，地図を 次元格子状に領

域分割した後に各領域に含まれる多角形の面

積の平均を数値としてとらえ，その 次元の数値

配列をウエーブレット変換した領域で透かしを埋

め込む手法 北村 ，遠藤 も存在する．

頂点間の接続性を変更する手法としては，多

角形や折れ線といった地物に頂点を挿入する手

法 栗原 ，遠藤 が存在する．

本研究の手法は先行研究で開発した手法

大渕 を改良したものである．先行研究の手

法では，地図を均一の大きさの小領域に分割し，

それぞれの小領域に含まれる頂点の集合の座

標値を変更し，透かしを埋め込む．多数の頂点

座標の平均値を変更することで，ランダムノイズ

重畳や頂点の間引きなどに対する耐性を持たせ

た．しかし，地物の密度に偏りの有る地図を埋め

込み対象とすると，小領域当たりの頂点数にば

らつきが出，地図全体に埋め込める情報量が制

限されてしまう問題点があった．本論文では，頂

点数の密度に適応的に領域分割を行うことで広

い範囲の地図において埋め込み情報量を確保

することのできる手法を提案し，その透かしの埋

め込み情報量や頑強性について実験的に評価

を行った結果を報告する．

頂点移動による電子透かし

ベクトル型地図データに対する本論文の電子

透かし手法は，セル 全国を均等な矩形に分割

した地図の 枚に相当 を幾つかの矩形に分割

し，それぞれの矩形に含まれる地物の頂点座標

値 整数値 の平均値を変更することで透かしを

埋め込む．それぞれの矩形内にある多数の頂点

の座標値を平均することで，頂点座標値への乱

数値の重畳，頂点座標の間引きや追加，その他

の妨害に対して耐性を持たせることができる．た

だし，変更した座標値が矩形外となるような頂点

は座標値を変更しない．一定数以上の頂点座

標値を変更できない場合，その矩形を透かしの

埋め込みに使用しない．

先行研究では，我々は，地図 枚（ セル）を

均等な形の矩形に分割した 大渕 ，遠藤 ．

しかし前述のように，この方法では，地物の偏り

の大きい地図を対象とした場合に各矩形に含ま

れる頂点数のばらつきが大きくなる．矩形内の頂

点数が規定値を下回るとその矩形は埋め込み

に使用できず，結果的に地図に埋め込める情報

量が減ってしまった．そこで，我々は，頂点数の

分布に適応的に領域分割を行うことでこの欠点

を取り除くことを考えた．

次に，我々は， 分木を用い，領域内の 低

頂点数を保証して領域分割を行うことを試みた．

しかし，この手法を実装して実験したところ，均

等分割に比較しても透かしの埋め込みに使用で

きる矩形数が減少してしまった．頂点密度の局

所的な偏りに 分木だけでは対応しきれていな

いためであった．この問題を解決するために考

案したのが，次節で述べる，本論文で新たに提

案する 分木と適応的領域再統合を組み合わ

せた手法である．
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本論文の領域分割手法

本研究では， 低頂点数を保証した 分木を

改良し 低頂点数未満の矩形を付近の矩形と

適応的に統合することにより分割後の局所性を

考慮した分割手法を考案した．

この手法は 分木による領域分割を元にして

いる．領域の 分割を試み，分割後の全ての矩

形内に含まれる頂点数 が規定値以上であっ

た場合はその分割を受け入れる．しかし，分割し

た つの矩形のうち つでも 低頂点数 以下

となる矩形が存在する場合には，その矩形を，

隣接する矩形と統合し統合後の矩形の頂点数

が を超えるようにする．もし つ以上の隣接す

る矩形が統合の候補になりうる場合，より頂点数

が少ない隣接矩形と統合する．この手続きを再

帰的に繰り返すことで領域の分割が行われる．

本論文ではこの分割手法を適応統合法と呼ぶ．

図 に上記 種類の領域分割を同一の地図

データに行ったときの比較図を示す．

透かしの埋め込み

本論文では，矩形に含まれる地物 複数 をな

す頂点の集合を対象とし，その座標値の平均を

変更することで透かしを埋め込む．

埋め込みビット列の = 番目のビ

ット （値は を取る）はランダムノイズなどに

対する頑強性向上のため， 回反復し，埋め込

みシンボル となる．

=  ⋅+<≤⋅
は から， の値をとる透かしシンボル

′ に変換される．これらの透かし情報を矩形

に含まれる 番目 = の頂点 に

埋め込む．変更された頂点座標 は，次のよう

に計算される．

α⋅⋅′+=
：変更する前の頂点の座標値．

：あるシード値から生成された の値

をとる 値の擬似乱数系列．

α ：変調振幅 頂点の移動距離 ．

変調振幅α は経験的に地図の品質に影響が出

ない程度の値を選んでいる．この時，変更した

座標値が矩形 の範囲外に出てしまう頂点の

座標値は変更しないこととする．

透かしの取り出し

本透かしは秘密透かしであり，透かしの取り出し

の際，透かしを埋め込む前の地図データと透か

しを埋め込んだ地図データとを比較して透かし

を取り出す．式 で使用した と矩形 に含ま

れる全頂点の座標平均値を使用し， を求め

る．

   

均一矩形 × 分木 適応的統合法

領域分割数： 領域分割数： 領域分割数：

使用矩形数： 使用矩形数： 使用矩形数：

図 ．分割手法の違いによる分割数の比較
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∑ ∑
−⋅+

⋅=

−⋅+

⋅=

⋅⋅′=⋅−= α  (3) 

：元地図データの矩形 に含まれる頂点座

標値の平均． 
：透かしを埋め込んだ地図データの矩形 に

含まれる頂点座標値の平均．

ただし， − を求めるさい，振幅α を基準と

した一次関数によるしきい値を設定する．このし

きい値によって，ノイズなどにより破壊された透か

しシンボル ′ を除去することができる．

ランダムノイズなどの妨害を無視できるとする

と， は，式 のようになる．

′⋅⋅= α
式 より，反復回数 ，振幅α は常に正の数で

あるから， の正負を判定することによって透か

しビット が取り出せる．

=
全ての矩形から透かしビットを取り出すことにより，

埋め込んだ透かし情報を取り出すことができる．

実験

埋め込みデータ量

一様な矩形に分割する一様分割法， 分木に

よる分割法，および適応的統合法の 種類の手

法を用い，実験的に埋め込みデータ量の比較を

行った．一様分割法では，セルを × 及び

× の 種類の分割数で均一な矩形に分割

した．ある矩形が 低頂点数 を満たしていれ

ば埋め込みの対象にし，それ以下なら埋め込み

には使用しないとした． 種類の手法 矩形分割

パラメータの相違も含めると 種類 の埋め込み

データ量を， 種類の性格の違う地図 ， ，

について比較した結果を表 に示す．なお，地

図の縮尺は ，セルの範囲は ×

で，これを整数座標 × で表す．したが

って座標の 小単位は実空間で と対応す

る．地物の密度 頂点数 は地図 が密，地図

が中，地図 が疎となっている．

表 から，一様分割法や 分木分割法に比べ，

適応的統合法の埋め込みデータ量が も多くな

っていることがわかる．

表 ．埋め込みデータ量の比較 単位：ビット

一様矩形分割

× ×

分木 適応的

統合法

地図

地図

地図

撹乱に対する頑強性

各種撹乱をほどこした時の，撹乱に対する透

かしの頑強性について実験を行った結果を以下

に示す． なお，振幅α を 実空間で ，反

復回数 を に設定した時のものを表 ，振幅α

  

地図Ａ 地図Ｂ 地図Ｃ

図 ．実験に使用した地図データ
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を とし埋め込み量を同様として反復回数を

大可能数に変化させたものを表 に示す．ベクト

ル型地図データは埋め込みデータ量の時と同じ

く，縮尺 ，セルの範囲 × を整数座

標値 × で表したものを使用し， 種類

の地図に対し実験を行った結果を平均した．

撹乱の種類は，

平行移動：全ての頂点座標値を同じ値だけ

移動する．

拡大：全ての頂点座標値を一様な倍率で

移動する．

縮小：全ての頂点座標値を一様な倍率で

移動する．ただし，端数となった頂点座標

値は四捨五入を行い整数とする．

ファイル中の地物の順序入れ替え：ファイル

に記述されている地物の順序を入れ替え

る．

頂点追加：表示した際，地図の見た目に変

化が少なくなるように直線上に新たな頂点

を追加する．

頂点削除：表示した際，地図の見た目に変

化が少なくなるように直線上に存在する頂

点を削除する．

ランダムノイズ重畳：頂点座標値にノイズを

加え頂点座標値を変化させる．

の 種類である．ランダムノイズは振幅を 種

類設定した．振幅の値は実空間におけるもので

ある．

各領域分割手法による撹乱への耐性を表 ，

表 に示す．

表 より，適応的統合法を使用して領域分割

を行った場合でも，透かしの頑強性は他の領域

分割手法と同等程度を保持できたことが分かる．

また，表 から埋め込みデータ量が同等の場合，

反復回数 拡散率 を多く取ることのできる適応

的統合法が他の手法よりも頑強性が高いことが

分かる．

表 から，ランダムノイズ重畳 振幅 では

いずれの領域分割手法でも 程度透かしが

破壊されている．一見あまり良くない結果に見え

るが， のランダムノイズを載せた結果の地

図データは図 を見るとわかるように品質の低下

が激しい．品質の低下なしに透かしを破壊する

のは難しいことが分かる．

表 ．透かしの頑強性

一様矩形分割
撹乱の種類

× ×

分木 適応的

統合法

平行移動

拡大

縮小

順序入れ替え

頂点追加

頂点削除

ランダムノイズ重

畳 振幅

ランダムノイズ重

畳 振幅

表 ．透かしの頑強性 同埋め込み量

一様矩形分割
撹乱の種類

× ×

分木 適応的

統合法

平行移動

拡大

縮小

順序入れ替え

頂点追加

頂点削除

ランダムノイズ重

畳 振幅

ランダムノイズ重

畳 振幅

  

元地図 ランダムノイズ重畳

図 ．ランダムノイズ重畳による品質の低下（ラン

ダムノイズの振幅 ）．矩形の地物が歪

むなど，明確な品質低下が認められる．

埋め込みによる品質の低下

本手法で透かしを埋め込んだ地図を学生

名に確認してもらった．その結果，透かしを埋め

込んでも人間が見た限りでは品質の低下を確認

できなかった．この電子透かし手法は，一般のユ
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ーザが利用する場合には，利用目的を損ねない

程度の低い可知性を備えているといえる．今後

は，地図の専門家による可知性の評価が必要で

ある．

  

元地図 透かし入り地図

図 ．元地図と透かし入りの地図

まとめと今後の課題

本論文では，ベクトル方地図データを対象と

して，地図を単位矩形に分割し，各矩形内に含

まれる頂点群を移動することにより電子透かしを

付加する手法を提案した．地物の密度が偏った

地図に対しても埋め込み情報量を確保するため，

本論文では地物の頂点密度を尺度に適応的に

領域を分割する適応的統合法を提案した．適応

的統合法を使用することで，均一な矩形や 分

木によりセルを分割するよりも埋め込みデータ量

を増やすことができた．提案手法はランダムノイ

ズ重畳，頂点や地物の付加や間引き，その他の

撹乱に対してある程度の頑強性を示した．

現状の手法は切り取りに耐性がないので，今

後，切り取り処理に対して頑強性を持つ電子透

かし手法を考えたい．また，埋め込み情報量や

頑強性をさらに高めるため，頂点座標の平均値

に対して変換を施して変換領域で透かしを埋め

込む手法なども検討する予定である．
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ウェーブレット変換に基づくベクトル型地図デー

タへの電子透かし手法， 年度地理情報シス

テム学会講演論文集， 巻， ， ．

栗原  栗原 誠 柳井 紳 小松 尚久 有

田 秀昶，ベクトル表記されたデータに対する電

子透かし，情報処理学会研究会報告  

， コンピュータセキュリティ． ， －
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岡 淳樹，松浦 由美子，高嶋 洋一，ベクトルデ

ータへの電子透かしの一方式，情報処理学会
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松井  松井 甲子雄，電子透かしの基礎，森

北出版， ．
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