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可視化による大容量Ｗｅｂプロキシサーバログ解析システム
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本稿では大容量Ｗｅｂプロキシサーバログの解析を支援するための可視化手法を提案する．Ｗｅｂプロキシサー

バのログを解析することによって，アクセス量，キャッシュ状況などの実際の動作を把握することができる．し

かし，従来のログ解析ツールの表示方法では，画面の制限などの理由によって表示可能データが限られるため，

ログデータの集計結果を表示するにとどまり，詳細な動作の解析には限界がある．本稿では大量のログデータを

できる限り総覧表示することで，Ｗｅｂプロキシサーバの詳細な動作を効率的に把握できるような可視化手法を提

案する．また，本システムでは膨大なデータの中から有益な情報を得るビジュアルデータマイニングを考慮し，

ユーザが可視化結果に対して対話的にソートやドリルダウンができる機能を提供する．
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Inthispaper，weproposeananalysissystemonaWebproxyserverbyvisualizinghugelogdata、

Byanalyzinglogdata，wecancomprehendtheactualstatusoftraffic，cache，ａｎｄｓｏｏｎ・Byusing

theexistingtools，however，ｃａｎｏｎｌｙｓｈｏｗｔｈｅｓｕｍｍａｒｙａｔａｓａｍｅｔｉmebecausethelogdatasize 

istoolarｇｅｔｏｂｅｄｉｓplayedonthecomputerscreenThatiｓｗｈｙｉｔｉｓｄｉｆｆｉｃｕｌｔｔｏａｎａｌｙｚｅｔｈｅ 

ｄetanedstatus、OurvisualizationtechmqueenablestodisplaythelotsofdataontheScreenand

togetthedetailedinfbrmationoftheWebproxyservereffectively・Forvisualdataminmg，there

areseveralinteractiveoperationswealsoprovide． 

では，高速化やセキュリティの向上を目的としてＷｅｂ

プロキシサーバを導入するケースが多い．

ネットワークの管理者はその効果的な性能を保つた

め，Ｗｅｂプロキシサーバに記録されるアクセスログを

解析する必要がある．また，アクセスログからネット

ワーク上の新たな問題を発見できる可能性がある．し

かし，企業や大学などの大規模なネットワークではロ

グの量が膨大となり，テキストで記述されたログを解

１．はじめに

本稿では大容量Ｗｅｂプロキシサーパログの解析を

支援するための可視化手法を提案する．

ＬＡＮ内のホストからインターネットのＷｅｂサイト

にアクセスする際,Ｗｅｂプロキシサーバを経由するこ

とにより，キャッシング，フィルタリング，匿名性確

保などの効果が期待できる.これらのＷｅｂプロキシサ

ーバの特性から，ある程度規模の大きいネットワーク
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析するのは困難かつ多大な手間を要する．そのため，

ログから有益な情報をわかりやすく提示するツールの

需要は高く，ログの解析ツールは多く開発されており，

フリーウェアや企業による解析サービスも多い．しか

し，これらのサービスによるレポートはアクセスログ

を集計しただけのものが多く，結果表示は単純なグラ

フやテキストの羅列である．その結果，レポートから

有益な情報を得るのにはやはり手間がかかってしまう

場合がある．特に，多くのデータを比較したい場合な

どは－画面に多くの情報を表示する必要があるが，画

面の領域制限のため限界があるため，解析は困難なも

のとなる．

そこで,本稿ではｗｅｂプロキシサーパのアクセスロ

グを可視化することによって，効果的な解析を支援す

ることを目的とした手法を提案する．

が追加される．プロキシサーバは一定期間のアクセス

ログを－つのファイルとして出力することが一般的で

あるが，大規模なネットワークにおけるログファイル

は一日あたり数百万行を越える膨大なテキストになる

場合もある．このログファイルを入力データとして可

視化を実現する．

１１２５７６００１４．１１７６１０１９２１６８１１．８２TCP-lv1ESS/20045338 

アクセス時間取得時間ＩPアドレスログﾀグサイズ

ＧＥＴhttp://www・yahoo・ＣＯ印ノーDIRECT/＊.*.8.46text/ｈｔｍｌ
メソッド送信先URL ファイル形式

図１:Ｗｅｂプロキシサーパ(squid)のログ

３２キャッシュ機能の最適化

本研究で使用するプロキシサーバであるsquidはキ

ャッシュ機能を備えている．インターネットのＷｅｂ

サーバから一度取得したオブジェクトをプロキシサー

バに保存しておくことにより，再び閲覧する際はイン

ターネットにアクセスすることなくｗｅｂプロキシサ

ーバからオブジェクトを取得することができる．その

結果，取得時間は短縮され，トラフィックも軽減され

ることが期待できる．しかし，キャッシュ容量には制

限があるため，実際はＬＲＵアルゴリズムなどによっ

てオブジェクトの入れ替えがおこなわれている．ディ

スクにオブジェクトが存在しない（ヒットしない）場

合,逆にＷｅｂプロキシサーバを経由した分遅延が生じ

てしまう．よって，ヒット率を高く保つことが重要な

課題である．

プロキシサーバは基本的に取得したオブジェクトを

すべてキャッシュするが，設定によって指定したオブ

ジェクトをキャッシュしないようにすること可能であ

る．キャッシュしないことが望ましいとされるオブジ

ェクトは次のようなものである．

２関連研究

解析者が得たいと考える情報によって使用するデー

タが異なり，可視化手法も異なる．これまでにログ解

析の可視化手法として，ログのＵＲＬを元に取得した

HTMＬファイルからキーワードを抽出し，Ｗｅｂユー

ザのアクセス動向を把握するための可視化[1]やログ

メッセージの出力パターンに着目して問題の兆候を発

見するための可視化[2]が提案されている．本稿では，

ログのキャッシュオブジェクトの属性に着目し，キャ

ッシュ機能を最適化するための解析を支援することを

目的としている．

3．提案手法

本章では提案手法について述べる．入力データとな

るｗｅｂプロキシサーバのアクセスログについて,およ

び解析の対象であるキャッシュ機能の最適化について

述べた後，提案する可視化手法について述べる．

（A）取得時間が大きいオブジェクト

（B）更新頻度が大きいオブジェクト

(A）取得時間が大きいオブジェクト

オブジェクトによって，Ｗｅｂサーバから直接取得す

る場合とキャッシュを利用する場合で取得時間の差が

小さなものと大きなものがある[３１キャッシュによる

効果を最大限にするためには，後者のようなオブジェ

クトをできる限りキャッシュに残しておくようにし，

前者のようなオブジェクトをキャッシュしないように

設定することが望ましい．

3］アクセスログの取得

一般的にｗｅｂプロキシサーバのアクセスログはテ

キストで記されている．図１は代表的なプロキシサー

バ『squid』のアクセスログの内容である．アクセス

ログにはユーザがｗｅｂサイトにアクセスを要求した

時刻，オブジェクトの取得時間，送信元ホストのＩＰ

アドレス，ログタグ，オブジェクトのサイズ，アクセ

ス先のURL，ファイル形式などが記されており，Ｗｅｂ

ユーザがＷｅｂページにアクセスを要求する度にログ
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(B）更新頻度が大きいオブジェクト

squidはオブジェクトに年齢の概念を持たせている．

これはユーザに古いオブジェクトを提供しないように

するための機能であり，オブジェクトがヒットした場

合でも,そのオブジェクトが古ければＷｅｂサイトから

新鮮なオブジェクトを取得する．Ｗｅｂサーバによって

動的に作成されるオブジェクトや更新の早いオブジェ

クトはすぐに新鮮ではなくなるため，キャッシュして

も効率がよくない．従って，上記のような更新の早い

オブジェクトもキャッシュしないようにすることが望

ましい．

画面にはアクセスログから集計したURL,アクセス

数，サイズ，取得時間，ヒット数，ファイルの種類，

取得メソッドなどの属性を並列に配置したオブジェク

トのリストを表示する．これにより，－画面に表示さ

れているオブジェクトの各属性を一度に見比べること

が可能である．また，アクセス数や取得時間などは数

値データであり，表示データ数が多い場合，または表

示サイズが小さい場合は読み取るのが難しい.そこで，

数値の大きさによって色をつけることで直感的になり，

おおまかな数値の読み取りが容易となる．

オブジェクトの取得時間やサイズなどの数値データ

はアクセスログから読み取ることができるが，更新の

早さは数値で記載されていない．しかし，ログタグに

着目することで更新が早いオブジェクトを推定するこ

とができる．ログタグは，Ｗｅｂプロキシサーバがどの

ような処理をしたかを示す情報である．表１に主なロ

グタグの種類を示す．squidはオブジェクトに年齢の

概念を持たせることによって，ユーザに古い情報を提

供しないようにしている.ログタグの『TCPREFRESH

-HIT』はキャッシュにオブジェクトは存在していたが，

新鮮なデータではなかったため新しいデータをｗｅｂ

サイトから取得したことを表している．つまり，『TCP-

REFRESH-HIT』が頻繁に出現するオブジェクトはデ

ータの更新頻度が大きいことが推測できる．

『TCP-IMS-HIT』はクライアントのコンピュータが所

持するキャッシュにそのオブジェクトを持っている場

合の要求で，クライアントのキャッシュオブジェクト

よりも新しいものがＷｅｂプロキシサーバに存在した

場合，そのオブジェクトをクライアントに渡します．

このように，ログタグからオブジェクトの新鮮さの情

報を得ることができる．そこで，オブジェクトの属性

値と同時にログタグの情報を表示する描画領域を設け

る．この描画領域にはオブジェクトにアクセスがあっ

た時間とそのアクセスに対するログタグを表示する．

上記のようなオブジェクトをキャッシュしない設定

をおこなうためには,取得時間や更新頻度の早さなど，

オブジェクトの属性を知る必要がある．また，上記の

ような望ましくない特徴があっても，アクセス頻度が

微々たるものであれば問題とならないため，アクセス

頻度も重要となる．そこで，可視化をおこなう場合，

オブジェクトのアクセス頻度，取得時間，更新頻度の

早さなどの属性値を複合的に判断できるレイアウトを

考える．

3.3可視化手法

本節では可視化手法について述べる．基本的なアイ

デアであるオブジェクトのリスト表示について述べた

後,効率的に閲覧するための短縮法･ドメイン表示法，

対話的操作について説明する．

3.3.1オブジェクトのリスト表示

３２項で述べたように,オブジェクトのアクセス数，

取得時間，更新の早さなどのさまざまな属性を複合的

に見てキャッシュの設定を決定したい．そのための可

視化手法を実現する．図２に本手法の概略図を示す．

ｵﾌﾞｼﾞｪｸﾄのﾘｽﾄＩ 属性値 ｱｸｾｽ時闘十ロリタグ

0時１２時２４時

１ 
鞠ｌサイxlBlFi鼻、

一一ｌｍｌＬ
劃圏麗‘鯛

凸ＰＩｌｉＥﾌﾟＩロ

鑿鐵｜鱸’
図２：可視化手法（オブジェクトの属`性値とログタグの総覧）
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で，ドメインごとにオブジェクトを表示する機能をつ

ける．

表１：主なログタグの種類

3.3.3対話的操作

対話的操作によって有益な情報まで効率的にアクセ

スできる場合がある．本稿ではソートとドリルダウン

を実装する．各属性の値によってリストをソートする

ことで，属性値が大きいオブジェクトを見つけるだけ

でなく，属性間の相関を発見することができるなど，

有益な情報が得られる可能性がある．また，オブジェ

クトのリスト表示から着目したオブジェクトを選択操

作によりドメイン表示に切り替えることで効率的に得

たい情報にアクセスできる．

横軸に時間軸をとり，－アクセス毎に一つの長方形を

描画する．そして，その長方形をログタグの種類によ

って色付けする．この表示方法により，各オブジェク

トへのアクセスがどれくらいの頻度でおこり，どのよ

うな処理がされているｶﾕの概要を容易に把握すること

ができる．

4．可視化結果

本節では，実際のアクセスログを適用した可視化結

果を示す．適用するアクセスログはある大規模ネット

ワークに設置されているＷｅｂプロキシサーバ(squid）

のものであり，ログファイルの容量は約５０ＭＢ，テキ

ストの行数にして約５０万行である．

可視化結果を図３に示す．属性値は値の小さい方か

ら青→緑→黄→赤で色が割り当てられている．また，

ログタグの種類を表す長方形の色の分け方は表１のと

おりである．

図３(a)はアクセス数の大きい順に降順でオブジェク

トのリストが表示されている.各属性値を示す領域(画

面中央辺り）からは，取得時間やサイズの大きいもの

を容易に理解することができる．注目すべきはアクセ

ス数が多いオブジェクトがほとんどヒットしていない

ことである．アクセス頻度が大きいオブジェクトほど

キャッシュを利用した方が効果的であるため，原因を

解明してヒットさせるようにすべきである．

図３(b)の赤枠で囲まれているオブジェクトは，アク

セスが連続でおこなわれているがログタグはすべて

TCPユmFERESH-HITであることがわかる.従って，

このオブジェクトは更新が早いものであると推測され

る．また，そうした特徴に着目してオブジェクトのド

メイン表示に切り替えると，同ドメインのオブジェク

トはほとんど同じ特徴を持っていることがわかった

（図３(c))．その結果，このドメインをキャッシュしな

い設定の文字列として指定することによってキャッシ

ュ資源をより効率よく使用できる可能性がある．

３．３２短縮表示・ドメイン別表示

大規模なネットワークにおいてＷｅｂサイトへのア

クセス量は膨大であり，Ｗｅｂプロキシサーバには大量

のアクセスログが残る．ログに記録されている全ての

オブジェクトを前項で述べたリストとして表示するこ

とは現実的ではない．多くの場合，注目すべき箇所は

アクセスの多いオブジェクトであるため，アクセス数

の多いオブジェクトのみを表示すればよい．しかし，

それでも多くのオブジェクトが表示され，データの閲

覧に時間がかかってしまう．さらに効率的よく閲覧す

るため，オブジェクトの特徴を利用して，情報量を減

らすことなくできる限り表示データ量を削減する．

ｗｅｂページを構成しているオブジェクトはｗｅｂサー

バのファイルシステムにおいて階層的に管理されてい

る．同じディレクトリに存在するオブジェクトは取得

時間，サイズ，アクセス頻度などにおいて同じような

特徴を持つことが多い.そこで,同じ階層にある(ＵＲＬ

のファイル名だけが異なる）オブジェクトがリスト上

で連続する場合，それらの中の－つのみを表示する機

能をつける．

オブジェクトをキャッシュしないという設定をおこ

なう場合，文字列を指定する．その文字列を含んだオ

ブジェクトはキャッシュされなくなるが，多くの場合

は文字列としてドメインやＵＲＬを指定する．キャッ

シュしないことが望ましいオブジェクトを多く含むド

メインを見つけることができれば効率的である．そこ
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ログﾀグ 処理 色

ＴＣＰＨＩＴ オブジェクトが存在した 赤

TCP-MEM-HIT オブジェクトがメモリに存在した 燈

TCP-REFRESH-HIT 存在したが新鮮ではなかった 緑

TCP-JMS-HIT オブジェクトが存在した(ＩＭＳ要求） 青

TCP-MISS オブジェクトが存在しなかった 灰



(a）アクセスは多いがヒットしていないオブジェクト

(b）更新が早いと思われるオブジェクト

(c）更新が早いと思われるオブジェクトのドメイン表示

図３：結果画像
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(a）短縮前 (b）短縮後

図４：短縮表示による表示データ数の削減

短縮表示を適用したことで，３０％程度データ表示数を

削減でき，効率的にリストを閲覧できるようになった

（図４)．また，各属性値でリストをソートすることに

よって，サイズが大きいオブジェクトは取得時間も大

きいといった属性間の相関や，サイズが大きいものは

動画ファイルが多いなどといった特徴を理解すること

ができる．

その他，一日中定期的にアクセスされているオブジ

ェクトの発見や各ヒット状況といったプロキシサーバ

の詳細な動作など，従来のログ解析ツールでは取得す

るのに手間のかかっていたさまざまな情報を可視化す

ることで容易に得ることができた．
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5．おわりに

本稿では,大容量ｗｅｂプロキシサーバのログ解析を

支援するための可視化手法を提案した．本手法はオブ

ジェクトの属性値，ログタグなどを同時に－画面に表

示することで複合的な解析が可能となった.その結果，

管理者がキャッシュの設定を改善するための判断材料

となりうる．

今後の課題としては，今回使用していないネットワ

ークユーザなどのアクセスログから得られる情報を追

加することによって，より多角的な解析を実現し，キ

ャッシュ設定において適切な判断を可能にしたい．ま

た，有用なデータをさらに効率的に取得するためのデ

ータ表示法や対話的操作を考える．

－７０－ 


